AVISO CONVOCATORIA PUBLICA

PROCESO DE SELECCION ABREVIADA MENOR CUANTIA No. 036-2019

DEJPM- MDN

DIRECCION EJECUTIVA DE LA JUSTICIA PENAL MILITAR - MDN

En cumplimiento a lo preceptuado en el articulo 66 de la Ley 80 de 1993, en
concordancia con el articulo 2.2.1.1.2.1.2 del Decreto Unico Reglamentario 1082 de
2015, la DIRECCION EJECUTIVA DE LA JUSTICIA PENAL MILITAR - MDN informa
a la comunidad en general, veedurias ciudadanas, Contraloria General de la Republica,
Programa Presidencial Lucha Contra la Corrupcién (PPLCC) y a todos los interesados en
participar en el presente proceso de seleccion, que contratara el siguiente objeto:

OBJETO DEL | Contratar la adquisicion, instalacién, configuracion e
CONTRATO A | implementacién de un sistema de seguridad fisica para control de
CELEBRAR

visitantes, empleados y administracion de dispositivos de control de
acceso biométrico, camaras de seguridad, asi como un sistema de
gestion documental para el Edifico de la Justicia Penal Militar y
Policial, de conformidad con las especificaciones técnicas minimas
exigidas.

MODALIDAD DE
SELECCION DEL
CONTRATISTA

De conformidad con lo establecido en el Articulo 3 de la Ley 80 de
1993, los servidores publicos tendran en consideracion que al
celebrar contratos y con la ejecucion de los mismos, las entidades
buscan el cumplimiento de los fines estatales, la continua y
eficiente prestacion de los servicios publicos y la efectividad de los
derechos e intereses de los administrados que colaboran con ellas
en la consecucion de dichos fines.

De acuerdo con lo anterior y atendiendo lo establecido en la Ley
80 de 1993, Ley 1150 de 2007 “Por medio de la cual se introducen
medidas para la eficiencia y la transparencia en la Ley 80 de 1993
y se dictan otras disposiciones generales sobre la contratacion con
recursos publicos”, asi como lo dispuesto en el Decreto Unico
Reglamentario 1082 de 2015 “Por medio del cual se expide el
Decreto Unico Reglamentario del Sector Administrativo de
Planeacién Nacional’, los procesos de seleccion se rigen bajo los
principios de transparencia, economia, responsabilidad, deber de
seleccion objetiva, entre otros, previstos en el Estatuto General de
Contratacion de la Administracion Pablica como reglas que deben
aplicar las entidades del Estado para el cumplimiento de su
funcion administrativa.

Ahora bien, en materia contractual el articulo 2 de la ley 1150 de
2007, senal6 que la escogencia del contratista se debera efectuar
con arreglo a las diferentes modalidades de seleccién como son la
licitacion publica, seleccion abreviada, concurso de méritos,
contratacion directa y de minima cuantia; siempre y cuando
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cumplan con las disposiciones contempladas para cada una de
ellas.

Asi mismo, el numeral 2 Literal b) del articulo 2 de la mencionada
norma indica que’(...) Se entenderd por menor cuantia los valores
que a continuaciéon se relacionan, determinados en Juncién de los
presupuestos anuales de las entidades publicas expresados en
salarios minimos legales mensuales. Para las entidades que tengan
un presupuesto anual superior o igual a 1.200.000 salarios minimos
legales mensuales, la menor cuantia serd hasta 1000 salarios
minimos legales mensuales {(...)”, cuantia que es el rango en el cual
se enmarca el Ministerio de Defensa Nacional.

A su vez, el numeral 5.2.3.2.2 de la Resolucién No 6302 de 31 de
julio de 2014, establece que: “Si el contrato a celebrar no se
encuentra enire las demds causales de seleccion abreviada,
concurso de méritos y contratacion directa, y ademds es inferior a
los mil salarios minimos mensuales vigentes (1.000 SMMLV), el
contratista sera seleccionado a través del procedimiento previsto
para la Seleccién Abreviada de Menor Cuantia literal b numeral 2°
del Articulo 2° de la Ley 1150 de 2007 (i

En consecuencia, teniendo en cuenta que el presupuesto oficial
estimado para el presente proceso de contratacién es la suma de
SETECIENTOS NOVENTA Y SIETE MILLONES
CUATROCIENTOS NOVENTA Y DOS MIL QUINIENTOS
CATORCE PESOS M/CTE. ($797.492.514,00), y que este
equivale a 963,02 SMMLV y que el mismo NO SUPERA los 1.000
SMMLV establecidos en el numeral 2 Literal b) del articulo 2 de la
Ley 1150 de 2007, la modalidad bajo la cual se adelantara el
presente proceso corresponde a la SELECCION ABREVIADA DE
MENOR CUANTIA, por lo cual se aplicara el procedimiento
establecido en el articulo 2.2.1.2.1.2.20 “Procedimiento para la
seleccion abreviada de menor cuantia® del Decreto Unico
Reglamentario 1082 de 2015.

CONSULTA DE LOS

El pliego de condiciones del presente proceso se consultara en el

OFICIAL ESTIMADO

L

ESTUDIOS Y | Sistema Electronico de Contratacién Publica - SECOP 1I

DOCUMENTOS www.colombiacompra.gov.co.

PREVIOS Y EL

PROYECTO DE | Nota: Sera exclusiva responsabilidad del interesado verificar que la

PLIEGO DE | informacion que adquiere a través del Sistema Electronico de

CONDICIONES Contratacion Publica - SECOP II www.colombiacompra.gov.co,
corresponda al proceso y a la etapa del mismo en el cual desce
participar, no siendo de recibo reclamo alguno al respecto.

PRESUPUESTO El presupuesto oficial estimado de la DIRECCION EJECUTIVA DE

LA JUSTICIA PENAL MILITAR - MDN para el presente proceso de
seleccion, es la suma de SETECIENTOS NOVENTA Y SIETE
MILLONES CUATROCIENTOS NOVENTA Y DOS MIL
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QUINIENTOS CATORCE PESOS M/CTE. ($797.492.514,00)
incluido IVA y demas erogaciones que haya lugar, distribuidos asi:

TIPO | CcTA gg: OBJ | ORD CONCEPTO VALOR
A 02 | 01 | 01 | 004 |MAQUINARIAY EQUIPO $ 651.798.751,00
A 02 | o1 | 01 | 006 |OTROSACTIVOS FIJOS § 85.189.518,00
SERVICIOS PRESTADOS A
A 02 | 02 | 02 | 008 |LASEMPRESAS Y SERVICIOS $ 60.504.245,00
DE PRODUCCION
VALOR TOTAL PRESUPUESTO OFICIAL $797.492.514,00

De acuerdo con el articulo 6 de la Ley 1882 de 2018 que adiciona el
articulo 8 de la Ley 1150 de 2007, no es obligatorio contar con
disponibilidad presupuestal para realizar la publicacién del proyecto
de pliego de condiciones, razon por la cual se publicara el presente
proyecto de pliego sin la expedicion del certificado de disponibilidad
presupuestal, mientras se adelanta los tramites administrativos y
financieros para su respectiva expedicion.

Rubros que la Componen:

tipo | cta | SYB | oy | oRD CONCEPTO
CTA
A 02 01 01 004 | MAQUINARIA Y EQUIPO
A 02 01 01 006 | OTROS ACTIVOS FIJOS
SERVICIOS PRESTADOS A LAS
A 02 02 02 008 | EMPRESAS Y SERVICIOS DE
PRODUCCION

PLAZO ESTIMADO
DEL CONTRATO

El plazo de ejecucion del contrato sera de dos meses (2) meses,
contado a partir del perfeccionamiento del contrato, previa
presentacion de la planilla donde conste el pago por parte del
contratista de los aportes parafiscales y a la seguridad social integral
del mes anterior, expedicion del registro presupuestal por parte de
la entidad y aprobacion de la garantia tinica de cumplimiento y de
responsabilidad civil extracontractual.

CONVOCATORIA
LIMITADA A
MIPYME

El proceso de contratacion NO SE CONVOCARA A MIPYMES,
como quiera que una vez verificada la informacién suministrada
por el Ministerio de Comercio, Industria y Turismo mediante
consulta en el Portal Colombia Compra  Eficiente
www.colombiacompra.gov.co., se determiné que el presente
proceso de contratacion supera la suma de US 125.000 equivalente
a TRESCIENTOS SETENTA Y SIETE MILLONES SETENTA Y
NUEVE MIL PESOS M/CTE (377.079.000,00), suma pactada
para beneficiar la participaciéon de las Micro, Pequefias y Medianas
empresas, de conformidad con el articulo 2.2.1.2.4.2.2 del Decreto
unico Reglamentario 1082 de 2015.

CONDICIONES
PARA PARTICIPAR
EN EL PROCESO DE
CONTRATACION

En este proceso de seleccion podran participar personas naturales,
juridicas publicas o privadas nacionales o extranjeras fabricantes
y/o distribuidores autorizados individualmente, en consorcio y en
union temporal que a la fecha de cierre del presente proceso de |
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seleccion se encuentren debidamente

inscritas, calificadas y

clasificadas en el Registro Unico de Proponentes de la respectiva
Camara de Comercio de conformidad con las reglas senaladas en el

|pagina WEB de la entidad

| Publicacién de los Estudios _
| |previos y del proyecto de pliego de condiciones |
para consulta en el portal Colombia Compra |

pliego de condiciones.

il i
Publicacion del Aviso de la convocatoria publica
en el portal Colombia Compra Eficiente —

SECOP Il www.colombiacompra.gov.co v en la

Sistema Electronico de Contratacion Pablica — |

~ FECHA Y LUGAR

4 de septiembre de 2019

v documentos

Eficiente — Sistema Electrénico de Contratacion
Publica SECOP 1.

| |www.colombiacompra.gov.co
Plazo para presentacion de observaciones al
proyecto de pliego de condiciones y distribucion |

de riesgos

Respuestas que contiene las apreciaciones de la
Entidad sobre las observaciones presentadas al

| |[proyecto de pliego, de la Resolucion de Apertura

y del pliego de condiciones definitivo en el portal
Colombia Compra Eficiente Sistema
Electrénico de Contrataciéon Plblica — SECOP I1.

| |www.colombiacompra.gov.co

Plazo manifestacién de interés en partlclpal

aclaraciones y observaciones al de

Condiciones Definitivo

Pliego

CRONOGRAMA DEL
PROCESO

wwweolombiac OMPra.gov.co

Publicacion conformacion lista oferentes con
manifestacion de interés

Publicacion del Formulario de Pregunta'a v

Compra Eficiente - Sistema Electronico de
Contratacion Puablica SECOP II.

|www.colombiacompra.gov, .co =
Publicacién de Adendas en el portal Colombia
Compra Eficiente - Sistema Electronico de |

Contratacion Piiblica SECOP

1.

recepcion de las ofertas

Publicacion del Formulario de Preguntas y,

Plazo maximo para presentar solicitudes de |

_..._i.-w... 1l )
] H
| {
i

Fecha y hora del cierre de convocatoria y &

4 de septiembre de 2019

Fecha: 11 de septiembre de 2019
Hora: 17:00 horas

20 de septiembre de 2019

25 de septiembre de 2019
__ Hastalas 17:00 horas
Fecha: 25 de septiembre de 2019

~__Hora: 17:00 horas
26 de Sepuembre dc 20 19

Respuestas que contiene las apreciaciones de la |
Entidad de las observaciones al plicgo de |
condiciones definitivo en el portal Colombia |

1 de octubre de 2019

Hasta 1 de octubre de 2019
Hora: 19:00 horas

Fecha: 3 de octubre de 2019
Hora: 10:00 horas

La propuesta debera ser presentada a

travé:, del c:‘.E‘.COP 11

.; htips:
| /Ust

_jLogm;' [ncle ?SkinName=CC F‘

Presentacion e instalacion de la prueba de
concepto

Fecha: 4 de octubre de 2019
Hora: desde las 09:00 hasta las 16:00
horas
Lugar: Carrera 50 No. 18 - 06 Puente
__Aranda, en la ciudad de Bogota D.C.

Verificacion de los requisitos juridico, técnico
economico — financiero y organizacional

Del 3 al 9 de octubre de 2019
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| [Publicacion y traslado a los oferentes del informe
consolidado de las evaluaciones de las ofertas en
| |el portal Colombia Compra Eficiente - Sistema
! |Electrénico de Contratacion Pablica — SECOP II.
| (www,colombiacompra.gov.co

| |Respuesta a las observaciones presentadas a los
informes de evaluacion en el portal Colombia
|Compra Eficiente - Sistema Electrénico de
. |Contratacion Publica - SECOP II.
www.colombiacompra.govco

[ [Publicacién de la Resolucién de adjudicaciéon o
| |declaratoria desierta del proceso en el portal
||[Colombia Compra Eficiente - Sistema
' |Electronico de Contratacién Pablica — SECOP 11,
| |www.colombiacompra.gov.co !

v Ejecucion del contrato |

|[Forma Pago del Contrato

Suscripcion del contrato, Apmbacic")r; de Polizas i

Del 10 al 15 de octubre de 2019
Hora: 23:00 horas

18 de octubre de 2019

21 de octubre de 2019

Dentro de los dos (2) dias habiles
siguientes a la adjudicacion del
.. procesa

| La DIRECCION EJECUTIVA DE LA|

JUSTICIA PENAL MILITAR - MDN
pagara el valor total del contrato al

CONTRATISTA, hasta por la sumal.
OFERTADA [$XXX.JDQ{.XXX,DO], en|

pagos parciales de acuerdo con los
bienes suministrados y servicios

efectivamente prestados, dentro de los| |
sesenta (60) dias calendario siguientes| |
a la presentacion de la factura, informe| |

del supervisor de la aceptacion de
oferta, donde conste el recibo a
satisfaccion del servicio prestado asi
como la verificacion del pago al
Sistema de Seguridad Social, aportes
parafiscales y los demas tramites
administrativos a que haya lugar. Los

bienes y servicios entregados y||

prestados en el mes de diciembre seran

cancelados dentro de los sesenta (60)|

dias calendario siguientes a la fecha

del certificado de cumplimiento af

satisfaccion por parte del supervisor,
previa presentacion de la factura que
no podra ser posterior al 20 de

diciembre de 2019, con el objeto de|
configurarse la respectiva cuenta por|
pagar y cumplimiento de los demas|
tramites administrativos a que hay||

lugar. PARAGRAFO PRIMERO: La
DIRECCION EJECUTIVA DE LA
JUSTICIA PENAL MILITAR - MDN
pagara el valor total del contrato al
CONTRATISTA en moneda legal
colombiana, a través de la Tesoreria del

Grupo Logistico Administrativo y||

Financiero, una vez se encuentre

aprobade el PAC (Programa Anual|
| Mensualizado de Caja), mediante||
| consignacién en la cuenta que el
CONTRATISTA acredite como propia.|
PARAGRAFO SEGUNDO: En el valor| |

del contrato se entiende incluido IVA y
demas erogaciones a que haya lugar.
El porcentaje por concepto del
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Electrénico de Contratacion Pablica - SECOP 11
www.colombiacompra.gov.co

impuesto al valor agregado IVA se
calculara, de conformidad con las
disposiciones que rijan la materia.
Todos los pagos efectuados tcn_drén los
descuentos de ley. PARAGRAFO
TERCERO: Para la realizacion de los
pagos derivados del presente contrato,
c¢l CONTRATISTA debera entregar al
supervisor la CONSTANCIA DEL PAGO
DE APORTES AL SISTEMA DE
SEGURIDAD SOCIAL INTEGRAL

| (SALUD, PENSION Y RIESGOS

LABORALES), y APORTES
PARAFISCALES, de acuerdo con el
articulo 50 de la Ley 789 de 2002
modificado por la Ley 828 de 2003, de
sus trabajadores v de sus contratistas,
mediante certificacion expedida por el
revisor fiscal, junte con la ultima
planilla donde se evidencie el pago
realizado, exonerandose del mismo|'
para aquellos casos que se encuentran
contemplados en el articulo 25 de la
Ley 1607 de 2012. La certificacion
emitida por parte del revisor fiscal
debera acompanarse de la copia de la
tarjeta profesional, la cédula de
ciudadania y el certificado de la junta
central de contadores con una fecha de
emision no mayor a noventa (90) dias
calendaric. PARAGRAFO CUARTO -
CUENTA PARA PAGOS: Los pagos
previstos se realizaran en la cuenta que

| el CONTRATISTA acredite comol|.

propia. PARAGRAFO QUINTO: Si la
factura no ha sido correctamente
elaborada o no se acompana de los
documentos requeridos para el pago
y/o se presentan de manera
incorrecta, el término para éste solo
empezara a contarse desde la fecha en
que se aporte en debida forma o se
allegue el tltimo de los documentos y

| aplicard la misma regla de tramite en

el mes siguiente a la presentacion si la
correccion no se hace dentro de los
primeros cinco (5) dias habiles
siguientes. Las demoras que se
presenten por estos conceptos, seran
responsabilidad del contratista y no
tendran por ello derecho al pago de
intereses o compensacion de ninguna

bioie e s g | naturaleza.
Portal Colombia Compra Eficiente - Sistema |

Los documentos del proceso y los actos
administrativos  del proceso de
contratacion se publicaran en el
SECOP 11 dentro de los tres (3) dias

| habiles siguientes a su expedicion

(Articulo 2.2.1.1.1.7.1 del Decreto

' Unico Reglamentario 1082 de 2015)

Direccién Ejecutiva de la Justicia Penal Militar

"Avanzar con Justicia, Autonomia e Independencia, es nuestro objetivo”
Carrera 10 No. 26-71, Edif. Residencias Tequendama, Torre Sur, Naveno Piso.
weaw mindefensagov.co www usticiamilitar.gov.co

Conmutador: (57 1) 3150111

Twitter: @mindefensa

Facebook: MindefensaColombia

Youtube: MindefensaColombia

Instagram: MindefensaCo




ENUMERACION Y BREVE DESCBIPCI(‘)N DE LAS CONDICIONES PARA PARTICIPAR EN
EL PROCESO DE CONTRATACION

Para efectos de realizar la verificaciéon de la capacidad juridica, capacidad financiera,
capacidad organizacional y técnica, asi como la evaluacion econdmica, el proponente debera

diligenciar y presentar con la propuesta todos los documentos y formularios solicitados en
el presente proceso, asi:

DOCUMENTOS JURIDICOS

' CARTA DE P_gEéENTACIdN DE LA PROPUESTA

| PODER o B o

' AUTORIZACION PARA PRESENTAR PROPUESTA Y SUSCRIBIR EL CONTRATO
| CERTIFICADO DE EXISTENCIA Y REPRESENTACION LEGAL O (DOCUMENTO
| EQUIVALENTE)

' PERSONA NATURAL CON ESTABLECIMIENTO DE COMERCIO

' PERSONA JURIDICA NACIONAL DE NATURALEZA PRIVADA

' PERSONA JURIDICA NACIONAL DE NATURALEZA PUBLICA

' PERSONA JURIDICA PUBLICA O PRIVADA DE ORIGEN EXTRANJERO
' DOCUMENTOS OTORGADOS EN EL EXTRANJERO

' PROPUESTAS CONJUNTAS - PROPONENTES PLURALES

' FOTOCOPIA DE LA CEDULA DE CIUDADANIA DEL PROPONENTE O
REPRESENTANTE LEGAL O APODERADO

' CUMPLIMIENTO DEL PRINCIPIO DE RECIPROCIDAD

'CONSTANCIA DE CUMPLIMIENTO DE APORTES AL SISTEMA DE SEGURIDAD
' SOCIAL INTEGRAL Y PARAFISCALES PARA PERSONAS JURIDICAS Y NATURALES,
ASI COMO LAS DOS ULTIMAS PLANILLAS QUE ACREDITEN EL PAGO

' CONSULTA EN EL BOLETIN DE RESPONSABLES FISCALES DE LA CONTRALORIA
| GENERAL DE LA REPUBLICA S
' CERTIFICADO DE ANTECEDENTES DISCIPLINARIOS (PROCURADURIA GENERAL

| DE LA NACION) DE LA PERSONA JURIDICA, PERSONA NATURAL,

| REPRESENTANTE LEGAL O APODERADO DE LA PERSONA JURIDICA

| VERIFICACION DE ANTECEDENTES JUDICIALES DE LA PERSONA NATURAL,
| REPRESENTANTE LEGAL O APODERADO DE LA PERSONA JURIDICA

| VERIFICACION DE MULTAS ESTABLECIDAS EN EL “CODIGO NACIONAL DE POLICIA
'Y CONVIVENCIA” AL REPRESENTANTE LEGAL DE LA PERSONA JURIDICA O
| PERSONA NATURAL

' IDENTIFICACION TRIBUTARIA

' PACTO DE INTEGRIDAD Y COMPROMISO ANTICORRUPCION

' REPORTE DE MULTAS Y SANCIONES DE CONTRATOS ANTERIORES
' REGISTRO UNICO DE PROPONENTES (APLICA PARA NACIONALES Y EXTRANJEROS
' CON DOMICILIO O SUCURSAL EN COLOMBIA)
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GARANTIA DE SERIEDAD DE LA PROPUESTA

VALIDEZ DE LA PROPUESTA

| CONDICIONES DE LA GARANTIA DE SERIEDAD DE LA PROPUESTA
"ALCANCE DEL AMPARO Y CONTENIDO MINIMO DE LA GARANTIA

| COBERTURA DE RIESGO

' MANIFESTACION DEL OFERENTE SOBRE INﬁléljiiIi_a_gDEé E I_Ndé'M_pATIBI_I_,}DAD Es

| MANIFESTACION DE INTERES EN PARTICIPAR
DOCUMENTOS DE CONTENIDO ECONOMICO Y FINANCIERO
CERTIFICADO DE REGISTRO UNICO DE PROPONENTES
CERTIFICACION BANCARIA
REGISTRO UNICO TRIBUTARIO
VERIFICACION PRESENTACION DEL FORMULARIO DE LA OFERTA ECONOMICA

DOCUMENTOS TECNICOS

CERTIFICADO DE REGISTRO UNICO DE PROPONENTES — RUP

VERIFICACION DE LAS ESPECIFICACIONES TECNICAS EXIGIDAS

VERIFICACION EXPERIENCIA DEL PROPONENTE

CERTIFICACION DEL FABRICANTE Y/O DISTRIBUIDOR AUTORIZADO DEL MAYORISTA
CATALOGOS EN ESPANOL

PLAN DE MANEJO INTEGRAL DE RESIDUOS DE APARATOS ELECTRICO Y
ELECTRONICOS

AVAL DE LA PROPUESTA

CERTIFICACION DE GARANTIA TECNICA

ACUERDOS INTERNACIONALES O TRATADOS DE LIBRE COMERCIO VIGENTES

Para el presente proceso de seleccién se procedié a verificar la informacion publicada en el
Portal Colombia Compra Eficiente ~ Sistema Electrénico de la Contratacion Publica -
SECOP www.colombiacompra.gov.co, frente a los acuerdos y tratados vigentes en materia
de Contratacion Publica encontrando lo siguiente

| Excepcié _
{m. . |Proceso de
{ _Aplicable | contratacié
- jal  I'n  cubierto
r | proceso | por el
de [ Acuerdo
Contrata | Comercial
R B clons i e i
Alianza Chile SI : SI NO SI
Pacifico México Sl s NO sl
Pera SI SI NO SI
Canada Sl Sl NO SI
Chile SI SI NO SI
Corea Sl Sl NO S
Costa Rica SI SI NO SI
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Estados AELC S1 SI NO s1
Estados Unidos SI SI NO SI
México SI SI NO SI
Triangulo El SI S1 NO 51
Norte Salvador
Guatemal SI Sl NO SI
a
Honduras NO 51 NO NO
Unién Europea SI SI NO SI
Comunidad Andina de SI SI NO Sl
Naciones

NOTA: En cumplimiento de lo establecido en el articulo 2.2.1.2.4.1.1 y siguientes del
Decreto Unico Reglamentario 1082 de 2015, el plazo para la presentacion de las ofertas
sera de treinta (30) dias calendario contado a partir de la fecha de publicacion del Aviso de
Convocatoria, lo anterior en consideracién a que dentro de los Acuerdos Comerciales
aplicables al presente proceso de contratacién se encuentran los suscritos con la Alianza
Pacifico, Canada, Corea, Costa Rica y Estados Unidos entre otros, los cuales prevén este
plazo conforme se indica en la pagina 23 del “Manual para el manejo de los Acuerdos
Comerciales en Procesos de Contratacién” M-MACPC-12 de Colombia Compra Eficiente.

ESPECIFICACIONES TECNICAS MINIMAS EXIGIDAS

ALCANCE DEL OBJETO:
El objeto del presente proceso contractual incluye la implementacién de un sistema (hardware
y software) para la administracién del control de acceso de visitantes y empleados, integrado

1.1 con un sistema de gestion de correspondencia para el Edificio de la Justicia Penal Militar y
Policial, localizado en el Cantén Calda de la ciudad de Bogota D.C.

Asi mismo, sc debera contemplar la reubicacién de algunas camaras de vigilancia con las que
cuenta la Entidad, con el fin de darle mayor angulo de visibilidad y aprovechar al maximo su
distancia focal.

2. CAMARA PTZ TIPO DOMO EXTERIOR
La camara a adquirir debera ser 100% compatible de manera nativa con el hardware y software
del Blazer Pro-HIKVISION actualmente instalado dentro del Edificio de la Justicia Penal Militar
y Policial, para garantizar todas las funcionalidades que ofrece la infraestructura actual,
incluyendo maxima resolucién y maxima cantidad de cuadros por segundo.
CARACTERISTICAS DE LA CAMARA PTZ TIPO DOMO EXTERIOR (PARQUEADERO)
Cantidad 1
l Marca Especificar
2.1 | [ Modelo Especificar
| | Rango de operacién Dia / Noche automatico.
Tipo DOMO PTZ IP
| |_Sensor de Imagen 1./ 1.8Y
Compresion H.265
Resolucion de salida Full HD 1920 x 1080p
Funcionamiento OUTDOOR
Tipo de Camara PTZ
Rango de movimiento -20° a 90°
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Color: 0.002 Lux

lluminacién minima B/N: 0,0002 lux
Rango IR 200 m |
Zonas de privacidad Minimo 20
Pan: Minimo 160 grados/segundo. Tilt:
Velocidad manual Minimo 120grados/segundo.
Movimiento horizontal 360 grados
180 grados y giro automatico en el centro evitando que
Movimiento vertical se visualicen las imagenes invertidas
Mascara de privacidad 24
Modo de enfoque Manual/ semiautomatico / Automatico
Debe tener Balance de blancos automatico y manual

Minimo (3) tres Configurable asi:

1. 1920 x 1080 a 30 fps

2. 704 x480 a 30 fps

3. 1920x1080 a 60 fps

Nota: Para cada una de las configuraciones el contratista
debera ajustar la tasa de bit, permitiendo lograr que no sea
detectada la pixelacion producida por el movimiento de la
imagen manteniendo las calidades requeridas. ]
El contratista debera configurar la camara de grabacion
local en una memoria MicroSD/SDHC con capacidad de 24
horas, la cual debera activarse en casos de emergencia
Memoria de Respaldo Local cuando se pierda la transmision al centro de control.

En caso de llenarse la capacidad de la memoria debera
sobrescribir eliminando desde el video mas antiguo.
Cuando se reestablezca la conexién debera transmitir el
video grabado en la memoria al sistema de

Numero de Streaming de
video

almacenamiento principal de forma automatica.
WDR Como minimo 120 dB
Zoom Minimo 36 X éptico v Minimo 16 X digital
Debe tener sistema Auto foco.
Sensores, transductores o acCesorios externos
Transmision de alarmas. necesarios para senalizacion de falla en el suministro de
cnergia comercial. ]
Montaje Outdoor Antivandalico IK10.
Certificacion y homologacién | ONVIF Profile S.
Certificacion IP 67, UL o CE (Conformidad Europea.)
[Pv4/IPv6, HTTP, HTTPS, 802.1x, Qos, FTP, SMTP, UPnP,
Protocolos de red SNMP, DNS, DDNS, NTP, RTSP,
RTCP, RTP, TCP/IP, DHCP, PPPoE, Bonjour
. Soportes Debe  contemplarse  soporte para la camara segun ,l
ubicacién.

CONFIGURACION CAMARAS PTZ TIPO DOMO EXTERIOR EXISTENTES EN LA ENTIDAD
El contratista deberd reubicar en el lugar que indique el supervisor del contrato, asi como
configurar la totalidad de camaras PTZ Tipo Domo Exterior existentes en la Entidad.

Asi mismo, deberda contemplar en caso de ser necesario la utilizacién de un brazo
2.9 expandible.

INVENTARIO DE CAMARAS PTZ TIPO DOMO EXTERIOR

DESCRIPCION CANTIDAD SERIAL MODELO MARCA
DEL ELEMENTO
PTZ 30 X 1 162748483 | DS-2DF8236IX-AEL 2MP/36X HIKVISION
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g

DS-2DF82361X-AEL

PTZ 30 X 1 162748486 2MP/36X HIKVISION
DS-2DF82361X-AEL .

PTZ 30 X 1 787418174 OMP/36X HIKVISION
DS-2DF82361X-AEL

PTZ 30X 1 787418156 2MP/36X HIKVISION

La configuracién antes mencionada debera contemplar grabacién local en una memoria
MicroSD/SDHC con capacidad de 24 horas, que debera activarse en casos de emergencia
cuando se pierda la transmision al centro de control. En caso de llenarse la capacidad de
cada una de las memorias MicroSD/SDHC instaladas en cada camara, debera sobrescribir
eliminando desde el video mas antiguo. Cuando se reestablezca la conexion debera transmitir
el video grabado en la memoria al sistema de almacenamiento principal de forma automatica.

3 CAMARA TIPO DOMO FIJA INTERIOR
Las camaras a adquirir deberan ser 100% compatible de manera nativa con el hardware y
software del Blazer Pro-HIKVISION actualmente instalado dentro del Edificio de la Justicia
Penal Militar y Policial, para garantizar todas las funcionalidades que ofrece la infraestructura
actual, incluyendo méaxima resolucién y maxima cantidad de cuadros por segundo.
Marca Especificar
Modelo Especificar
Cantidad 2
Tipo DOMO FIJA INTERIOR IP, PoE.
Sensor de imagen 1/2.7 " CMOS de escaneo progresivo
Resolucién FULL HD
Angulo de visién
horizontal 104 grados
Dia y Noche Filtro infrarrojo de corte dia/noche
Deteccion Alarmas para intrusion, Cruce de linea, deteccion de
movimiento y andlisis dinamico
Formato Compresion de H.264
video
Streams de video Multistreaming H.264 y MJPEG configurable minimo ast:
3.1 1. 1920 x 1080 a 30fps

[luminacion minima

Color: 0,05 lux
B/N: 0.01 lux
0 lux IR

Frame rate

30 fps a FULL HD

Seguridad

Autenticacion de usuario con clave, filtro IP.

Ranura SD / SDHC
(Memoria de respaldo
local)

El contratista debera configurar en cada una de las camaras,
grabacién local en una memoria MicroSD/SDHC con
capacidad de 24 horas, la cual debera activarse en casos de
emergencia cuando se pierda la transmision al centro de
control.

En caso de llenarse la capacidad de la memoria debera
sobrescribir eliminando desde el video mas antiguo.
Cuando se reestablezca la conexion debera transmitir el
video grabado en la memoria al sistema de almacenamiento
principal de forma automatica.

Rango IR

20 a 30 metros

Protocolos de red

TCP/IP, ICMP, HTTP, HTTPS, FTP, DHCP, DNS, DDNS, RTP,
RTSP, RTCP, PPPoE, NTP, UPnP, SMTP, SNMP,
IGMP, 802.1X, QoS, IPv6, UDP, Bonjour

Certificaciones

ONVIF (PROFILE S, PROFILE G), ISAPI, SDK
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Alimentacién DC12V £ 10%, PoE (802.3af)

Soportes Debe contemplarse soporte para la camara si es

necesario segun ubicacién.

REUBICACION CAMARAS TIPO DOMO FIJA INTERIOR EXISTENTES EN LA ENTIDAD

El contratista debera reubicar algunas (minimo seis) camaras Tipo Domo Fija Interior

3.2 existentes en la Entidad, en el lugar que indique el supervisor del contrato, sin ningan costo
adicional para la Direccion Ejecutiva de la Justicia Penal Militar - MDN. Para lo cual el
contratista y supervisor del contrato se reuniran a fin de definir la ubicacion de las camaras a
reubicar.

A CAMARA TIPO BULLET
Las camaras a adquirir deberan ser 100% compatible de manera nativa con el hardware y
software del Blazer Pro-HIKVISION actualmente instalado dentro del Edificio de la Justicia
Penal Militar y Policial, para garantizar todas las funcionalidades que ofrece la infraestructura
actual, incluyendo maxima resolucién y cantidad maxima de cuadros por segundo.
Marca: Especificar
Modelo: Especificar
Cantidad 6
Tipo BULLET VARIFOCAL IP
Sensor de imagen 1/2.8" CMOS de escaneo progresivo
Resolucién FULL HD
Angulo de visién horizontal y | 105° / 56°
vertical
Dia y Noche Filtro infrarrojo de corte dia/noche
Deteccion Alarmas para intrusién, Cruce de linea, deteccion de
movimiento y Analisis dinamico
Formato Compresion de H.265, H.265+, H.264+, H.264
video
Multistreaming H.264 y MJPEG configurable minimo asi:
Streams de video 1. 30fps (1920 = 1080, 1280 x 960, 1280%720)
2. 30fps (640 x 480, 640 x 360, 320 x 240)
4.1 30fps (1920 = 1080, 1280%720, 640 x 360, 352 x 240)

Color: 0,005 lux

Iluminaciéon minima B/N: 0.01 lux

0 lux IR
Frame rate 30fps a FULL HD ]
Seguridad Autenticacion de usuario con clave, filtro IP.

El contratista debera configurar en cada una de las camaras,
grabacién local en una memoria MicroSD/SDHC con
capacidad de 24 horas, la cual debera activarse en casos de
Ranura SD / SDHC emergencia cuando se pierda la transmisién al centro de
(Memoria de respaldo local) control.

En caso de llenarse la capacidad de la memoria debera
sobrescribir eliminando desde el video mas antiguo.
Cuando se reestablezca la conexion debera transmitir el
video grabado en la memoria al sistema de almacenamiento
principal de forma automatica.

Rango IR Hasta 50 m
TCP/IP, ICMP, HTTP, HTTPS, FTP, DHCP, DNS, DDNS, RTP,
Protocolos de red RTSP, RTCP, PPPoE, NTP, UPnP, SMTP, SNMP,
IGMP, 802.1X, QoS, IPv6, UDP, Bonjour
Certificaciones ONVIF (PROFILE S, PROFILE G}, ISAPI, SDK
Alimentaciéon 12 VDC £ 25%, PoE (802.3af Class3)
Soportes Debe contemplarse soporte para la camara si es
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| necesario segtin ubicacion.

5 CAMARA TIPO DOMO VARI FOCAL
Las camaras a adquirir deberan ser 100% compatible de manera nativa con el hardware y
software del Blazer Pro-HIKVISION actualmente instalado dentro del Edificio de la Justicia
Penal Militar y Policial, para garantizar todas las funcionalidades que ofrece la infraestructura
actual, incluyendo méaxima resolucion y cantidad maxima de cuadros por segundo.
CAMARA TIPO DOMO VARI FOCAL
| Marca: Especificar
Modelo: Especificar
Cantidad 6
Tipo DOMO FOCAL
Sensor de imagen 1/2.8" CMOS de escaneo progresivo
Resolucién FULL HD
Angulo de vision horizontal y | 105° / 56°
vertical
Dia v Noche Filtro infrarrojo de corte dia/noche
Deteccion Alarmas para intrusion, Cruce de linea, deteccién de
movimiento y Analisis dinamico
Formato Compresion de
video H.265, H.265+, H.264+, H.264
Multistreaming H.264 y MJPEG configurable minimo asi:
Streams de video 1. 30fps (1920 = 1080, 1280 x 960, 1280x=720)
2. 30fps (640 x 480, 640 x 360, 320 x 240)
5.1 30fps (1920 x 1080, 1280x720, 640 x 360, 352 x 240)
Color: 0,01 lux
lluminacién minima 0lux IR
Frame rate 30fps a FULL HD
Seguridad Autenticacién de usuario con clave, filtro IP,
El contratista debera configurar en cada una de las camaras,
grabacién local en una memoria MicroSD /SDHC con
capacidad de 24 horas, la cual debera activarse en casos de
emergencia cuando se pierda la transmision al centro de
Ranura SD / SDHC control.
(Memoria de respaldo local) En caso de llenarse la capacidad de la memoria debera
sobrescribir eliminando desde el video mas antiguo.
Cuando se reestablezca la conexién debera transmitir el
video grabado en la memoria al sistema de almacenamiento
principal de forma automatica.
Rango IR Hasta 30 m
TCP/IP, ICMP, HTTP, HTTPS, FTP, DHCP, DNS, DDNS, RTP,
Protocolos de red RTSP, RTCP, PPPoE, NTP, UPnP, SMTP, SNMP,
IGMP, 802.1X, QoS, IPv6, UDP, Bonjour
Certificaciones ONVIF (PROFILE 8, PROFILE G), ISAPI, SDK
Alimentaciéon 12 VDC + 25%, PoE (802.3af Class3)
Soportes Debe contemplarse soporte para la camara si es
necesario segiin ubicacion.
6 CAMARA TIPO BULLET PARA INVENTARIO DE VEHICULOS
Las camaras a adquirir deberan ser 100% compatible de manera nativa con el hardware y
6.1 software del Blazer Pro-HIKVISION actualmente instalado dentro del Edificio de la Justicia
Penal Militar y Policial, para garantizar todas las funcionalidades que ofrece la infraestructura
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actual, incluyendo maxima resolucion y cantidad maxima de cuadros por segundo.

Marca: Especificar

Modelo: Especificar -
Cantidad 2

Tipo BULLET IP

Sensor de imagen 1/2.7" CMOS de escaneo progresivo

Resolucién FULL HD

Angulo de vision horizontal y | 104° / 58°

vertical

Dia y Noche Filtro infrarrojo de corte dia/noche

Deteccién Alarmas para intrusion, Cruce de linea, deteccion de

movimiento y Analisis dinamico

Formato Compresion de

video H.265 + / H.265 / H.264 + [/ H.264 / MJPEG
Multistreaming H.264 y MJPEG configurable minimo asi:
Streams de video 1. 30fps (2688 = 1520, 1920 x 1080, 1280 = 720)

2. 30fps (640 = 480, 640 = 360, 320 x 240)
30fps (1280 x 720, 640 x 480, 640 x 360, 320 x 240)

Color: 0,005 lux

lluminacién minima B/N: 0.01 lux
0 lux IR
Frame rate 30fps a FULL HD
Seguridad Autenticacion de usuario con clave, filtro IP.

El contratista debera configurar en cada una de las camaras,
grabacion local en una memoria MicroSD/SDHC con
capacidad de 24 horas, la cual debera activarse en casos de
emergencia cuando se pierda la transmision al centro de
Ranura SD / SDHC control.

(Memoria de respaldo local) En caso de llenarse la capacidad de la memoria debera
sobrescribir eliminando desde el video mas antiguo.
Cuando se reestablezca la conexion debera transmitir el
video grabado en la memoria al sistema de almacenamiento
principal de forma automatica.

Rango IR Hasta 80 m
TCP/IP, ICMP, HTTP, HTTPS, FTP, DHCP, DNS, DDNS, RTP,
Protocolos de red RTSP, RTCP, PPPoE, NTP, UPnP, SMTP, SNMP,
IGMP, 802.1X, QoS, IPv6, UDP, Bonjour
Certificaciones ONVIF (PROFILE S, PROFILE G), ISAPI, SDK
Alimentacion 12 VDC # 25%, 5.5 mm coaxial power plug PoE(802.3af,
class 3)
Soportes Debe contemplarse soporte para la camara si es

necesario segin ubicacion.

CONFIGURACION E INSTALACION CAMARAS INTEGRADAS AL EQUIPO BLAZER PRO-
HIKVISION

Teniendo en cuenta que el Edificio de la Justicia Penal Militar y Policial cuenta con el servidor
Blazer Pro-HIKVISION, el contratista debera contar con dos (2) personas (técnicos, tecnoélogos
o ingenieros) certificadas minimo con la certificacion HCSA (Hikvision Certified Security
Associate) por parte del fabricante HIKVISION, los cuales realizaran la instalacion y puesta en
71 funcionamiento de la solucion de CCTV (camaras PTZ, DOMO y TIPO BULLET).

Asi mismo, debera certificarse que dicho personal es integrante o contratista del oferente.

El contratista debera proveer todos los elementos que sean necesarios para el correcto
funcionamiento de la solucién a instalar sin ningiin costo adicional para la Direccién Ejecutiva
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r de la Justicia Penal Militar - MDN, garantizando asi una operacion ininterrumpida tanto del
monitoreo como de grabacion.

El oferente debera contar con certificacion de fabrica donde indique que es INTEGRADOR
AUTORIZADO en Colombia de los equipos que componen la solucién CCTV (camaras PTZ,

Domo y tipo Bullet) y que esta en la capacidad de distribuir, comercializar v brindar servicio de
posventa.

8. SWITCH

Los switch a adquirir deberan ser 100% compatibles con el Switches Core Principal Cisco
Modelo C3850 -XS-10G-SFP- NM — BLANK, actualmente instalado dentro del Edificio de la
Justicia Penal Militar y Policial, para asegurar la topologia de red de la operacion existente.

Dichos Switch seran destinados para la instalacion de las camaras que se adquieren en el
presente proceso contractual, las cuales se encuentran detalladas en los items 2, 3, 4, 5 y 6.

Marca: Especificar
Modelo: Especificar
cantidad 3
Puertos 24 puertos 10/100 PoE+ con presupuesto de alimentacion de
195 W
4 x 10 Gigabit Ethernet (2 x 10GBase-T/SFP+ combo + 2 x
SFP+)
Alimentacién por Ethernet Plus (PoE+) v PoE de 60 W
Capacidad  de switching | 84.8
|_(Gbps)
Kit de montaje En rack
Puerto de consola Con cable de conexion.
Capa 2 Compatible con la norma 802.1d de arbol de expansién.
Protocolo de arbol de Convergencia rapida mediante 802.1w (arbol de expansién
expansion rapida [RSTP)) habilitada de manera predeterminada.
8.1 Instancias de arbol de expansion multiple mediante 802.1s
(MSTP); admite 16 instancias.
VLAN Admite un maximo de 4094 VLAN activas simultaneas; VLAN
basadas en puerto, en etiquetas 802.1Q y en MAC
VLAN de administracién.
VLAN privada con puerto promiscue, aislado y de comunidad
VLAN para usuarios temporales, VLAN no autenticada, VLAN
basada en protocolo, VLAN basada en subred IP,
VLAN CPE.
Asignacion de VLAN dinamica por medio del servidor RADIUS
Jjunto con autenticacién de cliente 802.1x
Retransmision DHCP Retransmisién de trafico DHCP a servidor DHCP en otra
VLAN. Funciona con la opcién 82 de DHCP.
Capa 3 Enrutamiento de paquetes IPv4 a velocidad de cable.
|_Enrutamiento IPv4 Hasta 7000 rutas estaticas y 256 interfaces IP
Interfaz de capa 3 Configuracion de la interfaz de capa 3 en el puerto fisico, LAG,
interfaz de VLAN o interfaz de bucle invertido.
Retransmision DHCP en Retransmisién de trafico DHCP en dominios IP
capa 3
Seguridad Autenticacion y administracion de RADIUS, algoritmo hash
MDS5; VLAN para usuarios temporales; VLAN no autenticada,
modo host tinico/multiple y sesiones Unicas/mnultiples.
Cuando se habilita la proteccion de IP de origen en un puerto,
| el switch filtra los paquetes IP recibidos desde el puerto si las
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direcciones IP de origen de los paquetes no se han configurado
de manera estatica o no se han obtenido dinamicamente con
la deteccion de DHCP. Esto impide la suplantacion de
identidad en direcciones IP.

La red VLAN privada ofrece seguridad y aislamiento entre los
puertos del switch y de esa manera, impide que los usuarios
espien el trafico de otros; admite multiples enlaces

ascendentes.
Niveles de privilegios 1, 7 v 15.
Garantia El contratista debe hacer efectiva ante el fabricante la
garantia de los componentes que deban ser remplazadas.
Estandares 10BASE-T Ethernet IEEE 802.3, 100BASE-TX Fast Ethernet

IEEE 802.3u, 1000BASE-T Gigabit Ethernet IEEE

802.3ab, protocolo de control de agregacion de enlaces IEEE
802.3ad, Gigabit Ethernet IEEE 802.3z, Ethernet

para fibra IEEE 802.3ae de 10 Gbit/s para LAN, Ethernet
para cable de cobre de par trenzado IEEE 802.3an
10GBase-T de 10 Gbit/s, control de flujo IEEE 802.3x, IEEE
802.1D (STP, GARP y GVRP), VLAN IEEE

802.1Q/p, STP rapido IEEE 802.1w, STP multiple IEEE
802.1s, autenticacion del acceso al puerto IEEE 802.1X,
IEEE 802.3af, IEEE 802.3at, protocolo de deteccion de capa
de enlace IEEE 802.1AB, eficiencia energética

Ethernet IEEE 802.3az, RFC 768, RFC 783, RFC 791, REC
792, RFC 793, RFC 813, RFC 826, RFC 879, RFC

896, RFC 854, RFC 855, RFC 856, RFFC 858, RFC 894, RFC
919, RFC 920, RFC 922, RFC 950, RFC 951,

RFC 1042, RFC 1071, RFC 1123, RFC 1141, RFC 1155, RIFC
1157, RFC 1213, RFC 1215, RFC 1286, RFC

1350, RFC 1442, RFC 1451, RFC 1493, RFC 1533, RFC
1541, RFC 1542, RFC 1573, RFC 1624, RFC 1643,

RFC 1700, RFC 1757, RFC 1867, RFC 1907, RFC 2011, RFC
2012, RFC 2013, RFC 2030, RFC 2131, RFC

2132, RFC 2233, RFC 2576, RFC 2616, RFC 2618, RIFC
2665, RFC 2666, RFC 2674, RFC 2737, RFC 2819,

RFC 2863, RFC 3164, RFC 3176, RFC 3411, RFC 3412, RFC
3413, RFC 3414, RFC 3415, RFC 3416, RFC

4330.

Ruido acustico 0 °C a 25°C: 36,3 dB
50 °C: 41,6 dB

0. SISTEMA DE ALMACENAMIENTO
Debe cumplir el 100% de compatible de manera nativa con los equipos (camaras y equipo de
grabacién) actualmente instalados dentro del Edificio de la Justicia Penal Militar.

2.1 Marca especificar ‘
Referencia Especificar |
Cantidad 1 ]

El contratista debera proveer las cantidades de discos para el sistema de
almacenamiento a fin de satisfacer un tiempo de almacenamiento hasta de noventa (90) dias
por camara a una resolucion full HD (1920 x 1080p) a la maxima capacidad de FPS del tipo

9.2 de camara (sin exceder 30FPS), debera ajustar la tasa de bit para reconocimiento,

permitiendo lograr que no sea detectada la pixelacion producida por el movimiento de la
imagen manteniendo las calidades requeridas.

Se debera suministrar y configurar la cantidad de discos necesarios para un minimo de diez
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(10) Tb disponibles para grabacién de las camaras, estos discos deberan cumplir con los
requisitos y deberan estar avalados por el fabricante mediante una carta, donde indique que
los discos duros suministrados cumplen con las politicas de almacenamiento requeridas por el
equipo de grabacién de CCTV existente en el Edificio de Justicia Penal Militar.

Los discos suministrados deberan ser configurados con RAID 5 o superior, garantizando la

93 ampliacion del 20% del total de camaras por sistema.
Se debera realizar la configuracion y division de los subsistemas de CCTV segun el
requerimiento del supervisor, donde se configure la cantidad de camaras necesarias hacia
un almacenamiento NAS (camaras localizadas en Radicacion documental) y asi garantizar el
maximo tiempo de almacenamiento de las imagenes y videos obtenidos.
10. SISTEMA NAS
Marca especificar
Referencia Especificar |
Cantidad 1
Arquitectura La arquitectura de la solucién debera verse como una
identidad en la red, es decir como un unico namespace o pool
de storage.
Servicios de Almacenamiento | La conectividad a los servicios NAS se debera efectuar por
protocolo TCP/IP.
Espacio Total disponible 64 terabytes disponibles EFECTIVOS UTILIZABLES
asumiendo que el sistema se llenara al 85% de uso DESPUES
DE APLICAR PROTECCIONES DE TIPO N+M (donde de N
componentes pueden fallar M) sin pérdida de datos ni falla en
el servicio, en un unico Filesystem vy unico volumen.
Balanceo de carga La solucién debera incluir la capacidad de balancear en forma
automatica todos sus componentes, garantizando que dicho
balanceo ocurra ante datos nuevos o cuando se agreguen
componentes (controladoras, discos, etc) a la solucién, y que
dicho balanceo se realice mediante una red independiente de
la red de servicio (Front-end).
Proteccién de archivos La solucion debera tener la capacidad de realizar Snapshots
10.1 para los datos almacenados.

La solucién debera incluir la capacidad de distribuir o mover la informacion almacenada entre
discos de distinta tecnologia (SDD, SAS o NL-SAS o SATA) permitiendo la administracion del
ciclo de vida de la informacién de acuerdo con politicas definibles por el administrador, en
forma automatica sin afectar a los usuarios. Dicha capacidad debera poderse configurar de
forma transparente y la aplicacion de politicas debera efectuarse sin disrupcion del servicio
ni requerir cambios configurativos en los clientes (usuarios y/o aplicaciones) de la solucién y
manteniendo el nivel de proteccién definida al momento de la adicion. Las politicas a ser
implementadas deberan ser basadas en diferentes criterios que defina el administrador del
sistema.
Integracién con Antivirus La solucion debera soportar la integracién con el sistema de
antivirus existente en la Direccién Ejecutiva, de forma que
cualquier archive que sea accedido por el usuario disponga de
un procesamiento de verificacién de virus. En caso de que la
solucion de antivirus detecte un archivo infectado, la
funcionalidad debe permitir la limpieza automatica del
mismo. La solucién debera soportar tecnologias de antivirus
al menos de los siguientes fabricantes, interoperando a través
del protocolo ICAP (Internet Content Adaption Protocol):

a. Symantec;

b. Trend Micro;

c. Kaspersky;

d. McAfee

Direccién Ejecutiva de la Justicia Penal Militar
“Avanzar con Justicia, Autonomia e Independencia, es nuestro objetivo”
Carrera 10 No. 26-71, Edif. Residencias Tequendama, Tarre Sur, Noveno Piso,

www.mindefensa.goveco w

Conmutador: (57 1) 3150111
Twitter: @mindefensa
Facebook: MindefensaColombia
Youtube: MindefensaColombia
Instagram: MindefensaCo




Sistemas operativos | La solucion debera soportar los sistemas operativos 0OS X
soportados (Desde la version 10.4 a la 10.10), Windows (2000, XP, Vista,
7, 8, 10}, Windows Server (2003, 2008, 2008 R2, 2012 R2 o
superior] y cualquier cliente Unix (Linux, Solaris, etc).

Este sistema de almacenamiento serd destinado a grabar los videos emitidos por las camaras
localizadas en los puntos de recepcion de documentos. En ese sentido, se debe garantizar la
grabacién en tiempo real y su reproduccion posterior, asi como la indexacion por lugar, fecha

v hora.

11. SISTEMA DE CABLEADO ESTRUCTURADO
El contratista debe proveer la conectividad necesaria para que el sistema de red opere
correctamente de manera confiable, con el fin de permitir la interconexion de los diferentes
equipos de la Red LAN y del Sistema de Control de Acceso, solucion RFID y Camaras
11.1 requeridas en este proceso. La totalidad de camaras deberan ser interconectadas mediante
el cableado estructurado y alimentado eléctricamente mediante el mismo (PoE+]. De ser
requerido el contratista debera instalar toda la ducteria necesaria en EMT y/o canaleta
plastica para la canalizacion del cable UTP (segin aplique). ]
Las cantidades y/o elementos sefalados en el presente numeral son estimados minimos, por
lo tanto, el contratista debera, de ser necesario segun el diseno y/o configuracion presentada
11.2 | y aprobada por el supervisor, instalar todas las cantidades, elementos, accesorios adicionales
que sean requeridos para el correcto funcionamiento del sistema de CCTV, Control de acceso
vy Solucién de RFID, sin costo adicional para la Entidad.
CERTIFICACION DE PUNTOS DE CABLEADO
Conectividad garantizada 1 GB
11.3 Categoria (6A) debidamente certificado con instrumento de medicion e informe
impreso.
e Validando el cumplimiento de las caracteristicas dispuestas por ¢l fabricante y los
minimos dispuestos en el documento de especificaciones técnicas.
La instalacién, documentacion, componentes y sistemas deben cumplir o exceder las
siguientes especilicaciones de la industria:
NTC 6064 Norma Técnica Colombiana, Tecnologias de la Informacion Cableado Genérico para
instalaciones en clientes
ISO 14763-2/2012 Implementation and operation of customer premises cabling - Part 2:
Planning and installation.
ISO/IEC 11801:Ed. 3 enmiendas.
ISO/IEC 11801-1
"Information technology - Generic cabling for customer premises - Part 1: General
requirements”
ANSI/TIA-526-7-A
11.4 | "Measurement of Optical Power Loss of Installed Single-Mode Fiber Cable Plant”

ANSI/TIA-526-14-C

"Optical Power Loss Measurements of Installed Multimode Fiber Cable Plant; IEC 61280-4-1
edition 2, Fibre-Optic Communications Subsystem Test Procedure -Part 4-1: Installed cable
plant- Multimode attenuation measurement”

ANSI/ TIA-606-C 6 ISO/IEC 14763-2-1 Administration Standard for the Telecomunications
Commercial Building of Comercial Buildings, que da las guias para marcar y administrar los
componentes de un sistema de Cableado estructurado.

ANSI/TIA-607-C y/o ISO/IEC 30129, Commercial Building Grounding and Bonding
Requeriments for Telecomunications, que describe los métodos para distribuir las senales de
tierra a través de un edificio

IEEE 802.3an “Physical Layer and Management Parameters for 1Gb/s Operation — Type
10GBASE-T.
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IEC 61156-5 Simetria de cables para categoria 6 A

IEC 61935-1 1st Ed. (2015) Generic cabling systems - Specification for the testing of balanced
communication cabling in accordance with ISO/IEC 11801 -

Building Industries Consulting Services, International (BICSI) Telecommunications
Distribution Methods Manual (TDMM) — 12 th- 13 th edition.

BICSI 007-2017, Information Communication Technology Design and Implementation
Practices for Intelligent Buildings and Premises

12, KIT DE BARRERA PEATONAL
Ingreso a Salas de Audiencia.
Contiguo al frontdesk, se ubican 3 carriles de paso por torniquete tipo tripode o molinete y/o
flap, mas un portillo de acceso a discapacitados, cada carril con doble sentido de paso alternado
(entrada y salida) con validacién por huella dactilar/tarjeta RFID/clave sobre un teclado. Tiene
los siguientes componentes:
Kit de Cerramiento en El Contratista debera realizar cerramiento en vidrio, para lo
vidrio cual debera tener en cuenta las caracteristicas de materiales
sefalados en este documento, asi como contemplar y asumir
los costos de los elementos necesarios para realizar dicha
adecuacion.
Esta instalacion se realizara previa aprobacién realizada por
parte del Supervisor designado por la Entidad.
Cantidad 1 KIT DE BARRERA PETAONAL
Médulo de cerramiento Cada modulo de cerramiento tiene una estructura en acero
inoxidable cepillado AISI 304 y cierre en vidrio templado o
acero inoxidable cepillado en dos versiones 1000 milimetros o
500 milimetros.
Se puede tener una tolerancia de +- 5 milimetros en las
distancias entre parales. Las medidas indicadas en las figuras
12.1 se encuentran en milimetros (imagenes de referencia)

Imagen de referencia No. 1

D) E]
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Imagen de Referencia No.

2

2 f

o

[ '

P a
Portillo de Ingreso/ Salida Un (1) Portillo de Ingreso/Salida para personas con
para personas con discapacidad o movilidad reducida. Tapa Acero Inoxidable
Movilidad Reducida AlSI 304 cepillado Pedestal Acero Inoxidable AISI 304

cepillado con puerta y tapa frontal de carbono, pintados
con tinta epoxi en polvo. Pantalla Acrilico transparente 5
milimetros con etiqueta con simbolo doble cara Brazos
Acero Inoxidable AISI 304 cepillado.

Imagen de Referencia No.
3

Pedestal Adicional Con un pedestal adicional o con la ayuda de un cerramiento
de vidrio adicional haran en su conjunto un camino para el
ingreso o salida de personas con discapacidad. Las medidas
indicadas en la figura (es de referencia solamente) se
encuentran en milimetros. Funcionara su apertura con la
accion de un electroiman. Dos sentidos de paso.

Botonera de Liberacion Una (1) botonera de liberacion de electroiman instalada en
la recepcion. Se utilizara para la liberacion del portillo de
ingreso salida de personas con discapacidad o movilidad

redweida.
Sefialética de guia a De acuerdo con diseno propuesto por el oferente y para su
visitantes puesta en marcha, se requerira aprobacion previa por parte

del supervisor del contrato designado por la Entidad.
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Organizadores de Fila Diez (10) separadores de fila, sistema retractil, Extension
Maxima de la reata 150 centimetros. Reata contramarcada
con el logosimbolo de la Justicia Penal Militar v Policial.,

12.2

Acceso principal del Edificio de la Justicia Penal Militar y Policial.

Se ubican 2 carriles de paso por torniquete tipo tripode o molinete y/o flap, mas un portillo de
acceso a discapacitados, cada carril con doble sentido de paso alternado (entrada y salida) con
validacion por huella dactilar/tarjeta RFID/clave sobre un teclado.

En las entradas principales a las Salas de Audiencia y al Edificio de la Justicia Penal Militar y
Policial, se reubicaran los actuales arcos detectores de metales y detector de rayos X para un
acceso seguro y fluido tanto de empleados como de visitantes. Los visitantes se registraran en
la recepcién (frontdesk) con lectura de codigo de barras de la cédula o licencia de conduccion,
lectura de huella dactilar con capacidad posterior de cotejo forense (DIJIN, Registraduria
Nacional), fotografia de rostro con encuadre automatico (estandar ICAQ) y firma ribrica como
prueba de aceptacién de tratamiento de datos personales (los cuales se informan al visitante
por medio de carteles de pared (grande para ser leido durante la fila de espera para registro o
pequenos, ubicados al lado del lector de firma, para lectura al momento de aceptacion). Al
autorizarse la visita, se imprime un sticker con los datos generales del visitante, una fotografia
(binarizada o binaria en blanco y negro) y la leyenda estandarizada del sitio al cual se dirige
dentro del Edificio, el visitante debera portar el sticker en lugar visible para que los guardas de
seguridad puedan determinar sila persona esta autorizada para el lugar en donde se encuentra
dentro del Edificio.

El visitante accedera al Edificio de la Justicia Penal Militar y Policial por los torniquetes usando
la huella dactilar, en caso de que el visitante no pueda ser registrado por huella (gj. Dermatitis),
se asignara un codigo (PIN de acceso) para que ingrese usando el teclado del dispositive, el

codigo puede ser aleatorio o con los ltimos 4 digitos de la cédula (no se asignaran tarjetas
RFID a visitantes).

Los empleados accederan directamente a los torniquetes por medio de huella, tarjeta de acceso
o PIN personal. Las personas en condicién de discapacidad accederan con asistencia del guarda
de seguridad por los portillos, los cuales se mantendran cerrados ¥ seran activados por solicitud
del guarda desde el escritorio de recepcion. Las mujeres embarazadas accederan en la puerta
principal por el portillo, pero luego del registro (en caso de ser visitantes), accederan
normalmente por los torniquetes.

Kit de Cerramiento en El Contratista debera realizar cerramiento en vidrio, para lo
vidrio cual debera tener en cuenta las caracteristicas de materiales
senalados en este documento, asi como contemplar y asumir
los costos de los elementos necesarios para realizar dicha
adecuacion.

Esta instalacién se realizara previa aprobacién realizada por
parte del Supervisor designado por la Entidad.

Cantidad 1 KIT DE BARRERA PEATONAL

Moédulo de cerramiento Cada médulo de cerramiento tiene una estructura en acero
inoxidable cepillado AISI 304 y cierre en vidrio templado o
acero inoxidable cepillado en dos versiones 1000 milimetros o
500 milimetros

Se puede tener una tolerancia de +- 5 milimetros en las
distancias entre parales. Las medidas indicadas en las figuras
se encuentran en milimetros (imagenes de referencia).

Portillo de Ingreso/ Salida |Un (1) Portillo de Ingreso/Salida para personas con
para personas con discapacidad o movilidad reducida. Tapa Acero Inoxidable
Movilidad Reducida AISI 304 cepillado Pedestal Acero Inoxidable AISI 304
cepillado con puerta y tapa frontal de carbono, pintados con
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tinta epoxi en polvo. Pantalla Acrilico transparente 5
milimetros con etiqueta con simbolo doble cara Brazos Acero
Inoxidable AISI 304 cepillado.

Pedestal Adicional

Con un pedestal adicional o con la ayuda de un cerramiento
de vidrio adicional haran en su conjunto un camino para el
ingreso o salida de personas con discapacidad. Las medidas
indicadas en la figura (es de referencia solamente] se
encuentran en milimetros. Funcionara su apertura con la
accion de un electroiman. Dos sentidos de paso.

Botonera de Liberacion

Una (1) botonera de liberaciéon de electroiman instalada en
la recepcién. Se utilizara para la liberaciéon del portillo de
ingreso salida de personas con discapacidad o movilidad
reducida.

Sefalética de guia a
visitantes

De acuerdo con disefio propuesto por el oferente y para su
puesta en marcha, se requerira aprobacién previa por parte
del supervisor del contrato designado por la Entidad.

Organizadores de Fila

Diez (10) separadores de fila, sistema retractil. Extension
Maxima de la reata 150 centimetros. Reata contramarcada
con el logosimbolo de la Justicia Penal Militar y Policial.

13.

TORNIQUETE DE ACCESO

13.1

Torniquetes de acceso peatonal

en acero inoxidable con tripode o molinete).

Tipo Torniquete

De acceso peatonal torniquete tripode.

Un pasillo, doble via (Mecanismo bidireccional).

Brazos (tripode) giratorios en acero.

Molinete con brazo rigido.

Con mueble compacto.

Terminacion en acero inoxidable con angulos redondeados

Materiales

Gabinete monoblock totalmente hecho en acero inoxidable £
304, con 1,5 mm de espesura, configurado a laser, resistent
choques, vibraciones, elementos acidos y alcalinos.
Brazos en tubos de acero inoxidable, con refuerzo interno en ag
carbono, roscados en el cabezal y fijados con tornillos de di
acceso.

Indicador

Pictograma de autorizacion superior y /o lateral indicando la
permision y sentido de acceso.

Integracion

Con lectoras y sistemas de control de acceso ofertado.
Adaptacion de lectores ofertados en el presente proceso. i

Dimensiones

Se debe ajustar a las dimensiones del area de ingreso p
instalacion, segin disefio presentado al supervisor del conty
quicn aprobara disefio para instalacién de torniguetes.

De ser requerido, debera incluir mueble compacto con terminac
en acero inoxidable con angulos redondeados, como complemeg
del torniquete para control del ingreso (estrechar el accesol
acuerdo con el largo del tripode giratorio).

Sistema Antipanico

Libre giro del Brazo con accién automatica en casos
emergencia.

Bloqueo Capacidad de soporte de bloqueo de una persona de 120 K
S5Km/h

Mantenimiento Retirada completa del mecanismo por la parte superior o
bloqueo para facilitar la manipulacién de sus partes internas. |

Cantidad 5

Proteccion ambiental

IP 53

Debe incluir por cada pasillo

torniquete

Dos biométricos dactilares para interiores para ingreso y sali
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CONTROL DE ACCESO TIPO 1

14
| Los equipos a los que este control hace referencia, seran ubicados en:
Control de acceso a parqueaderos, ingreso al Semisétano (2), Archivo principal, oficina del
Director Justicia Penal Militar y Tribunal Superior Militar. Deberan garantizar la
compatibilidad de manera nativa con el Sistema de Intrusién marca BOSCH, instalado en el
edificio en mencion.
Cantidad 6
Tipo Terminal de Reconocimiento facial
. CPU 1,4 GHz con cuatro nucleos
Gemerpl Memoria 8GB Flash + 1GB RAM
Tipo de LCD: LCD TFT color de 4"
Resolucién de LCD 800 x 480 pixeles
LED IR 140 ea
Sonido DSP de voz de 24 bits (anulacién de eco)
Temperatura operativa -20°C ~ 50°C
Temperatura operativa -20°C ~ 50°C
14.1 Humedad operativa 0% ~ 80%, sin condensacion
: Certificados CE, FCC, KC, RoHS, REACH, WEEE, BT SIG
Alimentacién 12 V CC, 2,5 A
Rostro Compatibilidad de rostros vivos.
: Dimensién de la imagen 720 x 780
Interfaces Wi-Fi IEEE 802.11 b/g (solo FS2-AWRB)
Ethernet Compatible (10/100/1000 Mbps, MDI/MDI-X
automatico)
RS-485 1 canal host o esclavo (seleccionable)
Tamper VoIP basado en SIP (video + voz)
23 : Banda dual LF (Low Frequency, baja frecuencia) (125 KHz),
Hnee tatieta HF (High Frequency, alta freclfcncia} (13.56 MH]z](
* Lectura de todos los tipos de tarjetas que admite HID
multiCLASS (EM/HID
Prox/MIFARE /iCLASS /DESFire/FeliCa/NFC).
Registro Max. Usuario 300.000
Min. Usuario 3.000
Max Registro 5.000.000. texto, 50.000 imagen
Certificado CE, FCC, KC, RoHS, REACH, WEEE, BT SIG
15 CONTROL DE ACCESO TIPO 2
Los equipos a los que este control hace referencia seran ubicados cn:
Entrada a los cuartos de cableado localizados en cada piso, entradas al lobby de cada piso (a
excepcion del piso No. 5), datacenter, cuarto de ups, archivo secundario, entrada de celdas a
salas de audiencia, cuarto de monitoreo, entrada cuarto de radicacion, entrada cuarto anexo
a radicacion. Deberan garantizar la compatibilidad de manera nativa con el Sistema de Intrusién
marca BOSCH, instalado en el edificio de la Justicia Penal Militar v Policial.
15.1 Cantidad 12
Tipo sensor Terminal de reconocimiento de Huella digital
Sensor dptico (OP6)
General CPU 1.0Ghz

Memoria flash de 8gb + 64 mb de ram
Certificaciones CE, FCC, KC, RoHS, REACH, WEEE

Lectura de tarjetas de varias RFID
| ¢ Doble banda LF (125 kHz) y HF (13,56 MHz)
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Tipo de tarjeta *Debera leer todos los tipos de tarjetas, incluidas HID
multiCLASS (EM/HID
Prox/MIFARE /iCLASS/DESFire /FeliCa/NFC) )
Interfaz Comunicacion: TCP/IP, RS-485, Wiegand
Entrada v salida: E/S TTL, rele
Registro Cada equipo debe soportar diez mil (10000) usuarios
registrados y almacenar de manecra independiente un millon
{1000000) de registros de eventos.
16 CONTROL DE ACCESO TIPO 3
Los equipos a los que este control hace referencia seran ubicados en los 5 torniquetes que
componen los pasillos de ingreso a salas de audiencia y a la entrada principal del Edificio de la
Justicia Penal Militar y Policial. Deberan garantizar la compatibilidad de manera nativa con el
Sistema de Intrusion marca BOSCH, instalado en el edificio en mencion.
Cantidad 5
Opciones RF BLN2-ODB 125kHz EM y 13.56MHz MIFARE, MIFARE
Plus, DESFire / EV1, NFC v 2.4GHz BLE
BLN2-VH 125kHz EM, HID Prox v 13.56MHz MIFARE,
MIFARE Plus, DESFire / EV1, FeliCa, iCLASS SE / SR, NFFC
v 2.4GHz BLE
16.1 Tipo de sensor Lector de huella IP67 con teclado y lector de tarjetas RIFID NFC |
CPU 1,2 GHz
Usuarios Max 10.000
Min 1.000 o
Memoria 4GB flash+64MB
Certificaciones CE, FCC, KC, RoHS, ALCANCE, WEEE o ]
Capacidad Usuarios diez mil (10.000)
Plantillas Max. 20.000
Min. 2.000
Registros Cada equipo debe soportar diez mil (10000) usuarios
registrados y almacenar de manera independiente un millon
(1000000) de registros de eventos.
SISTEMA CONTROL DE ACCESO VISITANTES, EMPLEADOS Y ADMINISTRACION DE
17. DISPOSITIVOS DE ACCESO
El contratista debera adaptar, proporcionar, parametrizar y ajustar un aplicativo a la medida de lo
que exige la Direccién Ejecutiva de la Justicia Penal Militar — MDN, para permitir que una
aplicacion de software de registro y control de acceso y asistencia, realice la integracion de
controladoras de acceso por huella dactilar, tarjetas RFID y reconocimiento facial, controlando
a qué acceso (lugar dentro del Edificio controlado por una maquina de verificacion) se autoriza
el ingreso de un empleado o a un visitante, debe también revocar permisos, obtener los logs de
ingreso por cada puerta y cada persona para generar un reporte unificado de accesos por rangos
de fechas, persona (empleado o visitante), accesos y evento; adicionalmente debe dar alarma
para comunicar sobre intentos de ingreso o salida a espacios no autorizados, entre otras
17.1 caracteristicas de seguridad, que puedan ser los insumos de reportes consolidados en graficas
- y tablas de eventos.
Cantidad 1
Compatibilidad e integracion con diferentes tecnologias de
identificacion y acceso ofertadas como las lectoras
Software biométricas, camaras web, lector de codigo de barras,
impresora de stickers y demas; debe tener seguridad de
informacién y acceso de acuerdo con la ley de habeas data.
Caracteristicas Debe capturar la informacion de los visitantes de manera agil
principales Software. v _segura, integrando esta informacion para propositos de
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control de acceso y también estadisticos.

Software que realiza el registro de visitantes ¥ administracion
de los dispositivos de acceso.

- Sistema 100% WEB BASED para registro de visitantes,
registro y administracién de empleados, configuracién y
reportes.

- Debe contar con un servicio y base de datos de servidor, el
cual centraliza la comunicacién y sincronizacion de todos los
dispositivos de sistema.

- Debe permitir registrar visitantes por nimero de cédula, con
lectura del cédigo de barras de la misma. Registrar la huella
dactilar con verificacién de calidad (captura 2 huellas y
compara con una tercera), capturar la imagen del rostro del
visitante con recuadro que enmarque el rostro detectado y
registrar la firma mecanica como aceptacion del usuario a las
condiciones de tratamiento de datos personales. Debe
permitir registrar el area que visita, quién autoriza el ingreso,
datos personales definidos dinamicamente sin necesidad de
programar (como nombres, apellidos, direccién, ciudad,
empresa, factor RH y grupo sanguineo, EPS, ARL), la entidad
podra agregar o quitar campos, quitar opciones de la lista y
organizar el formulario de registro.

- Debera imprimir sticker con imagen de rostro de la persona
(baja resolucién, blanco y negro), datos del visitante, el lugar
0 area y/o persona a visitar

Caracteristicas adicionales
del Software

- Debera autorizar al usuario el acceso a los huelleros de
puertas segin las zonas de visita autorizadas y con rangos de
tiempo que seran configurables por la entidad para cada zona.
- Debe dejar un log de la visita con todos los pasos
autorizados. _— )

- Debe garantizar anti-passback por zonas, evitando que un
visitante re-ingrese a una zona de la que ya salié o a la que
ya entré segun la configuracién de la zona, incluyendo la
entrada principal.
- Debe permitir eliminar los datos personales de un visitante
acorde a la politica de tratamiento de datos de la entidad (es
decir, sera determinable por la entidad que datos personales
se eliminan y cuales no) datos como nombres, numero de
cédula, fotografia, huella dactilar (imagen y template) y firma,
pero se mantendran siempre registros (en este caso
anénimos) del log de visita.

- Debe contar con reportes de acceso por visitante, rango de
fechas y horas, area o zona visitada, persona que autoriza y
por los diferentes campos configurados por el administrador
del sistema.
- Debe realizar todas las noches una eliminacién de todas las
autorizaciones de acceso de visitantes de cada uno de los
huelleros. . S _
- Debe permitir registrar cada uno deé 16s empléados o
personas  con  autorizacion de acceso  permanente
(contratistas o funcionarios de otras entidades con acceso
permanente); registrando fotografia de rostro, huella dactilar,
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lectura de datos de la cédula, firma de aceptacion de
tratamiento permanente de datos personales y tarjeta de
proximidad asignada. A los empleados y usuarios
permanentes les registrara las zonas de acceso permitido, los
horarios (configurables por grupos de horario) y si aplica o no
reglas de anti-passback en cada zona.

Otras caracteristicas - Debe permitir revocar temporalmente (vacaciones,
comisiones, incapacidades) o de manera definitiva (retiro) la
autorizacion de acceso al personal permanente v debe realizar
una revision automatica cada noche en cada dispositivo para
garantizar que la base de datos local en cada puerta esté
acorde a las autorizaciones del sistema central.

- Debe guardar un registro de acceso en cada punto
controlado y tener reporte de consulta por los diferentes
criterios, incluyendo persona, rango de tiempo, control de
acceso (puerta), resultado de la autorizacion de acceso.

- En caso de falla en el servidor o la red de datos, los
dispositivos permitiran el acceso a los usuarios permanentes
(empleados, contratistas...) y a los visitantes autorizados de
manera local, cuando las condiciones de conexion se
restablezcan, debera sincronizar el log de ingresos
automaticamente sin intervencién de usuario alguno y borrar
los datos del dispositivo (puerta) cuando se confirme la
correcta sincronizacion con el servidor.

- La licencia del software de control de acceso debera permitir
agregar todos los puntos de control de acceso contratados y al
menos 20 controles de acceso futuro sin pago adicional de
licencia, permitir al menos 5 usuarios de registro de
visitantes, 2 administradores y usuarios de registro de
empleados y 4 usuarios de consulta de reportes.

Licencia a perpetuidad, con
garantia y mantenimiento de
un ano y actualizaciones de
desarrollador incluidas por
este mismo periodo

La licencia debera ser de uso ilimitado en tiempo y en cantidad
de registros almacenados.

La licencia de uso del sistema de control de visitantes y
empleados, con integracion de dispositivos lectores de

biometria / RFID ofertados por el proponente, cubre no menos
de cuatro (4) estaciones de registro y una (1) estacién de
enrolamiento y gestion de seguridad.

Capacitacion v
documentacion

El oferente debera realizar capacitacién en sitio a al menos 4
usuarios funcionales por un tiempo no inferior a 8 horas y
capacitacion técnica a al menos 2 funcionarios por un tiempo
no inferior a 4 horas, debera entregar documentacién de
usuario y documentacioén técnica de administracion en idioma
espariol.

Soporte y garantia El soporte y garantia se deberan realizar por un tiempo de 12

meses contados desde la puesta en marcha de la solucion.

Tiempo de respuesta ante
fallas por garantia o soporte

El soporte del software podra realizarse de manera remota por
medio de un acceso seguro autorizado por la entidad, debera
darse soporte en horario habil (7:00 a 19:00) de lunes a viernes
en dias habiles y sabados de 7:00 a 14:00. El tiempo inicial de
respuesta remota debera ser de maximo 2 horas contadas
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desde el informe formal de la falla presentada y debera
determinar en un tiempo no superior a las 3 horas desde el
informe de la falla el problema, la solucion propuesta y el
tiempo estimado de solucién (cuando la misma no se pueda dar
de manera instantanea), el cual podra ser por correo
electrénico, teléfono o WhatsApp. El contratista debera asignar
un numero de caso a cada problema reportado. En caso de ser
requerido, el contratista desplazara a las instalaciones de la
entidad el personal requerido para dar solucién al problema
presentado.

En caso de dafio o problemas con los elementos de hardware,
el contratista informara el tiempo de solucién y en caso de
requerirse reemplazo de algin elemento de hardware por
garantia, el tiempo de respuesta no podra superar los 45 dias
calendario desde la fecha de informe del problema.

mencionan a continuacion:

Para implementar el Sistema de Control de Acceso se debera contemplar todos los elementos
necesarios para el registro del personal tanto funcionarios de planta, como personal visitante;
para este fin se debera disponer de dos estaciones de registro y control (Punto de Recepcién
¥ Punto de Radicacion) en cada uno de los puntos de acuerdo con las caracteristicas que se

Equipo de Registro - Punto Recepcién

Marca A especificar
Referencia A especificar
Cantidad 2 kit

Estacién de computo para
registro y control recepcién

17.2

All in one o tipo PC Empresarial, Intel Core i7, 8 GB RAM, 1TB
disco duro, Windows 10 pro, pantalla HD 18,5 pulgadas o
superior hasta 22 pulgadas, resolucion de la pantalla: 1366 x
768puertos; tasa de respuestas de la pantalla: 5 milisegundos
encendido/ apagado; angulo de visién 90 grados horizontal v
65 grados vertical; relacién de contraste: estatico 600:1 y
dindmico de 5000000:1. USB, VGA, RJ-45 asi un (1) RJ-45;
un (1) VGA; dos (2) USB 3.1 Gen 1; cuatro (4) USB 2.0. Un
ano de garantia desde fabrica.

Sistema operativo licenciado: Windows 10 Pro 64bit.
Paquete de ofimatica licenciado (altima versién del mercado)
compatible con sistema operativo.

Kit para registro de datos de
usuario e ingreso

* Un (1) Escdaner de mano para cédula colombiana, debera
realizar la lectura del documento de identidad y cargar la
informacién del mismo en el sistema. Es un dispositivo
escaner de mano para lectura de area. Con dos
funcionalidades: lectura de cédigo de barras y captura de
imagen digital. Debe descodificar con facilidad, desde los
codigos de barra de alta densidad hasta los 2D de una
pantalla de un dispositivo mévil. Debe resistir hasta 50
caidas sobre hormigén desde una altura de 1,8 metros. Un
grado de proteccion sellado ambiental IP41. Garantia de
cinco afios de fabrica. Debe contar con tres opciones focales
(alta densidad: Horizontal: 41,4°, Vertical: 32,2°; alcance
normal: Horizontal: 42,4°, Vertical: 33° y alcance ampliado
Horizontal:  31,6°, Vertical: 24,4°) que permitan
seleccionarlos para aplicaciones especificas. Debe contar
con Software de procesamiento digital de imagenes, que
permita edicién avanzada con funciones para aumentar el
brillo, recortar, girar y enfocar, entre otras, para producir
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imagenes digitales de gran calidad. Debe permitir cargar y
vincular multiples aplicaciones en el lector para mejorar el
procesamiento de imagenes, las funciones de
descodificacion y de formato de datos, eliminando la
necesidad de hacer modificaciones en el sistema host. Debe
contar con un software de administracion remota para
gestionar todos los lectores desde una sola ubicacion
remota. Dimensiones (LxAnxAl) 104 milimetros x 71
milimetros x 160 milimetros. Peso 147 gramos. Tension de
entrada 4 VCC a 5, SVCC, Consumo de funcionamiento 2,3
W (450 mA @ 5 VCC), consumo en espera 0,45 W (90 mA
@ 5 VCC). Interfaces del Sistema Host USB, Cuna de
teclado, Rs232, IBM 46xx (Rs485). Soporte de Trinquete
(disenado para resistir hasta 50 caidas contra hormigon
desde 1,2 metros). Niveles luminicos de 0 a 100,000 lux.
Ciclos de trinquete: debe soportar hasta 10.000 ciclos (cada
ciclo es un movimiento completo del lector hacia arriba o
hacia abajo) sin perder su capacidad de mantener el lector
en una posicién determinada del soporte. Tipo de lectura:
lectura de area (matriz de 838 x 640 pixeles). Contraste de
impresion: minimo 20% de diferencia de contraste,
Inclinacién, oblicuidad: 45 grados, 65 grados. Capacidad
de descodificacion: lee formatos estandar de 1D, PDF (417
y microPDF 417), 2D, simbolos OCR (A, B y OCR MICR
(E13B)) y material postal.

Una (1) Camara WEB conexién USB, plug and play.
Dimensiones: Altura x Anchura x Profundidad (29 x 94 x
24 milimetros). Longitud el cable: 1.5 metros. Resolucion
maxima: 1080p/30 fps - 720p/30fps. Tipo de enfoque
automatico. Micréfono integrado estéreo. Clip universal
compatible con tripodes para monitores, pantallas LCD o
laptops. Compatible con Windows 10 Pro o posterior. Dos
anos de garantia desde fabrica. Debe funcionar en modo
UVC (USB Video Device Class) con clientes de video
conferencia (macOS 10.10 o posterior, Chrome OS, Android
v 5.0 o posterior. Puerto USB. Conexion a internet.

Un (1) Enrolador de Huella dactilar,
Reconocimiento/Enrolamiento - Toma de huella por
USB, Escaner de Alto Desempefio para Autenticacion,
Sensor Optico de Huella 500 dpl, Con Deteccién de Dedo
Vivo. Superficie de Sensor Protegida con IP65. Certificado:
FBI PIV / FIPS 201 - FBI Mobile ID FAP 10 - STQC por
UIDAI. Debe utilizar el protocolo para plug-n-play HID
(Dispositivo de interfaz humana) que permite a los usuarios
escanear los dedos inmediatamente después de la conexion
fisica del conector USB sin ningun tipo de configuracion o
pasos de instalacion. Calidad de imagen certificada FBI PIV
y Mobile ID FAP20. Debe proporcionar tecnologia de
Deteccion de dedos Vivos, mediante la aplicacion de un
método de aprendizaje automatico que analiza y clasifica
los patrones de imagenes de acuerdo con las caracteristicas
opticas. Resolucién / escala de grises: 500 ppi /nivel 256.
Tamafo de placa 18.0 x 25.4 milimetros. Area de deteccién
16.2 x 24.3 milimetros. Tamano de la imagen 320 x 480
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pixeles. Certificado de imagen: FBI PIV y FBI Mobile ID FAP
20. Formato de minucia: ISO 19794-2, ANSI 378. Formato
de imagen RAW, BMP, WSQ, ISO 19794-4. Clasificacion
IPG5. Interfaz USB 2.0 de Alta velocidad/ 1.1 Gran
Velocidad HID (Dispositivo de Interfaz Humana),
Temperatura de operacién -10 a 50 grados centigrados.
Humedad de operacion 10 a 90% sin condensacion.
Certificacion del Hardware CE, FCC, KC, RoHS, WEEE.
Dimensiones (W x L x H): 82.0 x 57.7 x 27.0 milimetros.
Peso 140 gramos.

Un (1) Pad de Firma electrénica o Capturador de firma
ribrica. Dispositivo USB de captura de firma, superficie de
captura retro-iluminada (No LCD), con stencil integrado.
Con pantalla sensible a la presion del lapiz. Debe mostrar
la” firma electrénica” bajo la punta del lapiz durante la
firma. Conexién a través de puerto USB. Calidad de firma
forense. Garantia de Fabrica de dos (2) afios. Tipo de
sensor: Touch- screen de tercera generacion, calificado
para registrar hasta 1 millén de firmas. Tipo de lapiz:
rugged, pasivo y atado al pad; funciona sin el uso de
baterias. Dimensiones: 152 x 95 x 36 milimetros. Area de
captura de firma: 112 x 33 milimetros. Debe soportar los
siguientes softwares de verificaciéon: SigCompare y
SigAnalyze.

Una (1) impresora de etiquetas.

Método de impresién térmica directa. Idiomas de
programacién ZPL y EPL. Cinco (5) iconos de estatus, 3
botones de la interfaz de usuario. USB 2.0, USB Host.
Bluetooth de baja energia. Calificacién ENERGY STAR.

Caracteristicas Fisicas: Dimensiones en milimetros: 220
milimetros L x 115 milimetros A X 151 milimetros Altura;
Peso en kilogramos 1,0 kg. Resolucién de la impresora: 203
dpi/8 puntos por milimetro, Opcional 300 dpi/12 puntos
por milimetro. Memoria: 512 MB Flash; 256 MB SDRAM.,
Maximo ancho de impresién 2,2 pulgadas. /56 milimetros
para 203 dpi y 300 dpi. Maxima velocidad de impresion 6
pulgadas. /152 milimetros por segundo (203 dpi) 4
pulgadas. /102 milimetros por segundo (300 dpi). Sensores
de medios Ancho completo, sensores moviles de reflexion de
marcas negras; transmisién en multiples posiciones;
sensores de espacios en blanco. Firmware ZPL 1I; EPL 2; EPL
modo en linea; XML; ZBI.

Caracteristicas de Medios: Largo maximo de etiqueta: 39,0
pulgadas/991 milimetros. Etiqueta maxima y ancho de
medio: 2,36 pulgadas/60 milimetros. Tamano de rollo: 5,00
pulgadas/127 milimetros diametro exterior Diametro
interno: 0,5 pulgadas. (12,7milimetros) y 1,0 pulgadas.
(25,4milimetros) estandar, 1,5 pulgadas. (38,1), 2.0
pulgadas., (50,8milimetros) y 3,0 pulgadas. (76,2milimetros)
utilizando  adaptadores opcionales.  Ancho: 0,003
pulgadas/0,08 milimetros - 0,012 pulgadas/0,305
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milimetros. Estilos de medios: rollo o doblado como abanico,
pre cortadas o etiquetas continuas con o sin marcas negras,
papel de etiquetas, papel continue para recibos, y pulsecras.

Caracteristicas Operacionales: Temperatura operativa 40°
a 105° F/4.4° a 41° C. Temperatura de almacén -40° a 140°
F/-40° a 60° C. Humedad en operacion: 10% a 90% sin
condensacion. Electricidad: Auto detectable (cumpliendo
con PFC) 90 a 265 VAC, 50-60 Hz; calificada Energy Star.

Debe cumplir aplicaciones de al menos, Transporte y
Logistica, asi como de seguridad tales como: ID de visitante
v Seguimiento de documentos, entre otros.

Fondos, Graficas y Simbolos: Debe cumplir con una ratio de
2:1 y 3:1; soportar Cadigos de barra 1D: Codigo 11, Céodigo
39, Cadigo 93, Codigo 128, ISBT-128, UPC-A, UPC-E, EAN-
8, EAN13, UPC y EAN extendido a 2 0 5 digitos, Plessey,
Postnet, estandar 2-de-5, industrial 2-de-5, Interleaved 2-
de-5, Logmars, MSI, Codabar y Planet Code. Cédigos de
barra 2D: Codablock, PDF417, Codigo 49, DataMatrix,
MaxiCode, Codigo QR, MicroPDF, Aztec.

17.3

Equipo de Registro — Punto Radicacion

Marca A especificar
Referencia A especificar
Cantidad 2 kit

Estacion de computo para
registro y control recepcion

= All in one o tipo PC Empresarial, Intel Core i7, 8 GB RAM,
1TB disco duro, Windows 10 pro, pantalla HD 18,5 pulgadas
o superior hasta 22 pulgadas, resolucién de la pantalla: 1366
x T768puertos; tasa de respuestas de la pantalla: 5
milisegundos encendido/ apagado; angulo de vision 90 grados
horizontal y 65 grados vertical; relacion de contraste: estatico
600:1 y dinamico de 5000000:1. USB, VGA, RJ-45 asi un (1)
RJ-45; un (1) VGA; dos (2) USB 3.1 Gen 1; cuatro (4) USB 2.0.
Un afno de garantia desde fabrica.

Sistema operativo licenciado: Windows 10 Pro 64bit. Paquete
de ofimatica licenciade (ultima version del mercado)
compatible con sistema operativo

Kit para registro de datos de
usuario e ingreso

e Un (1) Escaner de mano para cédula colombiana, debera
realizar la lectura del documento de identidad y cargar la
informaciéon del mismo en el sistema. Es un dispositivo
escaner de mano para lectura de area. Con dos
funcionalidades: lectura de eodigo de barras y captura de
imagen digital. Debe descodificar con facilidad, desde los
codigos de barra de alta densidad hasta los 2D de una
pantalla de un dispositivo mévil. Debe resistir hasta 50 caidas
sobre hormigén desde una altura de 1,8 metros. Un grado de
proteccion sellado ambiental IP41. Garantia de cinco afios de
fabrica. Debe contar con tres opciones focales (alta densidad:
Horizontal: 41,4°, Vertical: 32,2°; alcance normal: Horizontal:
42 4°, Vertical: 33° v alcance ampliado Horizontal: 31,6°,
Vertical: 24,4°) que permitan seleccionarlos para aplicacicnes
especificas. Debe contar con Software de procesamiento
digital de imagenes, que permita edicion avanzada con
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funciones para aumentar el brillo, recortar, girar y enfocar,
entre otras, para producir imagenes digitales de gran calidad.
Debe permitir cargar y vincular multiples aplicaciones en el
lector para mejorar el procesamiento de imagenes, las
funciones de descodificacion y de formato de datos,
eliminando la necesidad de hacer modificaciones en el sistema
host. Debe contar con un software de administracién remota
para gestionar todos los lectores desde una sola ubicacién
remota. Dimensiones (LxAnxAl) 104 milimetros x 71
milimetros x 160 milimetros. Peso 147 gramos. Tension de
entrada 4 VCC a 5, 5VCC. Consumo de funcionamiento 23W
(450 mA @ 5 VCC), consumo en espera 0,45 W (90 mA @ 5
VCC). Interfaces del Sistema Host USB, Cuna de teclado,
Rs232, IBM 46xx (Rs485). Soporte de Trinquete (disefiado
para resistir hasta 50 caidas contra hormigon desde 1.2
metros). Niveles luminicos de 0 a 100,000 lux. Ciclos de
trinquete: debe soportar hasta 10.000 ciclos (cada ciclo es un
movimiento completo del lector hacia arriba o hacia abajo) sin
perder su capacidad de mantener el lector en una posicién
determinada del soporte. Tipo de lectura: lectura de area
(matriz de 838 x 640 pixeles). Contraste de impresién: minimo
20% de diferencia de contraste. Inclinacién, oblicuidad: 45
grados, 65 grados. Capacidad de descodificacion: lee formatos
estandar de 1D, PDF (417 y microPDF 417), 2D, simbolos OCR
(A, By OCR MICR (E13B)) y material postal.

* Una (1) Camara WEB conexién USB, plug and play.
Dimensiones: Altura x Anchura x Profundidad (29 x 94 x 24
milimetros). Longitud el cable: 1.5 metros. Resolucién
maxima: 1080p/30 fps - 720p/30fps. Tipo de enfoque
automatico. Microfono integrado estéreo. Clip universal
compatible con tripodes para monitores, pantallas LCD o
laptops. Compatible con Windows 10 Pro o posterior. Dos
anos de garantia desde fabrica. Debe funcionar en modo UVC
(USB Video Device Class) con clientes de video conferencia
(macOS 10.10 o posterior, Chrome OS, Android v 5.0 o
posterior. Puerto USB. Conexién a internet.

e Un (1) Enrolador de Huella dactilar,
Reconocimiento/Enrolamiento - Toma de huella por USB,
Escaner de Alto Desempefio para Autenticacién, Sensor
Optico de Huella 500 dpl, Con Deteccién de Dedo Vivo.
Superficie de Sensor Protegida con IP65. Certificado: FBI PIV
/ FIPS 201 - FBI Mobile ID FAP 10 - STQC por UIDAL Debe
utilizar el protocolo para plug-n-play HID (Dispositivo de
interfaz humana) que permite a los usuarios escanear los
dedos inmediatamente después de la conexién fisica del
conector USB sin ningun tipe de configuracién o pasos de
instalacion. Calidad de imagen certificada FBI PIV y Mobile 1D
FAP20. Debe proporcionar tecnologia de Deteccién de dedos
Vivos, mediante la aplicacién de un método de aprendizaje
automatico que analiza y clasifica los patrones de imagenes
de acuerdo con las caracteristicas 6pticas. Resolucion / escala
de grises: 500 ppi /nivel 256. Tamaro de placa 18.0 x 25.4
milimetros. Area de deteccion 16.2 x 24.3 milimetros. Tamano
de la imagen 320 x 480 pixeles. Certificado de imagen: FBI PIV

Direccion Ejecutiva de la Justicia Penal Militar

“Avanzar con Justicia, Autonomia e Independencia, es nuestro objetivo”
Carrera 10 No. 26-71, Edif. Residencias Teguendama, Torre Sur, Noveno Piso.

www mindefensa.gov.eo www justiciamilitar.gov.co
Conmutador: (57 1) 3150111

Twitter: @mindefensa

Facebook: MindefensaColombia

Youtube: MindefensaColombia

Instagram: MindefensaCo




oy
":3

y FBI Mobile ID FAP 20. Formato de minucia: ISO 19794-2,
ANSI 378. Formato de imagen RAW, BMP, WSQ, ISO 19794-
4. Clasificacion IP65. Interfaz USB 2.0 de Alta velocidad/ 1.1
Gran Velocidad HID (Dispositive de Interfaz Humana).
Temperatura de operacion -10 a 50 grados centigrados.
Humedad de operacion 10 a 90% sin condensacion.
Certificacion del Hardware CE, FCC, KC, RoHS, WEEE.
Dimensiones (W x L x H): 82.0 x 57.7 x 27.0 milimetros. Peso
140 gramos.

e Un (1) Pad de Firma electronica o Capturador de firma
ridbrica. Dispositivo USB de captura de firma, superficie de
captura retro-iluminada (No LCD), con stencil integrado. Con
pantalla sensible a la presion del lapiz. Debe mostrar la” lirma
electronica” bajo la punta del lapiz durante la firma. Conexién
a través de puerto USB. Calidad de firma forense. Garantia de
Fabrica de dos (2) anos. Tipo de sensor: Touch- screen de
tercera generacion, calificado para registrar hasta 1 millon de
firmas. Tipo de lapiz: rugged, pasivo y atado al pad; funciona
sin el uso de baterias. Dimensiones: 152 x 95 x 36 milimetros.
Area de captura de firma: 112 x 33 milimetros. Debe soportar
los siguientes softwares de verificacion: SigCompare y
SigAnalyze.

¢« Una (1) impresora de etiquetas.

Método de impresion térmica directa. Idiomas de
programacién ZPL y EPL. Cinco (5) iconos de estatus, 3
botones de la interfaz de usuario. USB 2.0, USB Host.
Bluetooth de baja energia. Calificacion ENERGY STAR.

Caracteristicas Fisicas: Dimensiones en milimetros: 220
milimetros L x 115 milimetros A x 151 milimetros Altura; Peso
en kilogramos 1,0 kg. Resolucion de la impresora: 203 dpi/8
puntos por milimetro, Opcional 300 dpi/12 puntos por
milimetro. Memoria: 512 MB Flash; 256 MB SDRAM. Maximo
ancho de impresion 2,2 pulgadas. /56 milimetros para 203
dpi y 300 dpi. Maxima velocidad de impresion 6 pulgadas.
/152 milimetros por segundo (203 dpi) 4 pulgadas. /102
milimetros por segundo (300 dpi). Sensores de medios Ancho
completo, sensores moviles de reflexion de marcas negras;
transmision en multiples posiciones; sensores de espacios en
blanco. Firmware ZPL II; EPL 2; EPL modo en linea; XML; ZBI.

Caracteristicas de Medios: Largo maximo de etiqueta: 39,0
pulgadas/991 milimetros. Etiqueta maxima y ancho de
medio: 2,36 pulgadas/60 milimetros. Tamafio de rollo: 5,00
pulgadas/ 127 milimetros diametro exterior Diametro interno:
0,5 pulgadas. (12,7milimetros) vy 1,0 pulgadas.
(25,4milimetros) estandar, 1,5 pulgadas. (38,1), 2.0
pulgadas., (50,8milimetros) y 3,0 pulgadas. (76,2milimetros)
utilizando adaptadores opcionales. Ancho: 0,003
pulgadas/0,08 milimetros - 0,012 pulgadas/0,305
milimetros. Estilos de medios: rollo o doblado como abanico,
pre cortadas o etiquetas continuas con o sin marcas negras,
papel de etiguetas, papel continuo para recibos, y pulseras.
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Caracteristicas Operacionales: Temperatura operativa 40° a
105° F/4.4° a 41° C. Temperatura de almacén -40° a 140° F/-
40° a 60° C. Humedad en operacién: 10% a 90% sin
condensacion. Electricidad: Auto detectable (cumpliendo con
PFC) 90 a 265 VAC, 50-60 Hz: calificada Energy Star.

Debe cumplir aplicaciones de al menos, Transporte y Logistica,
asi como de seguridad tales como: ID de visitante v
Seguimiente de documentos, entre otros.

Fondos, Graficas y Simbolos: Debe cumplir con una ratio de
2:1 y 3:1; soportar Cédigos de barra 1D: Codigo 11, Cédigo
39, Codigo 93, Codigo 128, ISBT-128, UPC-A, UPC-E, EAN-8,
EAN13, UPC y EAN extendidoa 2 0 5 digitos, Plessey, Postnet,
estandar 2-de-5, industrial 2-de-5, Interleaved 2-de-5,
Logmars, MSI, Codabar y Planet Code. Codigos de barra 2D:
Codablock, PDF417, Codigo 49, DataMatrix, MaxiCode,
Codigo QR, MicroPDF, Aztec.

Rollos Autoadhesivos Gestién Documental y Control de Visitantes

El contratista dotara con rollos de ctiquetas (autoadhesivos) las impresoras de etiquetas
ofertadas en los items anteriores, asi:

Gestiéon Documental

Cantidad: 100

Se incluyen en total 100 rollos del tamario adecuado para la impresora ofertada con 250

17.4 | ctiquetas o mas stickers por rollo. En todo caso se requiere como minimo veinticinco (25) mil
etiquetas para la impresora, para una dotacién de un afio (Todo el Proyecto propésitos de
gestion documental)

Control de Visitantes

Cantidad: 20

Se incluyen en total 20 rollos del tamafio adecuado para la impresora ofertada con 250 o mas
stickers por rollo. En todo caso se requiere como minimo cinco (5) mil etiquetas para la
impresora, para una dotacién de un afio (Todo el Proyecto propésitos de Control de Visitantes)
Sticker de Proximidad “TAGS RFID OCULTOS”

LR3 El contratista dotara 50 mil Sticker de Proximidad Tag RFID 13.56 MHz - NTAG213- ELECTR,

DIAMETRO: 27MM, Veces de borrado:> 100000 veces.

18 EQUIPO DE REGISTRO PARA PROPOSITOS DE SEGURIDAD INTERNA
Se debera disponer de un punto de registro interno para los funcionarios del Edificio de la
Justicia Penal Militar y Policial. Este punto debera tener las siguientes caracteristicas:
18.1

Marca A especificar
Cantidad 1 kit
Referencia A especificar
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Estacion de computo para
registro y control tipo torre

PC tipo Empresarial, Intel Core i7, 8 GB RAM, 1TB disco duro,
Windows 10 pro, pantalla HD 18,5 pulgadas o superior hasta
22 pulgadas, resolucion de la pantalla: 1366 x 768puertos;
tasa de respuestas de la pantalla: 5 milisegundos encendido/
apagado; angulo de vision 90 grados horizontal ¥ 65 grados
vertical; relacion de contraste: estatico 600:1 y dinamico de
5000000:1, USB, VGA, RJ-45 asi un (1) RJ-45; un (1) VGA,
dos (2) USB 3.1 Gen 1; cuatro (4) USB 2.0. Un ano de garantia
desde fabrica. Sistema operativo licenciado: Windows 10 Pro
64bit. Paquete de ofimatica licenciado (ultima version del
mercado) compatible con sistema operativo.

Kit para registro de datos de
usuario e ingreso

e Escaner para cedula, debera realizar la lectura del
Documento de identidad y cargar la informacion del mismo
en el sistema, (mismas caracteristicas técnicas del
elemento propuesto para Equipo de Registro Punto de
Recepcion).

Camara WEB conexion USB, plug and play. (mismas
caracteristicas técnicas del elemento propuesto para
Equipo de Registro Punto de Recepcidn).

Enrolador de Huella dactilar,
Reconocimiento/Enrolamiento - Toma de huella por USB,
Escaner de Alto Desempefo para Autenticacion, Sensor
Optico de Huella 500, Con Deteccién de Dedo Vivo.
Superficie de Sensor Protegida con IP65. Certificado: FBI
PIV / FIPS 201 - FBI Mobile ID FAP 10 - STQC por UIDAI,
(mismas caracteristicas técnicas del elemento
propuesto para Equipo de Registro Punto de Recepcion).

Un (1) Pad de Firma electronica o Capturador de firma
riibrica. Dispositivo USB de captura de firma, superficie de
captura retro-iluminada (No LCD}, con stencil integrado. Con
pantalla sensible a la presion del lapiz. Debe mostrar la”
firma electronica” bajo la punta del lapiz durante la firma.
Conexion a través de puesto USB. Calidad de firma forense.
Garantia de Fabrica de dos (2) anos. Tipo de sensor: Touch-
screen de tercera generacion, calificado para registrar hasta
1 millén de firmas. Tipo de lapiz: rugged, pasivo y atado al
pad; funciona sin el uso de baterias. Dimensiones: 152 x 95
X 36 milimetros. Area de captura de firma: 112 x 3
milimetros. Debe soportar los siguientes softwares de
verificacion: SigCompare y SigAnalyze.

Una (1) Impresora de carnet tecnologia RFID

Impresion en color y monocromo en la misma unidad
Cartuchos de suministro recargables con drop-in rodillo de
limpieza,

Tolva de entrada automatica de 100 tarjetas (con excepcion
ranura para tarjeta) o alimentacién manual.

Controlador de impresora avanzado; soporte para terceros
desarrollos de aplicaciones

Panel LCD intuitivo con controles suaves al tacto.

Tarjeta inteligente opcional y codificacion de banda
magnética.

Conectividad estandar de Ethernet y USB

Tolva de salida de 25 tarjetas estandar con opcional Tolva
de salida de 100 tarjetas
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‘ e Dotacion de 350 tarjetas RFID como elemento de
identificacion de funcionarios de planta.

19 SISTEMA DE CONTROL DE ACCESO VEHICULAR

El contratista debera instalar, configurar e integrar al sistema de control de acceso del Edificio
de la Justicia Penal Militar y Policial, el registro y control al parqueadero con el cual cuenta
actualmente las instalaciones, es decir dos (2) barreras tipo talanqueras DITEC, este sistema
debera ser administradoe desde una unica plataforma de control y gestion, la misma que es
propuesta por el oferente como SISTEMA CONTROL DE ACCESO VISITANTES, EMPLEADOS
Y ADMINISTRACION DE DISPOSITIVOS DE ACCESO, puede ser un maodulo de éste.

Cantidad 1
Compatibilidad e integracién con diferentes tecnologias de
Software identificacién y acceso ofertadas como las lectoras

biométricas con lector de tarjeta RFID integrado; debe tener
seguridad de informacién y acceso de acuerdo con la ley de
habeas data.

Debe permitir el acceso de los vehiculos de personal
autorizado por Tag RFID o por Tarjetas RFID de diversos
19.1 Caracteristicas tipos, integrado al software de control de acceso de visitantes.
principales Hardware Debera permitir Desbloqueo y apertura de la talanquera
DITEC y registrar en el software de control de acceso la
informacién del vehiculo, incluyendo las imagenes
capturadas del vehiculo a la entrada o salida, la placa y las
fotografias de la placa.

Camara de inventario de | Lectura de matriculas (LPR) de 2 megapixels, con sensor
Vehiculo CMOS 1/1,8", conmutacién mecanica dia/noche, IR 50m.

- Sensibilidad: 0.002 Lux @ (F1.2, AGC ON), 0 Lux with IR,

- Resoluciéon: 2MP (920x%1080)

- Optica: 2.8-12mm motorizada.

- Entrada y salida de audio y alarma.

- Listas blanca y negra, salida CVBS, AGC y shutter
automatico

Tags RFID para vehiculos TAGS UHF Largo Alcance UHF x 100 Und 860/960 MHz | LT-
UVT-26A-3001. Cantidad 120 Tags.

20 SERVIDOR DE CONTROL DE ACCESO

Servidor de aplicaciones, la aplicacién sera instalada en una base de datos MySQL (instalada por
el proponente) en un servidor Linux o Windows y con un servicio de aplicaciones 1IS sobre
Windows Server 2012 o superior, provistos por el oferente e incluye todo el licenciamiento
requerido (software y hardware) para que la aplicacién este en preduccién. El mencionado
servidor sera instalado y configurado por parte del Contratista dentro del data center o centro de
cableado localizado en el semisétano del Edificio de la Justicia Penal Militar y Policial, sin generar
costos adicionales para la Entidad.

Procesador Xeon 1.7 Ghz
20.1 Cantidad de Procesadores (1)
| Nucleos 8 ocho
Sub Procesos 8 ocho
HDD’s 256 Gb SAS 15K RPM SAS 2.5" Hot-Plug HD, 4 TB HDD 10K

RPM SAS 12Gbps 512e 2.5in Hot-plug Hard Drive
Cantidad de discos necesarios para arreglo Raid 5

RAM 16 Gb, (2x8 GB)
Garantia 3 anos de garantia (36 meses) una vez sea puesto en
funcionamiento.
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Sistema operativo Windows server 2016 Standard

El oferente debera presentar la ficha técnica del equipo

El oferente debera presentar certificacion del fabricante donde indique que el equipo ofertado
cuenta con garantia 8x5 NBD.

El oferente debera presentar certificacion donde se indique que es canal certificado del
Fabricante o casa matriz en Colombia.

21

SISTEMA DE GESTION DOCUMENTAL

21.1

Se requiere como parte integral del presente proceso contractual una solucién de Gestion
integrada de documentos fisicos y electronicos, archivo, correspondencia, PQRS,
digitalizacién masiva, expedientes, indexacién, entre otros.

Arquitectura El software de registro y gestion de correspondencia debe tener
arquitectura 100% WEB BASED, ser implementado en un
servidor de aplicaciones con base de datos SQLServer, MySQL
u Oracle Database, debe permitir conexién desde las tiltimas
versiones de los browsers mas usados (Chrome, Edge, opera,
Firefox) y permitir conectarse directamente al hardware
integrado desde la interfaz web sin abrir ventanas de otros
sistemas (Escaner, impresora de etiquetas RFID, lector de
codigo de barras, lector de huella dactilar, lector de firma
manuscrita, camara WEB e integracién con la camara IP de
videovigilancia para registro del momento de la radicacion).

Radicacion El software debe permitir la radicacién de documentos de
entrada, de salida o documentos al interior de la entidad,
clasificando los documentos por serie documental, nivel de
confidencialidad, metadatos y codigo de origen, debe permitir
realizar la digitalizacién de los documentos radicados por
medio del escaner de documentos, registrar los datos de la
persona que radica realizando la lectura de los datos de la
cédula (codigo de barras PDF 417), realizar el registro
biométrico de la persona que radica por huella dactilar,
fotografia de rostro y firma, imprimir una etiqueta RFID
asociando el codigo EPC del tag RFID de documentos al codigo
de radicado del documento e imprimir la informacién del
radicado en tal etiqueta. Adicionalmente debera asociar la
grabacién de la camara IP de registro desde el inicio de la
radicacién (con algunos segundos antes del inicio, los cuales
seran parametrizables), hasta algunos segundos luego de
terminar la radicacion (tiempo también configurable).

El formulario de radicaciéon debe permitir digitar metadatos
especificos de cada serie documental, para lo cual se deberan
poder asociar metadatos a diferentes series documentales sin
requerir realizar modificaciones al codigo del aplicativo.

Proceso de correspondencia El proceso de distribucién y atencion de correspondencia
debera ser configurable por flujos de proceso segun la seric
documental, para esto la herramienta debera permitir la
edicién del flujograma de cada proceso, definiendo las tareas,
interacciones entre las actividades (rutas), validaciones,
metadatos requeridos en cada actividad, reglas de
terminacion, reglas de asignacion del responsable v
escalamiento.

Con el proceso definido para cada serie documental, el
software debe permitir la ejecucion de cada etapa, controlar ¢l
vencimiento de tiempo de cada tarea o del proceso completo,
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reasignar actividades, cambiar la ruta de un proceso, registrar
la terminacién, redactar respuestas adjuntando, escaneando
o redactando documentos desde el mismo software y realizar
un seguimiento a la ejecucién de cada una de las radicaciones
realizadas segun la prioridad.

El flujograma de cada proceso debera ser completamente
modificable sin necesidad de cambiar el codigo fuente del
aplicativo y debera tener control de versiones de los procesos.

El sistema debera permitir registrar el TAG RFID oculto
directamente desde la radicacion ¥ buscar por el TAG RFID el
documento en el software desde la estacion de seguridad.

Distribucién y respuesta

El sistema debe permitir gestionar la distribucion masiva de
documentos al interior de la entidad, generar automaticamente
planillas de distribucién, permitir re-enrutar un documento en
caso de distribucién errada, realizar enrutamiento automatico
(basado en el flujograma del proceso} y manual, responder el
documento garantizando completa trazabilidad entre el
documento original y la respuesta.

Reportes

El software debera generar reportes de correspondencia
pendiente por responder, reportes de atencién de PQRS,
correspondencia vencida o por vencer, correspondencia
terminada, estadisticas de radicacion y tiempos de respuesta
por serie, area o persona. Debera permitir consultar todas las
etapas de atencion de cada uno de los radicados de
correspondencia, visualizando documentos digitalizados,
imagenes y datos capturados en la radicacién y en las demas
actividades del proceso de cada correspondencia, auditoria de
consulta de los documentos de correspondencia, respuestas,
usuarios y fechas de cada actividad, distribuciones realizadas
con tiempo de atencién entre cada distribucién.

Licenciamiento

El software de gestion de correspondencia debera entregarse
con al menos 25 licencias de usuario ilimitadas en tiempo (Sin
vencimiento de licencia) ¥y sin restricciones en cuanto a
cantidades totales de radicaciones o pasos o cantidades diarias,
mensuales o anuales, en modalidad "On premise" para ser
instalado en el servidor ofertado en el presente proceso.

Soporte y garantia

El soporte y garantia se deberan realizar por un tiempo de 12
meses contados desde la puesta en marcha de la solucién.

Tiempo de respuesta ante
fallas por garantia o soporte

N

El soporte del software podra realizarse de manera remota por
medio de un acceso seguro autorizado por la entidad, debera
darse soporte en horario habil (7:00 a 19:00) de lunes a viernes
en dias habiles y sabados de 7:00 a 14:00. El tiempo inicial de
respuesta remota debera ser de maximo 2 horas contadas
desde el informe formal de la falla presentada y debera
determinar en un tiempo no superior a las 3 horas desde el
informe de la falla el problema, la solucién propuesta y el
tiempo estimado de solucién (cuando la misma no se pueda dar
de manera instantanea), el cual podra ser por correo
electronico, teléfono o WhatsApp. El contratista debera asignar
un namero de caso a cada problema reportado. En caso de ser
requerido, el contratista desplazara a las instalaciones de la
entidad el personal requerido para dar solucién al problema
presentado.
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En caso de dafio o problemas con los elementos de hardware,
el contratista informara el tiempo de soluciéon y en caso de
requerirse reemplazo de algan elemento de hardware por
garantia, el tiempo de respuesta no podra superar los 45 dias
calendario desde la fecha de informe del problema.

Parametrizacién El oferente debera realizar en el sistema la configuracion de
usuarios, organigrama de la entidad, perfiles y asignacion de
permisos segun la definicion de seguridad entregada por la
entidad, parametrizacion de series documentales y flujos de
proceso segun la definicién realizada por la entidad.

Capacitacion y | El oferente debera realizar capacitacién en sitio a al menos 25
documentacion usuarios funcionales por un tiempo no inferior a 8 horas v
capacitacion técnica a al menos 2 funcionarios por un tiempo
no inferior a 4 horas, debera entregar documentacion de
usuario y documentacion técnica de administracion en idioma
espanol.

ESCANER DE DOCUMENTOS

22
Este dispositive se utilizara para escanear todos los documentos administrativos y que
lleguen a los despachos judiciales como simples documentos o que acompanan los remisorios
de cualquier elemento. Este elemento se constituye como equipo a ser utilizado dentro de las
funcionalidades de digitalizacion en el software de radicacion de correspondencia. El software
debe controlar de manera directa el escaner, no se permitira la digitalizacion desde el
aplicativo del escaner, ni otro aplicativo, sino solamente de una ventana propia de la interfaz
de radicacion de correspondencia, sin la apertura de ventanas adicionales, para garantizar
con esto la autenticidad del documento.
Marca A especificar
Referencia A especificar
Cantidad 4
Volumen diario recomendado | Hasta 3000 paginas al dia
Modo de transaccion 40 ppm a 200 ppp v 300 ppp (las primeras 10 paginas)
Velocidades de produccién | Hasta 25 ppm a 200 ppp v 300 ppp
(vertical, carta/A4, blanco y
negro/escala de grises/color)
Tamano mAaximo del | 215 x 355,6 mm (8,5 x 14 pulg.}; modo para documentos
22.1 documento largos: hasta 2 metros (78,7 pulg.)
Tamano minimo del | 63,5 x 65,0 mm (2,5 x 2,56 pulg.); anchura minima: 50,8 mm
documento (2,0 pulg.) cuando se centra mediante guias visuales
Sensor de documentos Deteccién de alimentacién multiple ultrasénica; proteccion
inteligente de documentos
Conectividad USB 2.0 de alta velocidad y USB 3.0
Software incluido Controladores TWAIN, ISIS y WIA incluidos; controladores
Linux SANE v TWAIN
Sistemas operativos | Windows 10 Pro (32 bits y 64 bits); Windows 8 (32 bits y 64
compatibles bits); Windows 7 SP1 (32-bit); Windows XP SP3 (32 bits y 64
bits); Windows Vista SP1 (32-bit y 64-bit); Windows Server
2008 64-bit v Server 2012 64-bit; Linux: Ubuntu 12.04
Lectura de cadigos de barras | Uno por pagina: intercalado 2 de 5, codigo 3 de 9, codigo 128,
Codabar, UPC-A, UPC-E, EAN-13, EAN-8, PDF417
Formato de archivos de | Una o varias paginas en TIFF; JPEG, RTF, BMP, PDF y PDF,
salida con capacidad de biisqueda
Resolucién éptica 600 ppp
Resolucion de salida 100 / 150 / 200 / 240 / 250 / 300 / 400 / 600 / 1200 ppp
Sensor de imagen Escaner CIS basado en CMOS
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Funciones de procesamiento
de imagenes

Recorte fijo; recorte relativo; orientacion automatica
multilinglie; rotacién ortogonal; adicion de borde; eliminacion
de borde; relleno inteligente de bordes de imagen; suavizado
de colores de fondo; brillo/contraste automatico; balance de
color automatico; relleno de huecos circulares/rectangulares;
nitidez; filtro de lineas; ajuste de mejora del color; gestion de
mejora del color; deteccion automatica del color; eliminacién
de paginas en blanco segun el contenido o el tamafo del
archivo; umbral fijo; iThresholding; supresién de ruido de
pixel aislado; supresion de ruido de color mayoritario;
eliminacién de medios tonos; omisién electrénica del color (R,
G o BJ); omisién principal del color (1); omisién multiple del
color (hasta cinco); doble secuencia; compresién (grupo 4,
JPEG]); fusién de imagenes.

Panel de control del operador

Pantalla grafica LCD en color de 4 lineas con cuatro botones
de control para el operador

Factores ambientales

Escaneres que cumplen con la normativa Energy Star;
temperatura en funcionamiento: de 15 a 35 °C; humedad de
funcionamiento: humedad relativa del 15 % al 80 %

Garantia limitada

Tres afios (sustitucién de dispositivo por adelantado)

Aprobaciones y certificados
del producto

AS/NZS CISPR 22:2009 +A1:2010; (clase B marca RCM); CAN
/ CSA - C22.2 n.° 60950-1-07 +A1:2011 (marca TUV C);
Canada CSA-CISPR 22-10 / ICES-003 edicion 5 (clase B);
China GB4943.1:2011; GB9254:2008 Clase B (marca CCC
S&E); EN55022:2010 emisiones ITE (clase B); EN55024:2010
inmunidad ITE (marca CE); EN60950-1:2006 +A1,+A11,+A12
(marca TUV GS); IEC60950-1:2005 +Al; Taiwan CNS
13438:2006 (clase B)

LECTOR F1JO RFID

23
Este dispositivo debe ser instalado en los puntos de recepcion, radicacion y estacién de seguridad,
de acuerdo con las siguientes caracteristicas:
Marca ESPECIFICAR
Referencia ESPECIFICAR
Cantidad 5
Generalidades Lector global: 902 MHz — 928, 865 MHz - 868 MHz
EPC global UHF Clase 1 Gen?2, ISO 18000-6C
Cliente USB tipo B, host USB tipo A
Lector RFID de 2/4 puertos
03.1 Fuente de alimentacion Se puede admitir el funcionamiento CC de 12 V-48 V.
) Seguridad UL 60950-01, UL 2043, IEC 60950-1, EN 60950-1
Frecuencia (banda de UHF) Lector global: 902 MHz - 928 MHz (maxima, también
compatible con paises que usan una parte de esta banda), 865
MHz - 868 MHz
Lector de EE.UU. (solamente): 902 MHz - 928 MHz
Potencia de  salida de | De 10 dBm a +31,5 dBm (CC externa de 12 V ~ 48 V, fuente de
transmision alimentacién de CC de 24 V).
Max. sensibilidad de | -82 dBm
recepcion
Asignacion de direccion 1P Estatica y dinamica
Garantia 12 meses
24 IMPRESORA RFID PARA IDENTIFICACION DE FUNCIONARIOS
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Impresora de tarjetas

con capacidad de impresién color y monocromatica en la misma

impresora.
Cantidad 1
Marca Especificar
Capacidad de | e Impresion de borde a borde a un solo lado, impresién a ambas caras
impresion manual
» Fotografias en tono continuo, en colores, o en blanco y negro
o Texto alfanumeérico, logotipos y firmas digitalizadas
Variedad de cadigos de barras: imagenes de codigo de barras 1D /2D
Caracteristicas de | Resolucién: 300 puntos por pulgada, 256 niveles por panel de color
impresion. Calidad de impresion: Capacidad para adaptarse al estandar sRGB de
Microsoft
Manejo del color de borde a borde.
Velocidad de impresién: Impresién en colores: Hasta 200 tarjetas por
hora
Impresion monocromatica: Hasta 830 tarjetas por hora
Generalidades. Pantalla de la impresora: Mensajes de estado de la impresora
Intensidad de luz de fondo variable.
Codificacion de banda Magnética: ISO7811, pistas 1,2 v 3
JIS Tipo 11, pista Gnica opcional
Doble coercitividad: alta y baja
Compatible con formatos de datos estandares y
Propietarios
Tarjetas plasticas aceptadas: Tarjetas ISO ID-1/CR-80: 85,6 mm x
53,98 mm (3,370" x 2,1257)
4.1 En PVC con superficie laminada brillante
Tarjetas de proximidad (formato ISO ID-1/CR80)
Tarjetas adhesivas
Conectividad: USB 2.0 Bidireccional
Ethernet 10 Base-T/100-Base-TX (con luz de actividad)
Sistemas operativos compatibles con el controlador de la impresora:
Windows 10 Pro (32 y 64 bits)
Windows 7 (32 y 64 bits)
Microsoft Windows Vista® (32 y 64 bits)
Windows 2008 Server (32 y 64 bits)
Windows XP SP3 (32 bits)
Windows 2003 Server R2 (32 bits)
Certificacion Microsoft Windows Hardware Quality Labs
(WHQL)
Certificaciones. cULus, FCC, I.C., CE, Ctick, VCCI, RoHS, WEEE, ENERGY
STAR, CCC, KCC
Garantia El oferente debera entregar una garantia por 24 (Veinticuatro) meses a
partir de la fecha de recibido a satisfaccion.
El oferente debera entregar un plan de mantenimiento para el periodo
de garantia, minimo deberan ser 4 mantenimientos durante este
periodo.
El oferente o futuro contratista debera entregar una capacitacion On Site por personal propio
acerca del manejo, configuracién, deteccién y eliminacién de fallas leves de la impresora
suministrada, a 2 (dos) funcionarios de la Entidad los cuales seran previamente informados por
el supervisor designado por parte de la Entidad, adicional debera prestar atencion a fallas e
incidencias que requieran de su apoyo durante el tiempo de garantia. Para este fin debera
entregar los siguientes datos para escalamiento: Numero telefénico, Correo electronico, Nombre
de la persona de contacto y protocolo de proceso para garantia del equipo
25 TARJETAS RFID PARA IDENTIFICACION DE FUNCIONARIOS
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Tarjeta plastica de pve (tipo VISA) imprimible, Color blanca; Tarjeta De Proximidad 125 Khz
Rfid Para Control De Acceso.
Cantidad 350
25.1 Marca Especificar
Espesor de tarjeta 0,8 mm £ 0,03 mm
Distancia de reaccion: 6-20 cm
Materiales de encapsulacion PVC. ABS
26 TAGS RFID OCULTAS
Generalidades Sticker de Proximidad Tag RFID 13.56 MHz — NTAG213- ELECTR
Soporta lectores y escritores RFID NFC de 13.56mhz. Soporta teléforjos
moviles inteligentes con funcion NFC.
Caracteristicas Capacidad fisica: 180 bytes
Capacidad utilizable: 137-144 bytes
Protocolo: ISO14443A
26.1 Frecuencia de trabajo: 13.56 MHZ
Distancia de lectura y escritura: 1 a 5 cm
Tiempo de lectura y escritura: 1 a 2 ms
Temperatura de trabajo; -20 a 55 grados, humedad del 90%
Tiempo de lectura: 100000 veces
DIAMETRO: 27MM
Veces de borrado:> 100000 veces
Almacenamiento de datos:> 10 afios
27 ANTENA PARA RFID
Estos dispositivos seran instalados en las distintas entradas y salidas interiores del Edificio
de la Justicia Penal Militar y Policial, para lo cual deberan cumplir las siguientes
caracteristicas:
Marca Especificar
Referencia Especificar
27.1 | "Cantidad 16
Consumo de energia 10 w
Frecuencia de banda 0.865 - 0.868, 0.902 - 0.928
Ganancia de la antena (max) | 6 dBi
Tipo de antena Omni direccional
Aislamiento 38 dB
28 SERVIDOR DE GESTION DOCUMENTAL
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El servidor de gestion documental debera cumplir las siguientes caracteristicas:
Procesador Xeon 1.7 Ghz
Cantidad de Procesadores (1)
Nucleos 8 ocho
Sub Procesos 8 ocho
HDD’s 400 Gb SAS 15K RPM SAS 2.5" Hot-Plug HD, 4 TB HDD 10K
RPM SAS 12Gbps 512e 2.5in Hot-plug Hard Drive
Cantidad de discos necesarios para arreglo en Raid 5
Ram 16 Gb, (2x8 GB)
28.1 Garantia 3 anos de garantia (36 meses) una vez sea puesto en
funcionamiento.
Sistema operativo Windows server 2016 Standard
El oferente debera presentar certificacién del fabricante donde indique que el equipo
ofertado cuenta con garantia 8x5 NBD.
El oferente debera presentar certificacion donde se indique que es canal certificado del
Fabricante o casa matriz en Colombia.
El motor de base de datos que soporte las aplicaciones de gestion de correspondencia y control
de acceso, en caso de requerir licencias para tales motores de base de datos, debera entregar
la correspondiente licencia.
SOFTWARE VMS
29
29.1 SOFTWARE DE VISUALIZACION, CONTROL Y ADMINISTRACION
Este software debe estar instalado sobre el hardware apropiado que le permita procesar,
configurar y ejecutar su perfecto funcionamiento. La arquitectura de este software debe ser
Cliente/Servidor.
Marca: Especificar
Referencia: Especificar
Cantidad: 1
Formato H264 y H265
La plataforma debe tener la posibilidad de inclusién de multiples médulos o sub sistemas de
29.2 . - 2 L ; .
seguridad dentro del software de gestién como video vigilancia, control de acceso, sistemas
de video wall, conteo de personas, mapa de calor, deteccién automatica de placas,
reconocimiento facial, UVSS, gestion de tiempo y asistencias para futuras integraciones de
estas plataformas. La plataforma permitira la creacion de hasta 3000 usuarios, 3000 roles y
contar como minimo con capacidad de 100 usuarios concurrentes a través de PC y 100
usuarios concurrentes a través de dispositivos moviles.
Permitira la administracion de usuarios, asignandoles niveles de permisos y roles acorde a
los perfiles de los operadores de la central de monitoreo.
Permitira autenticacién HTTP y HTTPS.
Debe soportar acceso a través de direccién IP o nombre de dominio. Debe soportar estandar
Onvif.
29.3 Soportar almacenamiento en sistemas SAN Hibridos y cloud storage server. Permitira
: funciones de alta redundancia N+1 para los sistemas de almacenamiento SAN Hibridos.
Debe soportar funcion de recuperacion de video desde memorias SD o micro SD de las
camaras en caso de pérdidas de conexién de red. Debe incluir médulo de control de video
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Wall Debe ser compatible 100% de manera nativa con las camaras y grabadores NVR
existentes en el Edificio de la Justicia Penal Militar v Policial.

La plataforma de gestion de video debe permitir operacion de sistema de video Wall
permitiendo divisién de pantallas de 1/4/9/16 recuadros, unién de pantallas, apertura de
ventanas y roaming de pantallas, contemplado en caso de ser instalada esta solucién de
visualizacion.

Dcebe permitir gestién de hasta 3.000 canales de video por servidor.

Debe permitir deteccién de estado en linea de las camaras.

Debe permitir visualizacion en vivo desde clientes Windows, clientes Android y clientes iOS.
Debe permitir control de audio doble via, stream principal o secundario y control PTZ.

Debe permitir busqueda de video por tiempo y tipo de camara.

Debe soportar marcacion de video por etiquetas. Almacenamiento de escenas de
visualizacion en video Wall.

El sistema de gestion debe permitir vista en vivo y reproduccion.

29.4

Activacion de alarmas de vista en vivo.

Recepcion de informacion de alarmas inteligentes de las camaras, vinculacién de funciones
de grabacion, alertas audibles y salidas de alarma.

Debe permitir seleccionar niveles de control PTZ de 1 a 100.

Debe soportar camaras con analiticas de conteo de personas y mapa de calor, y generar
reportes estadisticos para estas dos analiticas de video. Debe soportar ceracion de lista de
vehiculos, hasta 100 listas de 5000 vehiculos cada una. Debe soportar maquina virtual.

Sc recomienda que la solucién de video IP ofertada sea monomarca para garantizar la
compatibilidad 100% de manera nativa de la solucién compuesta por camaras IP, sistemas
de grabacion, y plataforma de gestion de video centralizada. En caso de ofertar soluciones
de video vigilancia de multiples marcas se debe emitir una carta de compatibilidad por parte
de los diferentes fabricantes de las soluciones ofertadas garantizando la interoperabilidad
100% de manera nativa entre los componentes como por camaras IP, sistemas de grabacion
¥ plataforma de gestién de video centralizada.

29.5

Debe ser 100% compatible de manera nativa con los elementos que componen el CCTV
actualmente instalado en el edificio de la Justicia Penal Militar, tanto en camaras como en
el cquipo de grabacién.

30

GENERALIDADES

30.1

Funcionamiento

EL funcionamiento del Sistema de para la Administracién del presente objeto contractual,
sera continto y sin limitaciones funcionales durante las 24 horas del dia, todos los dias del
ano.

30.2

Adecuaciones

Para llevar a cabo la ejecucién del proyecto, el Contratista debera adelantar la acometida
eléctrica para todos los equipos que se instalen y en caso de ser necesario realizara ¢l resane
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y pintura en general de las partes del Edificio de la Justicia Penal Militar y Policial que sean
afectados con ocasiéon del desarrollo del proyecto en mencion, sin ningun costo adicional
para la Direccion Ejecutiva de la Justicia Penal Militar.

30.3

Conexién a Red Regulada

El contratista debera realizar la conexion a la red regulada de cada uno de los Gabinetes o
Racks dentro de los centros de cableado, estos deberan estar debidamente identificados
dentro del respectivo tablero en cada piso.

Para esto, el contratista debera considerar todo lo necesario incluyendo adecuaciones en
muros y placas de ser necesario para de esta manera realizar la conexion a cada cuarto por
independiente.

El contratista debera presentar disefio eléctrico previo a la ejecucién el cual sera revisado
v aprobado por el supervisor del contrato.

Sera responsabilidad del contratista presentar todas certificaciones RETIE y de cada uno
de los elementos utilizados.

30.4

Personal requerido para actividades eléctricas

El oferente debera contar con minimo 2 Técnicos y/o Tecnélogos Electricistas o en
instalaciones eléctricas, los cuales seran los encargados de realizar las labores eléctricas
necesarias para la ejecucion del proyecto.

30.5

Diagrama Unifilar

El Contratista debera presentar diagrama unifilar modificado segiin las instalaciones y
adecuaciones realizadas, para ello deberan contar con autorizacion por parte del supervisor
designado por la Entidad, previo a realizar cualquier inicio de labores.

Para la realizacion de esta actividad el supervisor del contrato designado por la Entidad,
entregara al Contratista la informacion de los diagramas actuales.

30.6

Dispositivos hidraulicos para puertas

Como parte de los alcances del presente proceso contractual se debera suministrar e
instalar para la totalidad de las puertas donde se instalara el control de acceso, dispositivos
hidraulicos cierrapuertas de baja velocidad, con capacidad de hasta 160Kg.

El contratista debera realizar el desmonte de las puertas y realizar las adecuaciones que se
requieran para la correcta instalacion y funcionamiento de la misma, sin costo adicional
para la Direccion Ejecutiva de la Justicia Penal Militar — MDN.

En todo caso, el contratista se obliga a mantener la operacion continua de estos elementos
para la apertura y cierre de todas las puertas por un término no inferior a 12 meses, luego
de la entrega o recibo a satisfaccién de la totalidad del proyecto.

30.7

Camaras PTZ en Existencia

El contrausta debera realizar el desmonte y reubicacion de las camaras PTZ marca
Hikvision que se encueniran instaladas en el exterior del Edificio de Justicia Penal Militar
vy Policial (cuatro en total), previa aprobacion por parte del Supervisor del Contrato, sin
ningin costo adicional para la Direccion Ejecutiva de la Justicia Penal Militar -MDN. Para
esto, el contratista debera realizar un plano de distribucion de los elementos donde
garantice la correcta y total cobertura de los perimetros de la edificacién. Toda adecuacion
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en las instalaciones relacionada con esta actividad: desmonte y monte de las camaras,
correra por cuenta del contratista.

30.8

Camaras Mini domo o domo en existencia

Se debera realizar el desmonte de seis (6) camaras tipo mini domo de marca HikVision,
instaladas previamente en el Edificio de la Justicia Penal Militar y Policial, para luego ser
reubicadas de acuerdo con indicaciones del supervisor del contrato. Las camaras en
mencion se encuentran localizadas en el parqueadero y entradas a los pisos del edificio.

El Contratista, debera realizar el desmonte ¥ reubicacion sin ningun costo adicional para
la Direccién Ejecutiva de la Justicia Penal Militar - MDN.

30.9

Equipos Activos

El contratista debera contemplar el suministro de todos los equipos activos necesarios para
realizar la alimentacién de los equipos o elementos suministrados dentro de la solucion
RFID, Control de acceso y CCTV, esto sin que represente ningun costo adicional para la
Direccion Ejecutiva de la Justicia PENAL Militar -MDN,

Los equipos deberan ser configurados y puestos en funcionamiento dentro de la red del
Edificio de Justicia Penal Militar y Policial, garantizando todos los protocolos necesarios de
seguridad.

Adicionalmente, debe cumplir el 100% de compatibilidad de manera nativa con los equipos
activos actualmente instalados dentro del Edificio de la Justicia Penal Militar.

30.10

Equipos Remarcados o Re manufacturados

No se aceptaran equipos remarcados ni re manufacturados.

30.11

Para los clementos importados debera aportarse copia del certificade de importacion del
bien a nombre del proponente o el certificado de distribuidor autorizado del mismo.

30.12

En el momento que un elemento instalado por el Contratista presente danos, sea de mala
calidad o no cumpla con las especificaciones técnicas requeridas, debera ser cambiado por
¢l Contratista dentro de los dos (2) dias habiles siguientes al requerimiento efectuado por
el supervisor del contrato, por uno totalmente nuevo que cumpla con las caracteristicas
técnicas exigidas sin ningin costo adicional para la Direccién Ejecutiva de la Justicia Penal
Militar — MDN.

30.13

PROTOCOLO DE RECEPCION

La Direccion Ejecutiva de la Justicia Penal Militar - MDN, tendra como protocole para la
recepcion de cada uno de los elementos, las pruebas funcionales efectuadas al sistema, las
cuales deberan asegurar y comprobar el optimo desempenio de los clementos, equipos y
sistemas, garantizando que cumplan todo los requerimientos funcionales ¥ técnicos
exigidos bajo las especificaciones técnicas minimas exigidas en el presente proceso
contractual.

31

DOCUMENTACION TECNICA

Los equipos deberan entregarse con los respectivos manuales de usuario administrador,
operador, observador y guia de instalacién, diagramas en bloques y esquematicos, Interfax
de conexién, programacion, diagramas eléctricos v de montaje, referencia y seriales de los
equipos instalados.

Una vez cumplido el protocolo de recepcion y habiendo realizado la instalacion v
configuracion del sistema, el Contratista debera entregar al supervisor del contrato en
digital y original impreso la informacion de ubicacién, configuracién vy funcionamiento del
sistema instalado, incluyendo fotografias originales y planos correspondientes.

32

RESERVA DE LA INFORMACION
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El contratista se obliga con la Direccién Ejecutiva de la Justicia Penal Militar - MDN, a no
suministrar ninguna clase de informacién o detalles a terceros y a manejar como
documentaciéon confidencial y/o reservada todos los aspectos relacionados con ubicacion,
configuracion, informacién vista en el sistema, asi como asuntos técnicos e instalaciones
del Cantén Militar Caldas del Ejército Nacional, lugar donde se encuentra ubicado el
Edificie de la Justicia Penal Militar y Policial, conocidos o que llegasen a ser de conocimiento
por el contratista durante la ejecucién del contrato o con posterioridad al mismo.

Para dar cumplimiento a lo anterior, el Contratista y ¢l personal técnico o que participe en
el desarrollo del proyecto se obligan a suscribir compromisos de confidencialidad antes de
dar inicio a las actividades.

33

GARANTIA TECNICA

Adicional a las garantias de fabrica solicitadas por cada uno de los elementos antes
descritos, se solicitara una garantia técnica de minimo un (1) afio que cubra la totalidad de
elementos, lapso contado a partir de la expedicién del acta de recibo a satisfaccion de los
mismos por parte del supervisor designado por la Entidad. Si durante la vigencia del
contrato resultare defectuoso y/o anémalo cualquiera de los elementos entregados ¢
instalados y/o servicios prestados, el contratista debera asumir su costo por cuenta y riesgo
del mismo (incluyendo la totalidad de los gastos que el subsanar genere) a satisfaccion de
la Direccién Ejecutiva de la Justicia Penal Militar — MDN, dentro de un lapso maximo de
tres (3) dias a partir de la indicacion de lo ocurrido por parte del supervisor del contrato.
En este caso correspondera a la Direccion Ejecutiva de la Justicia Penal Militar — MDN
notificar por escrito al contratista dentro de los tres (3) dias calendario siguientes a la fecha
que suceda y/o se descubra la falla o defecto e identificar el plazo dentro del cual se debe
reponer el material. El contratista en consecuencia procedera a subsanar y/o reemplazar
lo peticionado sin ningan costo para la Direccion Ejecutiva.
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PRUEBA DE CONCEPTO

34.1

El oferente se obligara a presentar una prueba de concepto para los dos aplicativos a ofertar:
Software de Gestion Documental y de Control de Visitantes, con el fin de validar la madurez
de estos aplicativos y su pertinencia frente a la necesidad de la Direccion Ejecutiva de la
Justicia Penal Militar - MDN.

34.2

VERIFICACION DE LAS FUNCIONALIDADES Y ARQUITECTURA DE LAS APLICACIONES

34.3

La prueba técnica de las dos aplicaciones se realizara en las instalaciones del Edificio de
la Justicia Penal Militar y Policial, ubicado en el Cantén Militar Caldas en la Carrera 50
No. 18-06 Brigada de Apoyo Logistico - Batallon las Juanas Puente Aranda de la ciudad
de Bogota D.C., en la fecha y hora establecidas en el cronograma del pliego de
condiciones.

Los proponentes emplearan para la prueba sus propios equipos, limitandose la Entidad
a proveer mesas, sillas y conexion eléctrica, todos los demas elementos seran provistos
por el oferente para la ejecucion de la prueba y asumira los costos de la ejecucion de la
misma, no se permitird el acceso a internet en los equipos del proveedor en que se
realizara la prueba técnica.

Al iniciar la prueba, el proponente entregara una lista con los seriales de los equipos
con los que realizara la prueba, que como minimo debera tener:

e  Un computador de escritorio o portatil que cumpla las funciones de servidor de base

de datos v aplicaciones WEB,

e Un computador de escritorio o portatil que cumpla las funciones de estacion de

trabajo para radicaciéon y consulta.
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®*  Un escaner de documentos para la digitalizacion de folios de prueba dentro del
proceso de radicacion de correspondencia.

® Un lector de huellas dactilar de escritorio que cumpla con las especificaciones del
dispositivo ofertado.

® Un lector de codigo de barras de eédula que cumpla con las especificaciones del
dispasitive ofertado.

e Un lector de firma rabrica que cumpla con las especificaciones del dispositivo
ofertado.

° Una camara WEB que cumpla con las especificaciones del dispositivo ofertado,

La prucba se realizara en dos ctapas, verificacion de las funcionalidades v arquitecrura
de la aplicacion "SISTEMA CONTROL DE ACCESO VISITANTES, EMPLEADOS v
ADMINISTRACION DE DISPOSITIVOS DE ACCESO" v luego la verificacion de las

funcionalidades v arquitectura de la aplicacion "SISTEMA DE GESTION DOCUMENTAL"

NOTA: La Direccién Ejecutiva de la Justicia Penal Militar - MDN solo aceptara,
como cumplido este requisito, cuando sea verificado como parte de la evaluacién
de la propuesta por el evaluador técnico, mediante verificacién de las
funcionalidades y arquitectura de las aplicaciones dentro del término de
evaluaciéon de la propuesta. El evaluador técnico debera levantar un acta de la
respectiva verificaciéon, dejando constancia acerca del cumplimiento de los
requisitos de verificacién establecidos en este numeral.

34.4

PRUEBA DE CONCEPTO PARA EL " SISTEMA CONTROL DE ACCESO VISITANTES,
EMPLEADOS Y ADMINISTRACION DE DISPOSITIVOS DE ACCESO"

34.5

Para la realizacion de la prueba de concepto para el "SISTEMA CONTROL DE ACCESO
VISITANTES, EMPLEADOS Y ADMINISTRACION DE DISPOSITIVOS DE ACCESO", el
evaluador t¢enico verificara el cumplimiento de las siguientes funcionalidades:

1. Severificara que la aplicacion tenga arquitectura 100% WERB Based y que cuente
con un motor de base de datos que soporte toda la operacion del sistema.

2.  Se verificara que la aplicacion pueda ser accedida por medio de credenciales de
acceso, que cuente con administracion de usuarios ¥ privilegios de acceso a la
aplicacion acorde a los permisos del usuario y no permita a usuarios radicadores
acceder a la configuracién de los dispositivos o reportes avanzados,

3. Se verificara que el sistema permita configurar un dispositivo de acceso {lector
biomeétrico de puertas), la configuracion de las zonas de acceso v la asociacion de
los dispositivos de acceso a tales zonas, asi como horarios v parametros de
funcionamiento como datos de registro (Carnet Militar o Policial, Cédula,
pasaporte, EPS, ARL, etc.).

4.  Se realizara la lectura del codigo de barras de la cédula desde la interfaz del
aplicativo, de uno de los asistentes a la prueba, se verificara que ¢l sistema
regisire correctamente los nombres, apellidos v numero de cédula regisirados en
el documento.

S.  Se procedera a realizar enrolamiento de la huella dactilar desde la interfaz del
aplicativo, para lo cual primero se realizara un registro errado (las dos primeras
capturas con el mismo dedo y la tercera, de verificacion, con un dedo diferentel,
verificando que el software detecte tal situacion. Luego se realizara un registro
satislactorio, es decir, las tres capturas con el mismo dedo.

6. Se realizara el registro de fotografia de rostro de la persona desde la interfaz del
aplicativo, se verificara el encuadre automatico del rostro v se verificara que la
fotografia capturada realice el recorte automatico del rostro de la persona.

f.  Bc realizara la captura de la firma rubrica de la persona desde la interfaz el
aplicativo,
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8. Se seleccionara la zona a visitar, quien autoriza, Carnet Militar o Policial, Cedula,
pasaporte, la EPS v ARL del visitante.

9, Se guardara el registro de la visita.

10. Se verificara el registro de la visita en los reportes y se consultara la informacion
detallada del visitante.

34.¢ | PRUEBA DE CONCEPTO PARA EL "SISTEMA DE GESTION DOCUMENTAL"

vara la realizacion de la prucha de concepto para el " SISTEMA DE GESTION
DOCUMENTAL", ¢l ecvaluador técnico verificara cl cumplimiento de las sipuientes
funcionalidades:

1. Se verificara que la aplicacion tenga arquitectura 100% WEB Based v que cuente
con un motor de base de datos que soporte toda la operacion del sistema.

2. Se verificara que la aplicacion pueda ser accedida por medio de credenciales de
acceso, que cuente con administracion de usuarios v privilegios de acceso a la
aplicacion acorde a los permisos del usuario y no permita a usuarios radicadores
acceder a la configuracion de series documentales, acceso a documentos
restringidos o configuracion del sistema.

3. Se verificara que el sistema permita configurar las series documentales. los tipos
dentro de cada serie documental, los flujos de proceso de la correspondencia para
las series documentales v los datos configurables para cada serie documental.

4, Se configurara una serie documental, se le asociara un proceso de 4 actividades
que incluyan radicacion, formulario de datos dinamicos (metadatos), respuesta v
terminacion.

5. Sec radicara un documento de la serie previamente configurada, en la que se

34.7 realizara:

= Digitacion de los datos basicos del documento como serie documental, datos del
remitente, referencia o codigo interno.

= Digitalizacion del documento con el escaner desde la misma interfaz del aplicativo,
no se permitira realizar la digitalizacion del documento desde una interfaz diferente
a la interfaz del aplicativo.

= Captura de los datos de la persona que radica (huella dactilar con proceso de
verificacion, fotografia de rostro con encuadre y recorte automatico, captura de la
firma rubrica de quicn radica).

= Guardado del documento con generacion del codigo unico de radicacion.

6. Se realizara la consulta del documento en la lista de pendientes de la persona a
quien deberia haber sido re-direccionado el documento.

7. Se realizara el proceso de recepcion del paquete fisico por parte del usuario
asignado al paso siguiente a la radicacion.

8. Se ejecutaran las actividades siguientes en el orden configurado en el proceso
(formulario de datos, respuesta y terminacion).

9. Se realizara la consulta de la informacion del documento por diferentes criterios

(codigo, datos del documento), verificando que los datos digitalizados v los datos de
quien radica estén correctamente grabados en ¢l sistema.
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