AV!S(} CONV OC‘ATORM PUBLICA

PROCESO DE SELECCION ABREVIAB& MENOR CU&NTIA No. 009 20 19

mwm

DEJPM- MDN

BIRECC!@K EJECU‘I‘NA BE Lﬁ J{?S‘I‘}CIA PEHAL MILITAR MDN

En cumphmienio a lo preceptzmda en el articulo 66 de la Ley 80 de 1993, en
concordancia con el articulp 2,2.1.1.2.1.2 del Decreto Unico- Reglamvnmrm 1082 de
2015, la DIRECCION EJECUTIVA DE LA JUSTICIA PENAL MILITAR - MDN informs
a la comunidad en general, veedurias ciudadanas; Contraloria Gieneral de la Republica,
Pr eg,mzzm Pr eszdencmi Lucha {,(mtm ia Cermpczon {PPLL(.,} va todm Eas 111teresddas

Con‘a atar Ja renovacion del 11cenc1ammlm reqgyer zdo para la |
Direccién Ejecutiva de la Justicia Penal Militar - MDN, inclaido el |
soporte en sitio v mantendmiento del Firewall de iy mzdad comn

| las especificaciones técnicas minimas exigidas.

OBJETO DEL
CONTRATO A

| CELEBRAR

 MODALIDAD  DE |
SELECCION  DEL |
CONTRATISTA

licitacion  piiblica,

De conformidad con o establecido en el Articulo 3 de 1“1 Ley 80 de

1993, los servidores publicos tendran en consideracién que al

celebrar contratos y con la gjecucion de Jos mismos, las entidades

buscan el c‘umphmzemo de los. fines estatales, la continua y -
eficiente prestacion de los servictos- plblicos ¥ la efectividad de los

derechos ¢ intereses de los administrados que colaboran con ellas

en la consecucion de dichos. fzneg

De acuérdo COR IQ anzcrlor A atendzendm lo establecidd en la Ley
80 de 1993, Ley 1150 de ’7{}(}7 “Por medin de la cual se introducen
medidas para la eficiencia y la transparencia en la Ley 80 de 1993 |
¥ se dictan atras disposiciones generales sobre la contratacitn con
recursos puiblicos®, asi como lo dispuesto en el Decreto Unico
Hegiament,amo 1082 de 2015 “Po; medio del- cual se’expide el
Decreto Unioi Reqlamenzamo del Sector Administrative de

| Planeacién Nacional”, los.’ procesos de seleccion se rigen bajo'los |

principios de transparencia, economia, responsabilidad, deber de
seleccion objetiva, eritre otros, previstes en el Estatuto Genéral de
Contratacién de la Administracién Pubhca como reglas que deben

aplicar las entidades’ del’ E‘stado para el cumphmzcnto dc su
'funczorz ddmlmstratw .

&hora biern, en materza comractuai el articule 2 de la iw 1150 de.

20T sen’a}o que la escogencia del contratisia se deberd efectuar

con arregle a las diferentes modatidades de. seieccmn oMo son la.
seleceifn abreviada concurso . de’ mentos
contratacién ‘directa y de minima cuantia; siempreé v cuando

| cumplan con i:«v: disposic iones’ co*ztemplada&» para cada una de

i

l

eilas,

Dlreccmn Ejecutt\-’d de fa justicia Penai M:iitar

ook m:me*esminzam,.ia
VomuLza MingdefesaColombia
Instagrarm: Mindafensala

Asz ma\smo el numerat 2 theraj b} del a;hr 1:11::) 2 de la mencmnad‘
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norma indica que 7.} Se entenderd pour menor cuantio los valores
gue a continuacion se relacionan, determinados en funcion de los
presupuestos anuales de las entidades publicas expresados en
salarios minimos legales mensuales. Para las entidades que
tengan un presupuesto anual superior ¢ igual a 1.200.000 salarios
minimos legales menswales, o menor cuantia serd hasta 1000
salarios mintmoes legales mensuales {,.)7, cuantia gue es el rango
en el cual se enmarca el Ministeric de Defensa Nacional.

A su vez, el mumeral 5.2.3.2.2 de la Resolucion Ne 6302 de 31 de
fulio de 2014, establece quer “Si el contrate a celebrar no se
encuentra evdre los demds causales de seleccibn abreviada,
concurse de méritos y coniratacion directa, y ademas es inferior g
los mil salunos minimos mensuales vigentes (1.000 SMMLVY), el
contratista serd seleccionado a través del procedintienta previsto
para la Seleccion Abrevinda de Menor Crnantia fiteral b numeral 2°

1 del Articulo 2% de la Ley 1150 de 2007 (.7

[ En consecuencia, teniendo en cuenta gque el presupuesto oficial

estimado para el presente proceso de contratacion ¢s la suma de
DOSCIENTOS CUARENTA Y SIETE MILLONES TRESCIENTOS
SIETE MIL DOSCIENTOS NOVENTA Y CUATRO PESOS CON
TRECE CENTAVOS M/CTE, ($247.307.294,13}, v que esie
equivale a 298,64 SMMLV v que el mismo NG SUPERA los 1.000
SMMLV establecidos en el mumeral 2 Literal b} del articuio 2 de la
Ley 1150 de 2007, la modalidad bajo la cual se adelantara el
presente proceso correspande a la SELECCION ABREVIADA DE
MENOR CUANTIA, por lo cual se aplicara el procedimiento
establecido en el arteulo 2.2.1.2.1.2.20 “Procedimientc para la
seleccion  abreviada de menor cugntia® del Decreto Unico
Reglamentario 1082 de 2015, 7

CONSULTA DE LOS

£l pliego de condiciones del presente proceso se consultara en el

ESTUDIOS Y | Sistema Electronico de  Confratacion  Pablica - SECOP I
DOCUMENTOS www.colomblacompra.gov.co. ¢
PREVIOS Y BL :
PROYECTO DE | Nota: Sera exchisiva responsabilidad del interesado verificar que la
PLIEGO DE | informacion que adguiere a través del Sistema Electrénico de
CONDICIONES Contratacién Pablica -~ SECOP I www.colombiacompra.gov.og, |
corresponda al procesc v a la efapa del mismo en el cual desee
participar, no siende de recibo reclama alguno al respecto, ™
PRESUPUESTO El presupuesto oficial ¢stimado de [a DIRECCION EJECUTIVA

OFICIAL ESTIMADO

DE LA JUSTICIA PENAL MILITAR -~ MDN para el presents
proceso de seleccidn, es la suma de DOSCIENTOS CUARENTA
Y SIETE MILLONES TRESBCIENTOS SIETE MIL DOSCIENTOS
NOVENTA ¥ CUATRO PESOS CON TRECE CENTAVOS
M/CTE. {$247.307.294,13} 1ncluido VA v demas erogaciones
a que haya lugar, distribuidos asi:?

Direccién Ejecutiva de la Justicia Penul Militar
“Avanzas can lugticia, AGHEnOEE ¢ tndependencia, 83 muestia oletio”

—

Tenuendams, Tore Sur, Noweno Piso,

Carrera 18 Mg, 2671 B Rasidendias
e N el E R
Conmetador (57 13 3155111

Tttt S rnincefansa
Facebuok: MindeiznsaCoicmiia
Youtuhe: Mindefensaloiombia
Instagrem: MindwfenseCo
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SERVICIOS PRESTADOS A LAS T
EMPRESAS 'Y SERVICIOS DE O $99.265.465,16
PRODUCCION - . L _ : ;

7

El presente presupuesto caﬁcmi usta  soportado medzante el
Certificado Plan Anual de Adguisiciones Vigencia 2019 No. 08
MDN-DEJPM-GLAF-40, 63 v en el Certificado de. Dl&pczmbmd&d;
Presupuestal No. 4219, ‘expedidos el 26 de febrero de 2019,
emitidos por &l Grupo Logistico, Administrativo ¥ Fm&nmere de la
DIRECCION  EJECUTIVA DE LA JUS’I‘ICI& PENAL- MILI’I‘AR -
MDN. '

Rubros que la Componen:

43 ; o L ot
AL B2 el oG L D BEwY fu&s FRESTADOS A LAS TR ES\‘Q ¥ o
i SERVICION DE P»EO;::amwév i

{ DEL CONTRATO

'PLAZO ESTIMADO

El p}azo de ejecucion del contrato seréd de ochio (8) meses, conmdm
a partir del periec,cmnamiento del contrato, previa presentacion de
la planilla donde conste el pago por parte del contratista de los

aportes parafiscales v a la seguridad social integril del mes |-
anterior, expedicién del registro presupue&;tal por parte de la

entidad y aprobacién de la garantia tnica de cumpimuemo y de
responsabilidad civil extmmntracmal

CONVOCATORIA
LIMITADA
MIPYME

A

El proceso de contratacion SE CGNVGQAR& A MYPES ¥

MIPYMES, como quiera que. una vez verificada la nformacion

suministrada por el ’\riimbteno de Cometcio, Industria'y Turismo

mediante  consulta en el Portal “Colombia C{}mpra Eficiente
www. colombiscomnra.goy, e se  determind que el pmswnw
proceso de condratacidn \:O Sb?ERA la suma de. K}i‘w 125.000
equivalente a TRESCIENTOS SETENTA ¥ SIETE MILLONES

"SETENTA Y NUEVE MIL PESQS. M/ CTE {$377 079.000; OO)'

suma pactada para beneficiar la participacion de las Micro,

Pequefias v Medianas' empresas, {Umbral para convocatoria

Hmitada a Mipymes. Vigente hasta el 31 de: diciermbre de

2019}, de copformidad con el eauruio 2, 2 1 242, 2 ﬂel Decreto

Ghice Reglamentario 1082 de 201:::

Por 1o anterior, se invita a la ”»hp\“mes a participar con animo a

| imitar el presente proceso de seleccion-a este tipo de empresas, .

cumpiiende los requisitos establecidos en el articulo mencmn&dn
del {,iidl tr'mscribzmos el aparte i,{}rz"mp{mdmnte :

Aﬁfcuio 2212422 Convocatorias Iim;tadas a Mipyme
La andad Esmtaf d@be Izm:tar* a Ias sz e nac*zonaies con,

Dtrec:mu £;amtwa dela .!as!wa i’amaf M;iﬁar

inztagrany dlingefenzaln

= Tolgminy
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i minimo un (1) ano de existencia la convocatorice del Proceso
' de Contratacion en la modalidad de licitocion publica,
seleccicn abreviada y concursa de meéritos cunndo:

1. Bl valor del Proceso de Contratacién es menor a ciento
vemiicince mwil dilares de los Estados Unidos de Amérniea
j fUS$125.000), louidados con la tasa de cambio gue para el
efecto determina cada dos whos el Ministerio de Comercio,
Industria y Turismo, 4

Z. La Entidad Estatal ha recibido solicitudes de por lo menos
tres (3) Mipyme nacionales para fimitar la convocatoria o
Mipyme nucionales. La Entidod Estutal debe recibir estas
soficitudes por lo menps un {1} dia habil ardes de la Aperfura
del Proceso de Condratacion,

Articulo 2.2,1.2.4,.2.4. Acreditacién de requisitos para
participar eny Convocatorias Limitedas, La Mipyme nacional
; debe acreditar su condicion con un ceriificade expedido por el
representante legal y el revisor fiscal, si estd obligado «
tenerio, o el contador, en la cuad conste que la Mipyme tHene
2l Yamano empresarial estabilecideo de conformidad con lu ley.

£n las convecatorius Imitadas, Ia Entidad Estatal debe
ageeptar solamente lus ofertas de Mipyme, Consorcios o
: Uraones Temporales formados tnicamente por Mipyme y
promesas de sociedad futura suscritas por Mipyme.

La manifestacidn de interés deberd efectuarse en el horario
comprendido entre las B:00 horas y las 17:00 horas. A wavés del
diligenciamiento del Formulario No. 6 "Manifestacién de interés
conyoratoria limitada a Mipymes', debidamente suscrito por el
reprosentante legal o revisor fiscal {si estd obligado a tenerlo}, o el
contador, en la cual conste que la Mipyme tiene el tamsafio
empresarial establecido de conformidad con la ley.

La manifestacion de interés debera efectuarse a {ravés del Sistema
Electrénico de Contratacion Publica  ~ SECOP 1
www colombiacompra.gov,.co,  de  acuerde con  los  términos
establecidos en el cronograma. Podran tomar como referencia los |
lineamientos de la “Guia para manifestar interés a través del
SECOP 1",

Las manifestaciones de interds que no $& encuentren suscritas no
seran temdas en cuenta por la Entidad para e proceso de
seleccion, .

CONDICIONES En este proceso de seleccion podrén participar personas naturales,
PARA PARTICIPAR | juridicas publicas o privadas nacionales o extranjeras fabricantes
| EN EL PROCESO DE | y/o distribuidores autorizadoes individualmente, en consorcio v en |
Direesion Ejecutiva da la Justicis Peoal Miditer

“iyanzar con HEtion, Atonones ¢ independencis, 85 nuastro abietho”

Carvera 10 Mo 2571, B4 Resdencss Tequendama, Torre Sur, Moveng Piso,

¥ fER s
Conmsgtador (67 15 3150111

Trities wnielenss

Facabook Mindefensaliaiombia

Yenstutee MindefesssColombis

Instagrarm: Mindefensalo

Pagina 4 de 16




CRONOGRAMA DEL |

PROCESO

ATina;

unidn temporal que a la fecha de cierre del presente proceso de
seleccién  se encuentren debidamente inscritas, calificadas vy
clasificadas en el Registro Unico e Proponentes de la respectiva
Cémara de Comercio de canfam:ciad con las reglas sefialadas en el
pliego de condiciones. B

;. Publicacion de lga Estudma v dociunentos |
: previos ¥ del proyeécto de pliege ds
¢ condiciones para eshsulta en e portal
f Colembia Compra  EBciente. - Sistema
Eirﬁmmm de- Lam?ratacmn P‘nbizx:a

{ Plazo para presentacién de ohservaciones’”
Pal provecin de pliego de mnciwo*x&a s

distribucion de i

14 de marzo de _2(} 19

Fecha: 2} e marme de 210
Mora: 1700 horas

i

P i’laza m.ame stm.wn & inte i en 2 de obrii de 2014
?*’?" ticipar © Hasta les 17:00 boras

’ ‘E’ub‘.izcacmn 8 nft}rmacwn Fista ﬁterentm RN

L ton mamfasaamn {IL" nteres 3 de ;%bm de 2019
'.Ca':iombia Cnmpra Lﬁmem:ﬂ o - “Hasta 10 dc abni de 2016
Elecironico de Confrataciin Pubima - Hme 19:00 ht::tms-, o
BECOPN.  wwwealambincompra.god.co

i Verificacion de  los | reguisitol 1tmdzca

{ téénicoh, - econdmice’ - finanmem ¥

organizacional

i
i

© Diveccion Ejecutiva de ke Justicia Fenal Mititar -
“Auznzarcon Justics, Autonomia e ingepenidencia, es nuestra Ghstive”

(‘.e@r.vﬁm 1.(} Ho. 25-71, g

' {vam:mmf“é? X “H*V’i)z'i o

Yoy ume M“de;nﬂ &Cr).”sz.&
instanear Mindefenszlo

Residancias Focramdama. Tors Sur, Maveno Pisa.
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Re hp'ﬁ‘“&h& a las olservaciones prosentadas |
i & los informes de evalnacidn en of portal
D olombia Comprs Bicierne -~  Sistema
E‘Lz,c nmnco de. Contratacidén Piblica -
www eolomblacompre soveo

i Suscripodn del t{u{{mtﬁ i\pmi:m(
! Polizas ¥ Bpectnibn del contrann

L7k 24 de abril de 2019
Agta las 8:00 horas

frentro de im dos {21 dia bai}ti :
miguienies 2 La 'aéjmh saitn del

&y i,n pwﬂ BOT |
_mw)uriad de Ia

: Hanes v el
1mphmxw;r<> cm:m‘a

‘.‘Mﬂnar - MDN. ¢}
(}Ilcepfo du }\Ei mirtliéad

oAl e feal ATAD dcm;e'.ze Zés;

Direccidn Ejecutiva de la Justicia Penal Mikitar
“heanzar con Justicia, Aulonermiz e mdependmc\a a5 NuesTre Hijetivo”

Taregra 13 No 26-T1, Baib Re‘-it‘:,

Conmutador (57 ?}5?&’3?%?
Turitren rmindefenss
Fagebaal: Mindefensaliolpmbia
Youmbe: MindafensaCoiambia
instagrarm: Mindefensalio

sepcarna, Toree Sur, Mioveno Pisc.
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Direccion Secutive de fa fusticis Penal Miitar
fianais, 85 meastroe obiethae”
#43¥, Aesidencias Teguendama, Tare Sur. Novens Piso,
s i

T tar @mindefangs
Favalyauk: defenga atombla
Yinauhe: b efansal oionbia
hgtanrary Mindetersallo
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fo- canmdores Coh uma focla ||
'.:'nrs 'mwcr & nbvénia (1
_ PARAGRAFO

"t'm sa aaﬂmg}&na tie im
‘cns wquemdos para-el pago |
p'e_senaan dc’ maneta

toa }a pmﬁentacmn si la
o-se Bace dentro de los |
Tgdnce. (51 dias o habiles |
CLas - dewmorss | gue  se
fot estos - CORLRplos, sevhn
“del chntratista’ v ne
fio: ;dere()ha al” pago e
hpensaridn de niguna |

i
Sistema
P&blic £ -

Colorabia  Compra Rhcienie -
Tectrdnico de  Contratacion |
SECOP 1 ¢

Los documenios del proceso ;
actos admictsirativos ded p’t}tebﬂ de
¢ contratacion  se  publicarfn en =l
| SECOP I denwe de los tres {3) dias ¢

{ hdbiles siguientes & su expedicion
é [Articulo 2231171 del Decretn |
_{ Unico Reglamentario TO82 de 20157 |

{

3

i

ENUMERACION ¥ BRE’VE DESCRIPCION DE LAS CONDICIONES PARA PARTICIPAR
EN EL PROCESO DE CONTRATACION

Para efectos de realizar la verificacion de la capacidad juridica, capacidad financiera, |
capacidad organizacional v técnica, asi como la evaluacion econémica, el proponente |
debera diligenciar y presentar con la propuesta todos los documentos y formularios
sclicitados en ¢l presente proceso, asi:

DOCUMENTOS JURIDICOS
‘ CAR?A D_E_ PRESENTACIC)N DE LA PROPUE‘-»TA e .
mz:ma ..... e
AL}T{}R}ZAC}{W PARA PRESENTAR pz{owﬁ,ma Y SUSCRIBIR EL CGWRAT(; B

| CERTIFICADO DE BXISTENCIA Y REPRESENTACION LEGAL O [DOCUMENTO ™
EQUIVALENTE)
- PERSONA NATURAL CON ESTABLECIMIENTO DE COMERCIO

! PER“;Q’\IA JURIDECA WACIO’\%L DE E\ATURALE,ZA PRIV&DA

; PERSONA JURIDICA m.;mz CA O PRIVADA DB ORIGEN EXTRANJERG

DOCUME%T()% Q’I‘ORGADQS EN EL EX’E‘RA"\E ERO

Direccion Ejwcutiva de s Justicia Penal Militar
TAVBRTSY oim usticia, Avlpanmde & Independancis, es nuestio atjetive”

Connutadon ‘5?' 1; 31501 1 :
Twitter @mindefensa
Facebooi MindefensaColombia
Yowtube MindefomsaColombia
fratagrare Mindefenzala
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CE

u}%mz\{,m DE Cb‘\r&PLIMIEf\J'X‘Q DE AP(}RT ES AL %ICS?EMA DE SEGURIDAD '
cEOC}AL INTEGRAL Y ?ARAFECS(,,ALES PARA E’ERSONA% JURIDIC%S Y N%’I‘URALFS 5

e e e e A g g e e, PRSP A L A B b b A et

cowsum EN BEL BOLETIN DE RESPONSABLES FISCALES DE LA commwﬁm
| GENERAL DE LA REPUBLICA

| CERTIFICADO DE ANTECEDENTES Dzscm,immos (PROCURADURIA GENERAL
. DE LA'NACION) DE LA PERSONA JURIDICA, PERSONA NATURAL,

| REPRESENTANTE LEGAL O APODERADO DE LA PERSONA JURIDICA |

| VERIFICACION DE  ANTECEDENTES JUDICIALES DE LA PERSONA ‘éAmRAL

| REPRESENTANTE LEGAL O APODERADO DE LA PERSONAJURIDICA
 VERIFICACION DE MULTAS ESTABLECIDAS EN EL “CODIGO NACIONA{; BE
 POLICIA Y CONVIVENCIA® AL REPRESENTANTE LEGAL DE LA pERsONA JURIDICA |
. O PERSONA NATURAL
 IDENTIFICACION TRIBUTARIA

Ri‘ GISTRO UNICG  DE PRC?P{WENT% {AP‘LZCA PARA muomws; Y

COBERTURA DE RZESGQ

- MANIFESTACION  DEL OFERENTE SOBRE - I’\EHAB{LIDADE% TTET
I“\ECOMP%TEBXLIDADE:& o

n{}CUMEN'ros DE co&'mxmo Ecozsrémca Y FINAKCIERO

| CERTIFICADO DEREGISTRO. wz;(,() DE PROP{)NE“%’I‘ES '

- CERTIFICACION BANCARIA R _ -

A REGISTRO UNICO TRIBUTARIO. - ' '

_ VER[I“ZCACIC)N PRESEN PALION DEL FORMZ;LP@RIO DE LA OFER’Z‘A ECONOMICA
13
I DOCUMENTOS TECNiCQS

- CERTIFICADO DE REGISTRO UNICO DE PROPQNEMES RUP

g VERIFICACION DE LAS ESPECIFICACIONES TECN;CAS EX}GIDAb
L VERIFICACION EXPERIENCIA DEL PROPONEN’I‘E oo
. @E,RTIFILMJCW DEL FM’:}RI(,A‘@TE

Direccion E;ecutwa e is Justicia Penal Milithr :
“Avargay con Justicis, Autonomia e Independencia, Bs muestrn abjetwc .
t’wl{aé's 19 Na. 2671 -BedH, Res: denreas Tac@uémdame Taree Suf, Naf’elm Pisa.
A \:_;a;vr EATa R sy

Facsbaok: Windelenaatslombia
Yoty Mindefensalolomiia
testagemy. Mindefensallo
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E?‘”?RAM EROS CON DOMICILIO O SUCURSAL EN COLOMBIA) -~

'@"_CON?ENIDQ OBLiGATORIO DP‘ CUALQUII"‘RA BE ms M&C,ANISMO&;.- DE

TFOTOCOPIA DE LA CEDULA DE CIUDADANIA DEL PRO?’ONEI\TE o T
| REPRESENTANTE LEGAL O APODERADO. | | -




' VERIFICACION DE LA EXPERIENCIA DEL PERSONAL REQUERIDG 77

PLAN DE MANEJO INTEGRAL DE RESBIDUOS DE APARATOS ELECTRICO Y
ELECTRONICOS
AVAL DE LA PROPUESTA

i

i

!

ACUERDOS INTERNACIONALES O TRATADOS DE LIBRE COMERCIO VIGENTES

Para el presente proceso de seleccidn se procedid a verificar la informacién publicada en
¢l Portal Colombia Compra Eficiente ~ Sistema Electrénico de la Contratacion Pablica -
SECOP www . colombiacompra.gov.co, frente a los acuerdos v tratados vigentes en materia
de Contratacion Piblica encantrande lo siguiente *

L oEA ximco 81 ; S NO ! St
e L o
Canadﬁ &1
Corea 81 {
o Costs Rica 81 5
Estados AELC MO
* itados Unidos C B _
Mexi{:o 81 $
N TR I T - T
- gule f 1 Baliadol shoo i
Norte o Gruatema . S _ _ &t NO : s1
oo Ii{.mdara NO
Unibén Buropea SH NG NG
- Comunidad-Andina; | : 4] S
P de Naeianes RS PR

NOTA: En cumplimiento de lo establecido en el articulo 2.2.1.2.4.1.1 v siguientes del
Decreto Unico Reglamentario 1082 de 2015, &l plazo. para la presentacion de las ofertas
sera de treinta (30} dias calendario contado a partir de la fecha de publicacién del Aviso
de Convoratoria, o anterior en consideracion a que dentro de los Acuerdos Comerciales
aplicables al presente proceso de contratacién se encuentran los suscritos con la Allanza |
Pacifico, Canadd, Corea, Costa Rica y Estados Unidos los cuales prevén este plazo |
conforme se indica en la pagina 23 del “Manual para el manejo de los Acuerdos
Comercinles en Procesos de Contratacion” M-MACPC-12 de Colombia Compra Eficients.

ESPECIFICACIONES TECNICAS MINIMAS EXIGIDAS

Diveccitn Ejecutiva de la Justiciz Penal Militar
“Avanzar con Just]cia, Autonantiz e indapencendia, @s nuestro ainetive”

Tuitter @m%’z‘rd&fa $ors
Facabook: Mindefensaloiomiia
Yoistube: MindefensaCloloming
insragram: Mindefencala
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2.1.

ingerifero en sitlo, de con

B contratisia deberd brindar ia 7 esnborie ¢
quedar suscriio en la platalorma dei fabncanw (,hfscix ?{Q‘nt {%oftwam *-ubsscripiwn} & nombire dg:
o Entidad. asi mismo durbnwe la vigendin del lcenciamienit se deberan insialar las
actnallzaciones yfo upgrade o parches de todos los p;o«ductm ¥io hermmiem% dc seguridad
informidica liberados v recomendados por el fabricante.

| Notar Fsta rensvacion se deberd realizar por parte df‘I Contratista por el término de un [} afo a

partiv de la fecha de finalizucidn  del licenclamisrio actual {30-junio-2019); ‘es declr ¢}
Heenclamisnto entr@gadﬂ por e} contratisia deberd comprender el periodo del 01 de 5131},0 de 2010
hasta el 30 de junie de 2020, S

| Contratar ios scrv;moe cic renovacion del hcenciamwnto rcqucridc pam e] F&rex\,aii cie- L1
| Direccion Bjecutiva de la Justicla Penal Militar - MDN, marca Check Point, asi como. ol
| mantenimiente preventivo, correctivo, mamtorw ¥ awmpanammﬂo de la Opemcmn de un

2.2,

Deseripeibn de Ias Heenciag a reu&var

A continuacion, se refactonan las i:cenmas requeridas para el Firewall de fa i)}r&,aaf E}&ratim
de la Justicia Penal Militar - MDN, cuya vigencia finaliza el 30 déj ﬁ.mm de 2019, '

« Dos {2} Check Point 4800 Newt Generation Firewall Apphanwﬁ; {with Fntcrpn% Based -

Protectian - NGTX)

P e Dos (2) ~ 2 Port 1000 Base-¥F SFP mterﬁce card for 4800 & 12200 &pphdm’.c Requu"m

additional 1000 Base SFP transceiver modules perint :

Cuatro {47 « SFP sansceiver for 1G fbet pores - short range {IDDQBaww%K;

Dios (& - 4GB Memory upgrade for 4800 and . 12200 appliances.

Un {1} Mobile Access blade for to up 50 concurrent users

Un {1} Mobile Access blade for to up 50 concurrent users for High Availability

Una {1} Licencia WGTX PRIMARIO (Control de aphcauones IPS, Antivirus, Antibor URIL

Filtering, Emulacien v Extraccion)

» Una {1} Licencia NGTX SECUNDARIO {Cantrcs} de apht,aczones IP&: ‘Xnuvzrus, %nabot URL
Filtering, Emulacion y Extraccion)

« Una {1} Licencla Next Generafion Secuarity Management Log dcdicatf;:d swi{ware f.bzf 5 gai'ewa.ys
{perpetual)

-« + 2 b @

b3,

* Una (1] Licencia SmanEvent and SmartReparter for & gateways (Smart-1 & open serv&r} Lyear

Certificacitn de entrega de la renwacmn dei li{wnciamxento ¥ garaxztm

El contratista, debera entregar un documento dentro los sesenta {60} dms talmldane siguienies

al cumphmwnto de los requisitoy de ejecucidn del conirato dque certifiue la, revovacidn del.

licenciamiento adqulnclu por parie de la Direceion Bjecutiva de'la Justicia Penal Militar - MDN,

asi como un {1) ano das garantia y ::;c;p{:}rte pregrade dum:tammte pm‘ d fabm,ante el mai debe;rexj

estay suscrita por E::-:tﬁ

Asi mdsmoa, ¢f contratista realizard las gestiones necesarias para ia vwwzizsfw:*fm de Ia mspemwa

renawczoﬁ @ través del p(;r‘fai welby de user center dé {,ﬁwrkpam‘c

_-Nota. Esta renovacion se dc*bc,m realizar por parie del Connatwra por ¢l térming de un {1} afio &
“partly de la fecha de finalizacidn del licenciantiento "actual (30-junie-2018), és decir el
Leenciamiento suministrado por el contratzsta d?bera COMpPr cnder el periode del 01 de mIm de

201 hasta el 30 de junio de 2020,

Direccion E}ecutwa de la Justica Penal Mikitar -
Avan&r oon Justitia, Autanomia e Indepandencia, os nuestrs abjetuva

'{'ar’era Hal Nm ""Gf?‘l FH Rupsicterd

cias Tequendaima, Torre Sur, Noveno Pise. -

57 % 3120191
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3.3

4.3,

5.1,

8¢ debe efectuar un (1} mantenimiento preventive a la plataforma de Firewall de 1o PHrecoion
i Ejecutiva de la Justicia penal Militar — MDN, segin cronograma presentade por el contratisia

dentro de s pruneres diez (10} dias habiles de ejecucién del contrate v avalado por ef
supervisor del misme, de acuerdo g lo sstablecido en las obligaviones del contratista

Estog mantenimientos deben inciuir como minimo las siguientes actividades:

« Actualizaciones de soltware.

« Limpiesa fisica de los dispositivos gue componen la solucion de firewall de la Bardad

» Hevisidn del funclonamiento de las plataformas de seguridad de ia Direccidn Blecutiva de la
Justicia Penal Militsr - MDN v solucién de errores.

» Realizacion v programectén de copias de seguridad.

« Revision de ios Logs de evenios registrados en los sistemas.

+ Revisidn ¥ mejoramicnio de espacio de diseo, utilizacidén de CPU ~ RAM v afinarmiente del
servidor de repories,

« Evaluacion de los sistemas de seguridad insialados,

= Revisitn de funcionalidades inopecativas,

» Blaboracién de informes téenicos que mcluyan las recomendaciones de cada plataforma.

Horario del servicio: £l mantenfiento preventivo se debe programar entre el contratista v el

supervisor del contrate en horas v/o dias no hébiles al horaric laboral, esto con el fin de no |
interrumpir las labores de los funcionariss v de los servicios itconoldmicos ofrecides wpor fa !

i con:rmmta debem e_‘umimst:af rf*puestos u/‘a cqmpos en e-l RSO qu& aphquc teniendo en

cuenta el Heenclamienie de ia Entidad vigente hasta el {30 de junio de 2019} v 1z renovacion

i que deberd reabizar el contratista ante ¢! fabricante (30 de junio de 20201 bver aumeral 7 gdel

presente documental. por el el contratista suministrard ¢ mstalard segtn corresponds

temporalinente partes y/o equipes que suplan el servicio de seguridad de los dos (02) equipas |

4800 Next Generation Firewall de la Entidad en vaso de dadio fisico de los mismos, o anterior
mtentras que el contratista reglizs la gestidn ante el fabricante Check Point de {J.mpm tacién,
legalizacion, envid ¢ instalacitn de los repuestes ¥/o equipos gue oste suministre, de acusrdo a
o cubierto con la garantin  del Heenciamiento que se encuerire vigente, #sio con el {in gueg «f
contratista cuente ogn un tempoe maxitoe de ocho 81 horas pars restablecer el servicio
scasionado por dafios de software come de havdware ¥ posterior a instalar ¥ configurar ef squipe

¥/o repuesto de continuidad, el contratista cuenta con cuarenta v cinco [45) dias ralendario |

para la entrega ¢ instalacién definifiva de los repuestos /0 equipos entregadm por el fabricante,
asi mismo una ver instalado el equipo o parte suministrada pov el fabricante, el contratists
deberd redrar de lus instalaciones de la Entidad »l repuesin y/o equipe de centinuidad v
eliminard del mismo todas las configuracionss ¢ inforinacidn gue slole de la Entidad. Es ademas
responsabilidad del contratista hacer cambios de serfales ¥ periodos de garantias cuando se
cambicn los equipos rmtuaies ante la i&[a‘fﬂ!md user center ded fa,bmca,ma (;Q?fck Poing.

Este sorvicio debe incluir la idemii“if;acién de alertas s{)bre ei esenpefio ¥ dis;mnjgﬂide{;}mﬁz la
platatorma de firewall de la Direccién Biecutiva de la Justicis Penal Militar ~ MDN, denro ded
cual se realiza un monitoreo constanie del comportamiento de la infraestractura & nivel de
hardware y software gue es requerida para su correcta operacion. Las actividades a realizar
deben inchlir como minunoe lo signientes:

s Bl contratista deberd contar con una capacidad operativa dedicada en un SOC {Becurity
Operation Center} para un soporie Tx2% durante a ejecucidn del contrate. Este SGC puede

ser alquilado por ol contratisia, sin embargs, debe cumplir con ¢l monitores de Ia plataforma |

Firewall de la Entidad durante ks gjecucion del contraia,
*  Bedeberd moniiorear los elementos que constituven la solucidn del firewall de la entidac,
Monitoreo de alertas ante la identificacitn de alto procesamiento de los equipos.

*  Monitoreo de alertas ante la identificacidn de alto consume de cepacio en disce dure dentre |

Diractidn Ejecutiva do fn Justicia Panal Militar
“Avanzar con Rusticds, Automomia e [adeperdencia, es nuestio ahjelivo”
Caevers *0 Mo, 26-71, Bdif, Resmﬁenc 5 Tequendama, Tore Sur, Noveno Fisg,

!
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*»  Desempefio v mimbrxdad fHeaIt%z} cher Ia piatazorma ¥ dtz ios servicios mamwneadoa 3 ;

HE {nﬁtﬁﬂ'}xl{}n aﬁnamxerm vic 331&_}913& de saft\&arc sggun cerr%panda pam Ca r.icx comp@nwm de
_o Cﬂné“zgm*ac&mwg» pnmt& 1l pmdhccsﬂn ¥ R

5.1 s B se requiere cambiar un eguipo la so lueisn debe. qa,wdar active pastyo.

O‘peracién .rém_ot’a: :

de los equapox :

Moniores de alortas ante s 3{?{:.}?2&{:&{:102'& de alto consumo de me mnrm WWE _
Monitoreo de alertas por blegues o modo standby de Ecw fuipos, oo !
Monitoreo de disponibilidad de las interfaces web e 1a plataforma, . ]
Monitoreo de alertas por pérdida de conectividad con las interfaces de red. :
Monitoren de disponibilidad de Ias interfaces. wehde la plataforma.

Menitoreo de alertas ante la identificacion de nuevas acrualizaciones de la plamforma
Monitoreo de alertas ante la identificacion de fallas en ac tt.,ahmmcmes o deqcarga arronea, de ; i
pairones de actuslizseion. {En casn de aphicat)

R R

. Mamtoreo de aler mb de BEIVICIOS dCthOH en-los dispositives. {Tglﬁ&t, SEH, Deamoné‘»,'_ eULre i

Os!(}“]

+ A partir del monitoreo realizado el coniratista debers tomar acciones pr{:vm livas ¥/o
correctivas ante porsonal interno iddnes yfo fabricanie segin correspunda para lo" cual
deberd crear los tigueis y gestionar la solucion com.ﬁpcmdzcnm lag accmm*s deberan
guedar dovumentadas v ancvas al informe mensual de seguittienis.

» Bl contratista deherd proveer e} serviclo de nn portal welb para la Entidad dcmdf‘ s& permita
ver el estado de seguridad, indicadores, repories.y datos en tiempo real, &payadc} en |
tecnologias de B {Business Intelligencel i

*  Ei portal web debe permitr 2 los f_m:.;irfgados del firewall de 1a Dxreccma Eiewma de la
Justicla Penal Militar — MDN, la visualizacin de alertas, fallas, ¥ comportamientos en. ol
tiernpo real para realizar una mebx}zdd{i dei L%ﬂdﬂ de Tos. di‘;pomtwos, asi mismo permitira
s goneracidn de reportes.

»  El portal debe incluir una base de c:nnommtemo v buenas pracu{-ss para 'mlnembthdades de
seguridad.

* Bl portal web debe permitlr a Ios encarn saades del frewsll de fa D)remxé}n Ejecuﬁva a6 ln
Justicia Penal Milliar - MDN visualizar la lista de activos. ¥ detalies de capmra mcluycndo.
nombre, direccion [P, detalles téenicos de Ia- plataforma del Eirc.w':zll '

informe de monitoreo:

Mensualmente durantes la egemzczen del contrats se df*bem @ fitregm Un mfﬂme qw cenwrxga
26In0 minimo A sigaiente nformacion: : :

1a solucidn de‘ Firewall de la Entidad.

Firewall de Ja Direccitn Ejecutiva de la Justma Pcmz ﬁi;hmr - ’V{E}\*

« Los escalamientos de ajustes necesarios de COniiguracionss o fallas caands el mgrc:mero de
soporte en sitie no wlucwm* et meidente vio. rer '_&nmxenm con -algin mmpm}fnte e la
solueion dcl firewall, para ”m oual el contratista debem conun ¢on p&z sonal iddnen quc cor i”LJci ;
ld falla. ~ L

' Horario de} servicior "?‘x24 {f fiia,s a la semans las "4 rmra*:» dai dl&.] dumme xa egecucmn del @

Cf)ntmio

_ a s_ige Benit, o
-_semxcif)r de mmms} f,l mﬁ?raii‘iﬁﬁ debera ﬁiecmar Ies mﬁmer HIIERIOS ¢ met, o8 qu{., 3&:_-_

Fuiitige

: Dlreccmn E;vzcutwa (ie ia Just:cia Qeﬂai M’i!itar
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v administrar remotamente Ta plataforma de firewall de In Direccion B ;ecurw&
de Ia Justicia Penal Militar -~ MDN, proporcionando las mejores practicas de seguridad v de
gestidn de cambios. Bl serviclo debe ser prestado en hovarlo Ss8 contands con anslistas de
segundad sxperios en las actividades de operacion de Ias platalormas de sepuridad de frewslls
de Check Point

(mnsxs e er opei ar

El procesp de Operacidn remota debe seguir los provedimientos de gestion de cambias v
configuraciones alineados con las mejores practicas de 1THL, realizande las aciividades de
atencidon, evaluacidn v andlists, aprobacidn, documentacion, glecusidon ¥ pruebas, que le permits
a la Direccion Bjecutiva de la Justicla Penal Militar — MDN mantener un control efestive v un
seguirniento continuo scbre los cambios v las confighraciones de su plataforma de firewall,

Los cambios se deben realizar de acuerdo con los signientes niveles de criticidad:

» Cambios de nivel 1: Estos cambiog tienen un nivel de completidad bajo v Hempo corto de
SjeCuCIOn, Be FedquicTen apoyo pars sit realizacién ¥ el impacto sobre la plataformas e balo, Log
cambios de nivel | pusden Inchalr g creacidn de objeies, modifioacién de reglas exisientes,
cambio de nombres, creacion de usuarios, grupos, redes, entre otros.

+ Cambios de nivel 2 Los cambios de nivel 2 tienen una complejidad media v tiempo de
ejecueitn medio, oste tipo de cambios, aungue requisron supervisidu pars s cjecueion, siguen
siendo cambios esdindar con impacts bajo. Estas mt}diﬁmclene& pusden inchuir cambios en ¢
orden de las politicas, creacion de NATs, modificacion de redes v servicios operatives, etc.

» Cambios de nivel 3: Los cambios para este nivel tienen una complejidad alta sin importar su
dempo de gjecucién, temen un nivel de impacte medio y pueden reguerly apove de
especialistas gue apoyven al profesionzl en sitie, sin ninglin cosie adicional para sy
implementacion e la Direccion Ejecutiva de I Justicia penal Militar MDN, Los cambios de
nivel 3 pueden incluir configuracidn de VPNg, modificacion de interfaces, habilitar interfaces,
VLAN, ingreso de nuevos servicios, eic.

La prestacidn del servicio debe comprender las sigulentas acs:mdades
» Recepcidn del cambio.

o Naozificacidn de atencidn.

« Evaluacidn del cambio.

s Implementacidn del cambin.

* Pruebas v Rollback.

» Documentacidm del cambio. .

o Cierve del cambio,. - ' :

Actividades a realizar r el Opdr de Sguriad de cfor&xidad “con I pe;ﬂ}.
profesional establecido por la Entidad en el pliego de eondicionen:

s Gestionar v apovar la administracién de los equipos que integran la plataforrma Firewall

* Realizar acompafiamiends en la operncidn desarrollando actividades relaciopadas con: creacitn
de reglas o politoas, adicidn de enrutamienio, orescion de NATs, afmamiente del Fiewall,
monitores, cumplimiento y ejecuciin de politicas v en general acompafiamisnto en cualquier
eventualidad referente a la geguridad informatica de la Direccion Biecutiva de Ia Justicia Penal

.1 Militar ~ MDHN.

+ Apovar la administracién de la plaraforma de segurnidad: Respen«‘;ai:ﬂ‘ de las tareas de
comprobacién de fundonamiento, administracion, gesiidn, conwol, v aplicacion del estandgar
de seguridad sobre los firewalls,

» Trirnestralmente realizar el andiisis v afinamiento de las politicas de Firewall que permitan
identificar caracteristicas come: obietos ¥ reglas no utilizadas, reglas redundanies o con
conflicto en su definicién, optimnigacion de las reglas més utiizadas en pro de mejorer o
rendimicnio, analisis del fluje de trafico, entre otros,

+ Realizar ajusies en las reglas del firewail de conformided con @l plan de meioramiento del area

Dhireccidn Ejecutiva de ls Justicia Penal Militar

“AVENZEP o0 Mushia, Autondreng ¢ Mdependendia, 3 missire oiisthes’
Carrervl ?E} ’\19 ?o 71, it Resd?*lc' 5 Tec;uendém& Tarre Sur, Noveno Pisa.
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de wenclogias de informacion v wmuﬁimciﬁn ,5, D;r{,\cmn E;ecmw& é# ia stmm Penai I
Militar v/o Unidad de Gastién General ~ MDN,

» Ejecutar nuevos wqucnmmmos de operacion y creacidn de nuevas p{)lim.,as en ia platafox ma,
de firewall,

= Realizar soguimienio v revision de registros en I pxawm g de f rewall z,ubzerm dentre del
aleance del servicio. i

: v Elecutar v realizar seguimiento a las copias de respaido (bac}mpe} de la piaamrma de firewall _
cubierte dentro de los alcances del servicio con fa periodieidad acardada con el mpez‘vmm dcl
conirats, para tal fin

« Apoyar on la validacion del pmu,fimhemc; nata la deﬁ*éf}cﬂuon ¥ ma“"m}o de mmdcntes de i
segurided de la mfermacién, que se presenten en la i}zr{,(*{ i Ejevutiva de Jusm:z Pened

P Milisar,

» Realizar recomendaciones sobre Jas acciones a tomar ante el mmportami’cnta de las
plataforninas de firewall, comportamiento de la operacion diaria o miﬁgraueﬁ de gervicios que
no redunde en modificaciones z 1a topologa de red y segumuad mplementadas.

» Documeniar las acciones sobre le piataforma d¢ firewa

: Lo Genernr veportes mensusles sobre las actividades reaiwmmm ¥ emwsz,mius al Supez*aiso* del |

; { contrato de la Direccién Ejecutiva de la Justicia Penal Militar ‘\JID?\: :

* Bloqueo de urls, puertos, ips y peticionss maliciosas reportadas por los distintos entes de
seguridad, para el optimo desemipedo dé las camunicaciones de red de la Batidad. - :

« Realizar v entregar informes persomalizados de las paginas. consultadas, #frafico web,
conexiones bloguendas v demas que sean solicitados por el at'iper'\ris@r _&".f:'i contra i‘é’ a través del

i mdeiunlo SmartReporter

» Las demds que se requieran para el adecuadn funcmnamxemc) v Qpemucn del Fzrewall

E! servicio de soporie téenico del firewall debe ser prestade de 8§:00 AM, a 5:00 P, M x:iﬁ hmes E:
viernes en las nsialaciones de la Direccion Blecutha de ln Justicia Penal ‘.ﬁizix!m - MDN
ubicadas on la carrers 10 No. 26-71 edificio Residendias Tequendama Torre Sur, Pise % o aonde [
se cncuentre ubicada su sede principal en la ciudad de Bogota, o de ser necesario se deberd
desplazar a la carrera 54 No. 26-25 Bogeta DC, dunde se encuentia fisicamente los campmzentes'
det firewall de la Direccidin Ejecutiva de la Justicia Penal Militar - MD'\

Eventualneste si se prosenta una novedad reportada por ef 800, o de ks operpcidn remota que
exija la intervencidn del operader de seguridad, debera presiar &l servicio de soporte téenico en
forma remota o presencial en caso de requerirse, en cualquier horario laboral, fines de semana
y/o festivos, sin cosig adsczonai para. la Dxreccw:u Egeculwa de 1.:1 Justlua Penal lezt&r - MDN.

‘La Direccidn F}ncmw:& de la just;ma Pensal Mﬂzm; - MDHN mministrmr;\ el espacio :’hico {%iiia -
mesal ¢! contratista deberad suninistrar un ezqmr}o de computo £ pormzxi para TBO de s
ingeniero, : _ - . Sl

El personal permanente v/o requerido en las mst&lauon% dc“ la Dzmemon Ejecutwa de la
Justicia Penal Milltar-MDN no podrd ser camblado sin sniovidacion previa del supervisotr del
contrato, asi mismo la Lnxzczad se reserva ef derecho de solicitar al contratista el cambic de
perseral, i lo considera recesario para el cabal ctmphimienio ded objeto del contrate, Bl aueve
personal debera cumplir con el perfil minimo réquerido en el pueg(} de condiciones, en un uempo
méximo de wes (3) dias calendario wntades a partic de la rwtffar acion.

1

Ein casa de ausencia wmnporal, e mn*:rézt'zsta deberd z;ust"mir al 'pf‘“I'S{}Tiai de forma inmediata por
personal idénen de fpuales o superiores. condiciones de forme 18] que po st oveaalecrado el
servicio., Se entiende’ por ausendin temporal, las mgapac;tiadeﬁ ‘medicas, vamcmneq,‘ h{“ulmas -
COMPENSALONIOS, PErmisns U viras sitnaciones de mas de un (1) dia.

il wntfatmm debcra ut}()ldmar ias mcamonm, hr:eﬁr:ia&s ¥ p&rmmgs dei pcmonal a"ﬂg}"&dﬂ para | |

- Dikecsién Ejecutiva de v Justicia Panal Militar
'-’R\rs:m}?r Loh stslicia Amomm‘éa a !nciupzem*@ 1c’§a es ht'ms‘fm ol,,j@zim

"‘i_‘s'»!.(:?} e
45T 3 *?5@3?3
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B.1.

AN
Se deberg hacer entrega al supervisor del contreio en forma fisica o enviar por correc
glectrénico, un reporte téenico debidamente firmado, donde se indigquen las actividades
efectuadas {remotas o en sitio), las observaciones y/o pendientes posteriores a los ajustes |
realizados g la miraesiructura del frewall

Igualmente, para los manienimientos preventivos v correctivos se debersd hacer entregs de un
informe téenico deniro de los cinco {5) dias habiles siguientes a su realizacion. el cual debera
contenet:

» Actividades realizadas.

= Actualizaciones aplicadas.

» Procedimientos aplicatos.

Recomendaciones.

Cambio de repuesios ¥ /o equipos, cuando apligue.

-

Ademas, deberd preseniar los informes enunciades en estas espeecificaciones tdonicas, & saber

Informe de gestién y monitorso mensual,

s Informe trimestral acerca del andlisis y afinamiento de las politicas del Firewall
o [nforme tdonice posterior a manienimiento preventivo.

s Informe donico pesierior @ mantenimiente corrective.

« Informes téenicos con of madulo SmartReporier

4 HAR 2019

irectora EjecutivaiE)

Elabord: PLL Diana Uayclina Reves Pulide - Estousiuradora Ju ri:iic-{z’g"?..__,.m

P Bogohucidn Ministeria) No, 7075 de 6 de oorabre de 2035, artfonls 2%
Direccidn fjecutiva de la Justicia Penal Miitar
"Awpniat con Justicia, Autongmia € Independencia, es auestia niyjetive”
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