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1. INTRODUCCION

La Oficina de Tecnologias de la Informacion y las Comunicaciones de la
Justicia Penal Militar y Policial a través de su Plan Estratégico de
Tecnologias de la Informacién y las Comunicaciones PETI C 2023 -2025
busca liderar el impacto del uso y apropiacion de los lineamientos ,
planeacion y ejecucion de los proyectos de la gestion de Tl y la
transformacion digital de los servicios que brinda a sus grupos de interés

y de valor, en donde propone identificar que las oportunidades  estén

alineadas a cumplir con los objetivos estratégicos de la Entidad.

En este Plan se tuvieron en cuenta las necesidades de las areas y los
despachos que conforman la Entidad bajo el marco normativo,
estratégico, procesos institucionales, la informacién como activo de la
UAE-JPMP, la necesidad del aumento del analisis de la informacion y el
lideraz go para la gestidén de sistemas de informacion.

2. OBJETIVO GENERAL

Desarrollar un  Plan Estratégico de Tecnologias de la Informacion y las
Comunicaciones 2023 -2025 que permita que la Unidad Administrativa
Especial de la UAE-JPMP administre de manera eficiente los recursos de
tecnologia y los sistemas de informacién en el marco de referencia de
Arquitectura Empresarial MRAE |, lo que contribuird con los procesos de
tom a de decisiones institucionales en materia de incorporacion de
tecnologias de la informacién y comunicaciébn Tl a los procesos
institucionales.

3. OBJETIVOS

Considerando el alcance estratégico del plan, se relacionan a continuacion
los objetivos estratégicos institucionales sobre los que el PETIC aportara
directamente a la entidad:

1 Disefiar e implementar una estrategia institucional de
comunicaciones que visibi  lice la Justicia Penal Militar y Policial.

Unidad Administrativa Especial de la Justicia Penal Militar y Policial

Carrera46 No. 20 C - 01 (Puente Aranda)

Cant-n Militar Occidental ACoronel Francisco Jos® de
PBX (57 -601) 5169563 Ext. 1023

7

Bogot §

D. C.,



Defensa

9 Desarrollar y fortalecer los proces 0S misionales que permitan
satisfacer las necesidades de la Jurisdiccion Especializada

i1 Fortalecer la infraestructura y el suministro de recursos para los
despachos de la Justicia Penal Militar y Policial.

1 Implementar sistemas de informacion que apoyen la gestion y toma
de decisiones de la Justicia Penal Militar y Policial, mediante una
plataforma tecnologica moderna , que permita obtener informacién

oportuna, veraz y confiable de los procesos de la entidad.
4. ALCANCE
Contempla en su desarrollo|  a misién y la vision de T.I, los objetivos de
T.l, la Estrategia de Tl, Gobierno de TI, Informacién, Sistemas de

Informacion, Servicios  Tecnoldgicos, Uso y apropiacion.

El Plan Estratégico de Tecnologias de las la Informacion y las
Comunicaciones, abarca el desarrollo de las comunicaciones
institucionales entre los despachos de la jurisdiccion especial y en general
todas las sedes fisicas en las que se ejercen sus actividades, el
fortalecimiento de la plataforma de infraestructura, los sistemas de
informacion que apoyan los procesos de la Entidad, bajo un marco que
controle la seguridad de la informacion y el promueva el uso y la
apropiacion de la tecnologia en todas las areas de la Entidad. Este plan

esta concebido para desarrollarse durante la vigencia 2022 T 2025.

5. MARCO NORMATIVO

TIPO DE . N L .
NORMA NUMERO Descripcién - Epigrafe

fi Pola cual se expide el Estatuto General de

Ley 80 1993 Contrataci-n de |l a Admini st
Ley 529 1999 ﬁ_Po_r me\dio de |l a cual s e
Militaro.

APor el cual se expiden n
Ley 940 2005 para el desempefio de cargos en la Jurisdiccién

Penal Militaro.

iPor medi o del cual se est.

especial en el Codigo Penal Militar, se adiciona un
articulo y se modifica el articulo 367 del mismo
C-digoo.

Ley 1058 2006
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APor medio cual s
Ia eficienciay la transparenma en Ia ley 80 de 1993
y se dictan otras disposiciones generales sobre la
contratacién con recursos publicos.

APor | a cual se expide el (
APor | a cual se expide el
Administrativo y de | o Cont

Por la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la

Informacién Puablica Nacional y se dictan otras
disposiciones.
iPor | a cual se reestructul

y Policial, se establecen requisitos para el
desempefio de sus cargos, se implementa su
Fiscalia General Penal Militar y Policial, se organiza

su Cuerpo Técnico de In vestigacion, se sefialan
disposiciones sobre competencia para el transito al
Sistema Penal Acusatorio y para garantizar su

plena operatividad en la Jurisdiccion Especializada

y se dictan otras disposici
iPor medi o de Iregula @lu detechos e
fundamental de peticién y se sustituye un titulo del

Cdédigo de Procedimiento Administrativo y de lo
Contencioso Administrativoct
Por el cual se maodifica la estructura del Ministerio

de Tecnologias de la Informacién

y las Co municaciones y se dictan otras
disposiciones.

AnPor | a cual se adicionar
disposiciones orientadas a fortalecer la
contratacion publica en Colombia, la Ley de
infraestructura y se dictar
Por la cual se moderniza el Sector de las

Tecnologias de la Informacion y las

Comunicaciones -TIC, se distribuyen

competencias, se crea un Regulador Unico y

se dictan otras disposiciones

fiPor el cual se fija la estructura interna de la Unidad
Administrativa Especial de la Justicia Penal Militar y

Policial 6

APor | a cual se reestructul
y Policial, se establecen requisitos para el
desempefio de sus cargos, se implementa su
Fiscalia General Penal Militar y Policial, se organiza

su cuerpo técnico de investigacion, se sefialan
disposiciones sobre competencia para el transito al
sistema penal acusatorio y para garantizar su plena
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NORMA NUMERO Descripcion - Epigrafe

operatividad en la Jurisdiccién Especializada y se
dictan otras disposiciones 0

Decreto 1070
Decreto 1082
Decreto 1068
Decreto 1575
Decreto 491
Decreto 417
Decreto 1768
Decreto 767
Norma ISO

Técnica 27001

Resolucion 448

2015

2015

2015

2017

2020

2020

2020

2022

2022

2022

e X

APor el cual s e expide
Reglamentario del Sector Administrativo de
Defensad.

APor medi o del cual se
Reglamentario del Sector Administrativo de
Pl aneaci -n Nacional 0.

APor medi o del cual se

Reglamentario del Sector
P¥%blicoo

ifiPor el cual

el Sistema Penal Acusatorio en la

Hacienda y Crédito

se adoptan

Militar y Policial, y se modifica parcialmente el
Decreto 1070 de 2015 "Por el cual se expide el
Unico  Reglamentario del  Sector

Decreto
Administrati
fiPor

Nacional".

vo de Defensa".
el cual

APor el cual
garantizar la atencion y la prestacion de los
servicios por parte de las autoridades y los
particulares que cumplan funciones publica
toman medidas para la proteccion laboral y de los

contratistas de prestacion de servicios de las
entidades publicas, en el marco del Estado de
Emergencia Ec
APor el cual

2 "Adaptacion de medidas para implementar el
Sistema Penal Acusatorio en la Jurisdiccién Penal
Militar", del Decreto 1070 de 2015 "Por el cual se

expide el Decreto Unico Reglamentario del Sector

Administrati

vo de Defensa"

se decl ar a
Econdmi ca, Social y Ecol6gica en todo el territorio

se adoptan

on- mi cao
se modi fi

Por el cual se est ablecen los lineamientos
generales de la Politica de Gobierno

Digital y se subroga el Capitulo 1 del Titulo 9 de la

Parte 2 del Libro 2 del Decreto
1078 de 2015, Decreto Unico Reglamentario del

Sectorde T

ecnologias de la

Informacién y las Comunicaciones.

Norma técnica de Seguridad de la Informacion.

fiPor |

a cual

se actual

Seguridad y Privacidad de la Informacion,
Seguridad Digital y Continuidad de la Operacion
del Ministerio/Fondo Unico de Tecnologias de la
Informacién y las Comunicaciones, se definen
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TIPO DE - - y }
NORMA NUMERO Descripcion - Epigrafe

lineamientos frente alu  so y manejo de la
informacion y se deroga la Resolucién2256 de
20200.

6. RESPONSABLES

El jefe de la Oficina Asesora de Tecnologias de la Informacién y las
Comunicaciones , el Coordinador del Grupo de Sistemas de Informacion,

el Coordinador de Plataforma Tecnoldgica y el Coordinador del Grupos de
Redes de Comunicaciones de la Unidad Administra tiva Especial de la
Justicia Penal Militar y Policial , son los principales responsables del
desarrollo del Plan . Sin embargo es necesario que para el cumplimiento

de los objetivos del mismo, se cuente con el apoyo de las siguientes
areas: Secretaria General, Oficina Asesora Juridica, Oficina Asesora de
Planeacion, Fiscalia General Penal Milit ar y Policial, Tribunal Superior
Militar y Policial, Coordinacion de Policia Judicial, Grupo de Contratos,
Grupo de Personal, Escuela de la Justicia Penal Militar y Policial y en
general de todas la areas de la Entidad ya que entre todas ellas se deben

dar las interacciones institucionales que daran cumplimiento a lo planeado

en el mismo

7. ABREVIATURAS Y DEFINICIONES

7.1 ABREVIATURAS

AE Arquitectura Empresarial

ANS Acuerdos de Nivel de Servicio

IP (Internet Protocol): Protocolo de Internet
Tl Tecnologias de la Informacién

= -4 —a —a
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7.2 DEFINICIONES *

Anélisis de Brecha

Se refiere a la identificaciébn, comparacioén y analisis de las diferencias
entre un estado o situacion actual y el estado o situacion deseada. Permite
planear las arquitecturas de transicion necesarias para implementar y
alcanzar la arquitectura empresarial objetivo.

Ambiente (de desarrollo, pruebas o produccion)

Es la infraestructura tecnoldgica (hardware y software) que permite
desarrollar, probar o ejecutar todos los elementos o componente S para
ofrecer un servicio de Tecnologias de la Informacion.

Arquitectura de Informacion

Define la estructura con la cual estd representada y almacenada la
informacion de una organizacion, lo mismo que los servicios y los flujos

de informacion  existentes y que soporta. Incluye el modelo conceptual, el
modelo de indicadores, los componentes de informacion y sus relaciones,

y la representacion légica y fisica de los datos, entre otros. Esta
arquitectura expresa también la relacién que tiene con la arquitectura
misional y con las demas arquitecturas de TI.

Acuerdo de Nivel de Servicio (ANS)

Un Acuerdo de Nivel de Servicio (ANS) es un convenio entre un proveedor
de servicios de Tl y un cliente. Describe las caracteristicas del servicio de
Tl, los ni veles de cumplimiento y las sanciones, y especifica las
responsabilidades del proveedor y del cliente. Un ANS puede cubrir
multiples servicios de Tl o multiples clientes.

Base de conocimiento

Portafolio de instrumentos y herramientas que guian y ayudan a la
implementacion del Marco de Referencia de Arquitectura Empresarial para
la gestion de TI.

1(n.d.). Glosarie Arquitectura Tk MInTIC. Se recuper6 el diciembre 18, 2020 de
https://www.mintic.gov.co/arquitecturati/630/w3propertyvalue8161.html
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Catalogo de componentes de informacion

Es el inventario detallado y documentado del conjunto de componentes
de informacion que tiene una institucién o sector.

Catalogo de servicios de TI

Es un inventario detallado y documentado de los servicios de Tl que la
institucion tiene implementados y que se encuentran activos, incluyendo
los que estan disponibles para ser desplegados. El catalogo de servicios
de Tl es el su bconjunto del portafolio de servicios publicado para los
usuarios.

Criterios de aceptacién

Son un conjunto preciso y bien definido de condiciones que un producto
gue se va a adquirir o construir debe satisfacer en el momento de su
entrega, para que seaac eptado por una entidad.

Dato

Es una representacion simbolica de una caracteristica particular de un
elemento o situacién, que pertenece a un modelo de una realidad. Tiene
un tipo (por ejemplo, numérico, cadena de caracteres o légico) que
determina el conjunto de valores que el dato puede tomar. En el contexto
informatico, los datos se almacenan, procesan y comunican usando
medios electrénicos. Constituyen los elementos primarios de los sistemas
de informacion.

Dominio

Cada uno de los seis componentes que conforman la estructura de la
primera capa del disefio conceptual del Marco de Referencia de
Arquitectura Empresarial para la gestion de TIl. Los dominios son las
dimensiones desde las cuales se debe abordar la gestién estratégica de
TI. Agr upan y organizan los objetivos, areas y tematicas relativas a las
TI.

Estrategia Tl

Unidad Administrativa Especial de la Justicia Penal Militar y Policial

Carrera46 No. 20 C - 01 (Puente Aranda)

Cant-n Militar Occidental ACoronel Francisco Jos® de
PBX (57 -601) 5169563 Ext. 1023

13

Bogot8 D.C. ,



Es el conjunto de principios, objetivos y acciones concretas que reflejan

la forma en la cual una entidad decide utilizar las Tecnologias de la
Informacion para permitir e | logro de su misién de una manera eficaz. La
Estrategia Tl es una parte integral de la estrategia de una entidad.

Flujo de informacion

Corresponde a la descripcion explicita de la interaccion entre proveedores

y consumidores de informacién, con un patrén repetible de invocacion
definido por parte de la entidad. Puede incorporar servicios de
informacion, datos e informacion.

Gestion TI

Es una practica, que permite operar, innovar, administrar, desarrollar y

usar apropiadamente las tecnologias de la inform acion (TI), con el
proposito de agregar valor para la organizacion. La gestion de Tl permite

a una organizacién optimizar los recursos, mejorar los procesos de
negocio y de comunicacion y aplicar las mejores practicas.

Gestion documental

Es el conjunto de actividades técnicas y administrativas orientadas al
procesamiento, manejo y organizacién de los documentos de todo tipo
que fluyen en una organizacion.

Lenguaje comun de intercambio

Es el estandar definido por el Estado colombiano para el int ercambio de
informacion entre instituciones.

Mesa de servicio

Es una unidad funcional dedicada a gestionar una variedad de eventos
sobre el servicio. La mesa puede ser un punto Unico de contacto para los
usuarios de Tl. Maneja los incidentes y solicitudes de servicio a través del
uso de herramientas especializadas para dejar registro y administrar los
eventos.
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Nube

Término usado para referirse a la computacion en la nube (cloud
computing). Trata de los servicios en la web que proveen caracteristicas
bésic as y avanzadas de procesamiento y almacenamiento.

On Premise

Aquellos sistemas que son instalados en la propia empresa.

PETI C

El Plan Estratégico de las Tecnologias de la Informacién y Comunicaciones

es el artefacto que se utiliza para expresar la Estrategia de TI. Incluye
una visién, unos principios, unos indicadores, un mapa de ruta, un plan

de comunicacion y una descripcion de todos los demas aspectos
(financieros, operativos, de manejo de riesgos, etc.) necesarios para la
puesta en marcha y gest i6n del plan estratégico. EI PETI hace parte
integral de la estrategia de la institucion. Cada vez que una entidad hace

un ejercicio o proyecto de Arquitectura Empresarial, su resultado debe ser
integrado al PETI C.

Plan anual de adquisiciones

Es el instrumento que permite planear y gestionar las compras de
productos y servicios para una institucién en un periodo de doce meses.

Servicio de informacion

Consiste en la entrega de informacion de valor para los usuarios de una
entidad a través de un prove edor de servicio interno o externo. Un servicio
de informacién se describe a través de un contrato funcional (qué recibe
como entrada y qué produce como salida) y un conjunto de acuerdos de
servicio que debe cumplir.

Tablero de Indicadores

Es un conjunto de indicadores cuya medicion y seguimiento periédico
brindara un mayor conocimiento sobre la situacion real de una institucion

y el avance en el logro de sus objetivos. Un tablero de indicadores incluye
una mezcla de indicadores estratégicos, tacticos y op erativos.
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Vision estratégica

Es la definicion de alto nivel de los objetivos que se pretenden lograr y de

la manera de hacerlo. Es uno de los componentes del PETI C. En el caso
de TI, la vision estratégica debe contemplar el impacto de las nuevas
tecnolog ias, los cambios en las necesidades y expectativas de los
ciudadanos, usuarios y actores de la entidad.

8. RUPTURAS ESTRATEGICAS

8.1 Latecnologia como valor estratégico en la UAE-JPMP

El reto del manejo de informacién de los casos de la Justicia  especial es
enorme , aun mAas teniendo en cuenta el rezago que en materia de
tecnologias de la informacion y las comunicaciones tiene la Unidad. Es
bien conocido en el pais que la justicia tiene una deuda con la
modernizacién de sus procesos y actividades para hacer uso de las
bondades que ofrece la técnica moderna , 'y la Justicia Especial no es la
excepcion 2, hecho que quedd en evidencia durante la pandemia de SARS
CoV2 19 en donde se pudo evidenciar las dificultades de acceso a la
justicia a través del uso de la tecnologia y los medios digitales. Consciente
de esto la Unidad Administrativa Especial de la Justicia Penal Militar a
través de la Oficina de Tecnologias de la Informacion y las
Comunicaciones, presenta este plan estratégico poniendo presente que el
acceso a la tecnologia es una prioridad para dar manejo a los volimenes
y complejidades de la informacién que se debe n gestionar para cumplir
su misién de la forma en la que el pais espera de ella

Las tecnologias adquirida s y en parte desarrollada s a su interior debe n
alinearse con los objetivos estratégicos de alt o valor que nos hemos
planteado como Entidad , permitiendo que su uso enriquezca la cadena de

valor de los procesos que funcionarios administrativos y misionales
desarrollan en el dia a dia, en aras de una justicia eficaz y de unos
resultados cada vez mejores. El uso y la apropiacién seran aspectos

2 https://telecomunicaciones.uexternado.edu.co/had@modernizaciorde-la-justiciaen-colombiade-la-
justiciade-papela-la-justiciadigital/
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determinantes a la hora de medir los resultados de su aplicacién y su
efectividad en la administracion

8.2 Lainformacion como activodela UAE-JPMP

El activo mas importante en la era digital es la informacion . Este activo
debe, como otro bien de valor , ser explotado, protegido, almacenado,
aumentado y enriquecido a través de procesos de transformacion  que
permitan sacar provecho de él . En la Justicia Penal Militar , este hecho
viene a ser aun mas relevante debida la naturaleza de entidad y al
principio de transparencia en la justicia que pretende promover.

Las investigaciones penales son complejas y variadas en informacion
documental generada y allegada, asi como en material probatorio
recolectado en la fase investigativa . En estos procesos, es necesario hacer
una catalogacion, estructuracion y uso adecuado de esta, para que se
apoyen fuertemente las decisiones investigativas y judiciales con
informacion pertinente . Es una tarea que se debe hacer con cuidado y
técnica, porloque se debe, portanto , observar los principios de seguridad
de la informacion : la disponibilidad, la confidencialidad y la integridad.
Esta complejidad presenta varios aspectos que deben ser analizados en
conjunto, porque la falta de andlisis en alguno de ellos hara que el
agregado falle, por tanto, cualquier tratamiento de la informacién que se

haga debera contemplar desde s u concepcion los principios antes
mencionados.

El primero de ellos es la disponibilidad, que es la caracteristica que debe
tener la informacion de presentarse en la forma y el tiempo adecuado sa
los distintos actores, en este caso , alosintervinientesen el proceso penal
paraque entodo slos momento s dentrode las etapas procesales los datos
relevantes en cualquiera de sus formas y formatos digitales se consulten
se estudien y se comparen , sirviendo asi a la toma de las decisiones . En
la época en la que nos encontramos, los lugares vienen a ser mas que
fisicos, virtuales a través de dispositivos de conexion portatiles como
teléfonos , tabletas y estaciones de trabajo. Estos accesos deben ser
suficientes para que  se aproveche n las ventajas tecnoldgicas y puedan
establecerse de forma inmediata los recursos Y la disponibilidad de estos
datos.
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De igual manera la disponibilidad de la informacion documental, el acervo
probatorio, y los elementos probatorios deben mantener la reser va
suficiente para que se garantice el debido proceso . Esto constituye uno
de los garantes de la imparcialidad de la investigacion permitiendo a los
investigadores conservar el sigilo propio de su labor, y asi mismo , las
decisiones judiciales que necesitan de la discrecion para ser efectivas
estardn protegidas por esta  caracteristic a que se debe observar durante
todo el ciclo de vida  del caso , la captura, el transito y el reposo de los
datos . Por dltimo, eigual de importante , es necesario tenerla certeza de
la integridad de la informacion constitutiva de los procesos . la alteracion
por adicion o sustraccion debe ser impedida y sus intentos de violacion
registrados e investigados con la ayuda de la s herramientas tecnolégicas
adecuadas .

Parte de la transformacion digital propuesta a la Unidad tiene que ver con
ese paso de la informacion consignada en medios fisicos como el papel
hacia medios digitales que pueden conservar mejor las caracteristicas de
seguridad antes mencionadas . El entend imiento de que estas deben ser
adoptada s por todos los miembros de la Justicia especial es un reto que
también debe ser gestionado para que se entienda la importancia del
activo de la informacion digital.

8.3 Lanecesidad de | aumento del analisis de la informa cion

Una vez disponibles los medios técnicos , tecnolégicos vy la informacion en
medio digital se abrirdn a la entidad posibilidades para darle mayor
sentido a su estrategia, su vision y su mision . La virtualizacion de los
datos permite su explotacion , su andlisis y su estudio en miras de valorar

el comportamiento de distintos aspectos relevantes como su eficiencia y
eficacia administrativa y operativa 3.

La Justicia especial en este particular tiene una oportunidad importante
para conocer el comportamiento de sus investigaciones, su carga laboral

y sus resultados operativos . La visibilidad que ofrece el conocer que se
realiza en cada una de las etapas procesales dara tranquilidad a la
ciudadania de que lo hecho por la entidad se ajusta a los recursos de todo
tipo que se invierte n y para dar a conocer el compromiso de sus
funcionarios y colaboradores a nivel nacional

3 https://publications.iadb.org/publicions/spanish/document/Tecnologiadigitalesparamejorarlos-
sistemasde-justiciaun-conjunto-de-herramientasparala-accion.pdf

Unidad Administrativa Especial de la Justicia Penal Militar y Policial

Carrera46 No. 20 C - 01 (Puente Aranda)

Cant-n Militar Occidental ACoronel Francisco Jos® de
PBX (57 -601) 5169563 Ext. 1023

18

Bogot8 D.C. ,



5 ) Defensa

8.4 Elliderazgo para la gestion de sistemas de informacion

El sistema de informacion de la UAE-JPMP tiene previsto el manejo del
expediente electronico en todas las fases del proceso penal, tanto en la
Ley 522 de 1999 como en la Ley 1407 de 2010.

Inicia con la recepcion de la denuncia, la asignacion automatica al
despacho que la atendera, el establecimiento de la vocacion del éxito y la
generacion del borrador del programa metodolégico. Continua con las
actuaciones de los jueces y/o fiscales: ordenes de policia judicial, informes

de policia judicial, autos inhibit orios, archivos, escritos de acusacion y
solicitudes de audiencia ante jueces de garantias 0 jueces de
conocimiento, entre otras.

Posteriormente, el agendamiento de las audiencias, el desarrollo y las

actas de estas, independiente de si se realizan en form a presencial o
virtual, quedaran  almacenadas Yy conformando el expediente electrénico,
al igual que las actuaciones que realice el juez de ejecucion de penas y

los informes de las actividades de las personas que estan privadas de la
libertad.

Se tendrd el ¢ ontrol de los bienes que se encuentran implicados en los
procesos penales, y la administraciéon de los almacenes de evidencias :
permitiendo también su disposicion final

El hecho de que bajo la sombrilla de la Unidad Administrativa Especial de

la Justicia Penal Militar y Policial se encuentren todos los actores del
proceso penal (jueces de instruccion penal militar, fiscales, policias
judiciales, jueces de conocimiento, jueces de garantias y jueces de
ejecucion de penas , magistrados del tribunal, fiscales a nte el tribunal ),
facilita la automatizacion de todo el proceso penal bajo una misma
arquitectura, sin tener que realizar las transferencia s de la informacién
entre una y otra plataforma tecnolégica, como sucede con el sistema
penal ordinario, en donde hay sistemas de informacion diferentes,
principalmente, en la Fiscalia General de la Nacion y en el Consejo
Superior de la Judicatura.

No obstante, se tiene previsto el intercambio de informacion con otras
entidades, especialmente, ¢ on la Fiscalia, la Policia Nacional (DIJIN) y
Medicina Legal para el intercambio de documentos e interaccion entre las
plataformas de investigacion y gestidén de casos.
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9. ANALISIS DE LA SITUACION ACTUAL

Al inicio de la administracion, en agosto de 2020, era nulo el apoyo
tecnoldgico a la operacion de la UAE-JPMP: no existia un sistema misional
para atender los procesos de la Ley 522 de 1999 ni de la Ley 1407 de

2010, el seguimiento a la gestion se venia realizando a través de
mecanismos rudimentarios como hojas de Excel que mensualmente se
envian desde los despachos y que requieren procesos posteriores de
consolidacion, y las estadisticas tan solo arrojan la contabilidad de los

casos que ingresan y salen cada mes de los despa chos, teniendo un
reporte con retraso entre su recoleccion y sus estudio

La obsolescencia, tanto en hardware como en software, de los equipos de
computo era cercano al 90%, se requeria la reposicion urgente de los
servidores centrales y de 847 equipos de escritorio. Los despachos que se
encuentran fuera de Bogota no tenian ninguna conexién con la sede
central de la UAE-JPMP.

Por lo anterior, se realizé un plan de modernizacion a 4 afios que busca

tener una operacion automatizada a nivel nacional con el apoy o de un
sistema misional y comunicaciones unificadas para cada uno de los
despachos. El plan fue aprobado por el Comité de TIC 6 Si CITI del

Ministerio de Defensa en octubre del afio 2020.

El proyecto de modernizacion tecnoldgica incluye la renovacion de los
equipos de computo  de escritorio |, la conectividad de los despachos a nivel
nacional, la actualizacion del software de Microsoft, y la construccion de

un sistema de informacion basado en tecnologia de punta que incorpore

un expediente digital y un tablero de control para el seguimiento en linea

de los casos de la UAE-JPMP.

En el afio 2020 se actualiz6 el software de Microsoft de los servidores
centrales, la adquisicion de Office 365 y la adquisicion de 251 equipos de
computo que fueron distribuidos entre los despachos de la UAE-JPMP.

Con el concurso del Comando General de las Fuerzas Militares y de la
Direccion de Telematica de la Policia Nacional, en el segundo semestre del
2020, se conectaronala  UAE-JPMP, 83 despachos de las Fuerzas Militares
y 98 de la Policia Nacional. Los 88 despachos restantes requieren de
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adecuaciones y conexion fisica a las redes de las Fuerzas Militares, labor
gue se viene realizando y que durara hasta el afio 2022.

'\) Defensa

Para el afio 2021, se planed y se presupuestd la adquisicion de 392
computadores y larenovacion de los servidores del centro de computo , la
primera fase de las adecuaciones de las redes de los despachos de jueces

y fiscales a nivel nacional, y la primera fase de la construccion del sistema

de informacié n misional, labores que continuaran durante los afios 2022

y 2023, hasta obtener el reemplazo de todos los equipos obsoletos de la
UAE-JPMPYy la implementacién del sistema de informacion misional.

El proyecto de modernizacion tecnoldgica de la UAE-JPMP se armoniza con
las fases de implementacion del sistema acusatorio, para los afios 2023,

2024 y 2025, de acuerdo con el cubrimiento geografico que el decreto

1768 de diciembre 24 de 2020 tiene previsto.

Durante el afio 2021 se realizd una encuesta a nivel nacion al para la
consulta de la expectativa que en materia de tecnologias de la informacion
y comunicaciones tiene la entidad actualmente, encontrando gue existe

la percepcion que la entidad debe modernizar su infraestructura fisica y
adoptar sistemas de informa  cidn que brinden facilidades en la gestién y
en la toma de decisiones, a continuacién, se presentan algunos
resultados.

3%
. -

v omunicacion
de los

2%
20 19%
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10%
10
i 8% 8%
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). I ]
o I

Organizacién Insuficiencia Capacitacion  Condiciones  Imagen Otros  Resisten daden  Modeloy

de recursos institucional alcambio los procesos  direccion de

llustracion 1 Expectativasenla UAE-JPMP

De lo anterior se puede concluir que:

1 No se dispone de herramientas tecnologicas para el seguimiento de
los procesos, ausencia de informacion digitalizada.

1 La ausencia de plataformas que permitan administrar datos sobre
la gestion judicial.
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1 Computadores obsoletos , no hay herramientas basicas de trabajo,
espaci os de trabajo insuficientes, falta personal en los despachos,
no se dispone de medios de transporte en lugares lejanos de dificil
acceso.

Priorizacién obstaculos de la JPMP

>© 34

00
Infraestructura Informitica Policias Judiciales Infraestructura Fisica

llustracion 2 Priorizacién de obstaculos de UAE-JPMP

En la llustracibn 2 Priorizacion de obstaculos de UAE-JPMP, se evidencia
la importancia que los funcionarios le dan a la Infraestructura tecnolégica
situando e sta como la segunda dificultad en la Entidad para el
cumplimiento de los objetivos misionales.

9.1 Principales expectativas institucionales con el apoyo de las
TICS

Dentro del ejercicio estadistico se observaron las siguientes expectativas ,
en las cuales el presente Plan apoya su cumplimiento

1 El posicionamiento y reconocimiento de la entidad ante la sociedad
como una entidad eficiente, confiable y transparente

1 La puesta en marcha de la UAE-JPMP, con independencia y
autonomia.

1 La implementacion del SPOA.

i1 Transparencia, legitimidad y celeridad.

9 Descongestidn de los procesos judiciales - Distribucion de cargas de
trabajo.
Mayor apoyo de Policias Judiciales I La Policia Judicial debe

depender de la UAE-JPMP

9.2 Oportunidades de  mejora al interior de la entidad
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1 Cambio de la cultura organizacional y comportamiento de los

funcionarios (compromiso, entrega, cuidado de los recursos,

diligencia en los tramites, actitud de servicio, aptitud frente al

cambio, disposiciony  disponibilidad).

Mejorar la infraestructura fisica

Mejorar la infraestructura tecnoldgica

1 Entregar los recursos e insumos necesarios para el desempeio de
los funcionarios de los despachos y de la Policia Judicial

1 Mejorar la gestion del talento humano en cu anto a procesos de
seleccion, estabilidad, desarrollo y crecimiento profesional

91 Disponer de programas y estrategias para la formacién del
personal, de manera que se mantengan Yy mejoren las
competencias.

= =

9.3 Comportamiento de la mesa de ayuda

La mesa de ayuda se contrataba en la vigencia 2020 a través de un
proceso contractual de condiciones uniformes por subasta inversa fuera

de Colombia Compra Eficiente que no contaba con bolsa de repuestos,
donde se tenian formas de pago distintas para los items requeridos con
un cubrimiento de agentes solo para el nivel central, lo que implicaba un

nivel de servicio bajo de atencién a las zonas geogréficas distintas a las

de Bogota.

HISTORICO DE REGISTRO
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llustracion 3 Histérico de la mesa de ayuda 2021
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llustracion 4 Histérico de la mesa de ayuda 2020

En la vigencia 2021, utilizando la tienda virtual de Colombia Compra
Eficiente , aumentando los agentes para las zonas distintas a Bogota y con
un descuento de alrededor del 7%, se mejoraron los niveles de servicio
en dichas zonas, y se realizaron visitas correctivas cubriendo las

necesidades de los despachos en zonas de dificil acce so.
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llustracion 5 Histérico de lamesade  ayudajulio 71 octubre 2021

9.4 Uso de las herramientas colaborativas

Con la suscripcién al servicio en la nube de Microsoft office 365 a través
de la tienda virtual, la Unidad ha logrado aumentar el uso y adopcion de
dichas herramientas en las labores diarias de la Entidad , logrando
adicionalmente compartir  datos, co-crear documentos , utilizar
herramientas de planeacién de actividades , reuniones y audiencias , entre
otras, que ha permitido aumentar la agilidad , movilidad y trabajo en casa

de launidad a nivel central y de los despachos judiciales a nivel nacional .
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llustracion 6 Adopcion de Office 365
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llustracion 7 Uso de herramientas de ofimatica

Como se observa en las graficas anteriores , desde la implementacion de
las herramientas colaborativas su uso recurrente por parte de los usuarios

ha venido en incremento con un retorno del 96 ,3% por parte de los
usuarios los que ya han  apropiado el uso de estas dentro de su quehacer
diario y enlas comunicaciones institucionales para fines administrativos,
misionales y en la comunicacion externa con otras entidades y del sector.
Otro aspecto por destacar  eselde que se havisto a suvez un incremento
deluso de estas a través de dispositivos moviles como teléfonos y tabletas

y el uso web a través de un navegador . Esta tendencia de uso se debe
ver incrementada en los proximos afios debido a la implementacion de la
Ley 1407 de 2010 a nivel nacional cuando se realicen las mdultiples
audiencias necesarias en el proceso . Se tiene previsto la continuacion y

el fortalecimiento de  esta suite colaborativa en|  as proximas vigencias en
temas de segur idad, usoy apropiacibn  para que se consolide  dentro de la
justicia especial y  se sigan explotando sus ventajas por todos los
funciona rios y actores de la justicia especial.

9.5 Estrategia de TI

La Oficina de Tecnologias de la Informacion y las Comunicaciones, como
parte constitutiva de la Unidad Administrativa Especial de la Justicia Penal
Militar y Policial esta alineada con su estrategia y busca a través de sus
funciones apoyar el cumplimiento de los objetivos, que como se puede
extraer de lo consignado en los decretos que tratan la materia, van
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orientados a la modernizacién y al apoyo tecnolégico en la gestion de los

casos penales y a la gestion administrativa mediante sistemas de
informaciony plataforma tecnoldgicas modernas. La OTIC a su vez se ha
apropiado de estos objetivos estratégicos con la operacion de sus tres
grupos: Grupo de Redes de Telecomunicaciones, Grupo de Sistemas de
Informaciéon 'y Grupo de Plataforma Tecnoldgica ;  los pilares
fundamentales de esta estrategia son : la modernizacién y renovacion de
equipos de computo y las telecomunicaciones, implementacién del
sistema de gestion de casos penales y la administracion de la plataforma
tecnologica en un modelo de nube hibrida.

Es asi como la Oficina de Tecnologias de la Informaciéon y las
Comunicaciones dentro del presente plan se plantea las siguientes
iniciativas estratégicas:

1. Renovacion y fortalecimiento de la conectividad e infraestructura

tecnoldgica
2. Implementacién de sistemas de informacién para los procesos de la
UAE-JPMP
3. Implementacion de canales de comunicacion virtuales internos y
externos
Dentro de la iniciativa estratégica TIC fRenovacion y fortalecimiento de

la infraestructura tecnoldgica 0, se plantea continuar con la renovacién de
equipos de coOmputo de escritorio Yy algunos portatiles , para los jueces,
fiscales, secretariosy  de forma particular para la policia judicial, asicomo

para el personal administrativo de la U nidad, con el fin de atender su s
problemas de obsolescencia , para hacer el transito hacia lo digital y la
adopcién de procedimientos y procesos gue involucren sistemas de

informacion , asi como fortalecer el  ecosistema de productos de hardware

y software combinado las caracteristicas de alta disponibilidad, resiliencia

afallos y aumento del poder de cémputo, en un esquema de nube hibrida,

para soportar los servicios y sistemas de informacion que hacen parte d e
la estrategia global de tecnologia permitiendo disfrutar de las bondades

gue estas soluciones ofrecen a la administracion de redes, disponibilidad

de servicios y que soporten las herramientas informaticas

En la iniciativa estratégica  flmplementacion de sistemas de informacion

para los procesos de la  UAE-JPMPY, el grupo de Sistemas de Informacion

ha adelantado el disefio, adquisicion, implementacion y divulgacion de
programas informaticos que van a impactar positivamente el quehacer de
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los funcionarios en las areas misionales y administrativas . La estrategia
en esta area es aprovechar las herramientas existentes en el mercado :
haciendo un estudio juicioso y una evaluacién de las soluciones
propuestas en otras entidades y hacer una adaptaci on rapida a los
procesos de la Unidad para reducir la brecha tecnoldgica que existe en la
administracion de la Justicia Especial . Esta estrategia esta acompafada
por una transicion y apropiacion hacia las metodologias 4agiles,
capacitacion técnica  sobre tecnologias actualesy emergentes aplicables a
la Unidad , un aumento de la fuerza laboral para el area de desarrollo de
software , incluyendo soporte a aplicaciones y unadivulgacibnala Unidad
a través del uso y la apropiacion de las herramientas.

Dentro de | a i niciativa estrat ®gi ca Al mpl e
comunicaci -n virtual es i nternos y externos:
comunicaciones ha venido adelantando la conectividad y adecuacion de

las sedes de los despachos de fiscales y jueces a nivel nacional asi como

fortaleciendo la conectividad de las sedes del Palacio de Justicia y de

Fortaleza del Ministerio de Defensa Nacional con una redundancia

tecnoldgica que garantizara una disponibilida d mejorada en los servicios

de comunicaciones que los usuarios experimentan en el uso de los

servicios con los que interactuan.

9.6 Uso y apropiacion de la tecnologia

Las cambiantes tecnologias de la informacion y las comunicaciones
requieren un continuo apr endizaje pasando por lo técnico hasta lo
funcional, los usuarios finales de los sistemas de informacion en la
Entidad , en su mayoria no son nativos digitales, y por ende necesitan
adaptarse alos modelos y herramientas de gestion de la informacién que
rompen los paradigmas aprendidos y las concepciones gue se tienen , por
ejemplo , en cuanto a la seguridad de la informacién , la reserva de los
procesos en las distintas etapas investigativas y judiciales , las
comunicaciones y audiencias medi ante medios tecnoloégicos , por citar
algunos casos . Conscientes de estas situaciones la OTIC tiene en cuenta
gue es necesario hacer un plan de uso y apropiacion de estas nuevas
herramientas que muestren las ventajas del uso de la tecnologia , pero
que tambié n enfrenten a los usuarios a los nuevos modelos , de los que
necesitan apersonarse y retarse para el avance y modernizacion de la
Unidad. E s una tarea compleja ya qu e algunos funcionarios pueden

Unidad Administrativa Especial de la Justicia Penal Militar y Policial

Carrera46 No. 20 C - 01 (Puente Aranda)

Cant-n Militar Occidental ACoronel Francisco Jos® de
PBX (57 -601) 5169563 Ext. 1023

Bogot8 D.C. , C

28




) Defensa

mostrar reticencia y desconfianza , por lo que los pa sos realizados para
lograr la confianza no pueden ser perdidos por fallas en la seguridad, el
rendimiento o la disponibilidad de los sistemas.

Eluso es el primer paso de esta estrategia . este puede ser uno inherente
a las herramientas por virtud de las funciones que desempefie un
funcionario, pero  debemos lograr ir mas alla a través de la apropiacion ,
que es un estadio en el que los usuarios sienten como propias las
herramientas, se ha vencido por tanto la resistencia 'y empieza una etapa
de colaboracion armonica para superar los retos y posibilidades de mejora
que tienen los sistemas en su normal devenir . Su evolucién y mejora
continua dependerd por tanto de | acercamiento a la implementacién a
través de campafias, capacitaciones, colaboraciéon y tutoria de los
usuarios destacados . Una vez superados esos escollos , la Unidad podré&,
en colaboracion , proponer mejoras y ofrecer mejores soluciones de
justicia a los interesados.

9.7 Sistemas de Informacion

9.7.1 Sistemas misionales de gestion

9.7.1.1 Sistema de informacién misional de casos penales Ley
522 de 1999 vy Ley 1407 de 2010

Con el objeto de atender en forma adecuada el cumplimiento de sus
funciones, la UNIDAD ADMIISTRATIVA ESPECIAL DE LA JUSTICIA PENAL
MILITAR Y POLICIAL viene adelantando un plan de modernizacion que

busca implementar una operacion automatizada a nivel nacion al con el
apoyo de un sistema misional y de comunicaciones unificadas para cada
uno de los despachos. El plan fue aprobado por el Comité de TIC Si1 CITI

del Ministerio de Defensa en octubre del afio 2020.

El proyecto de modernizacion tecnoldgica de la UAE-JPMP se armoniza con
las fases de implementacion del sistema acusatorio, para los afios 2022,

2023, 2024 y 2025 de acuerdo con el cubrimiento geografico que el
decreto 1768 de 2020 tiene previsto. La primera fase inici 0 con un piloto
en la ciudad de Bogota que se realiz6 desde el 1 de enero del afio 2022
hasta el 30 de junio de 2022 . La fase Il inici6 con un piloto en los
departamentos de Boyaca, Caldas, Cauca, Cundinamarca, Huila, Narifio,
Quindio, Risaralda, Tolima, Vall e del Cauca el primero de enero del afio
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2023 vy finaliza el 30 de junio del mismo afio para asi empezar su
aplicacion definitiva en estos departamentos el 1 de julio de ese afio . La
fase Ill inicia el primero de enero del afio 2024 y va hasta el 30 de junio

de ese afio en los departamentos de Antioquia, Atlantico, Bolivar, San
Andrés y Providencia, Cesar, Choco, Cordoba, Guajira, Magdalena, Norte

de Santander y Sucre para su adopciéon definitiva el primero de julio de

2024 . Y la ultima, fase IV, inicia con un pil oto que va desde el primero de
enero hasta el 30 de junio de 2025 en los departamentos de Amazonas,
Arauca, Caqueta, Casanare, Guainia, Guaviare, Meta, Putumayo, Vaupés

y Vichada, para la adopcién definitiva en todo el pais a partir del 1 de julio

del afio 2025.

De manera que para la adecuada gestion de los casos que se adelantan

en los despachos de jueces magistrados Yy fiscales de la Justicia Especial,
tanto en la Ley 522 de 1999 como en la Ley 1407 de 2010, se requiere

de un sistema de informacién que mane je las diferentes etapas del
proceso penal, entre otras: la recepcion de la denuncia, las érdenes a la
policia judicial, los informes de Medicina Legal, las actuaciones de jueces

de instruccion, fiscales, policias judiciales y jueces de instancia, la
graba cion de audiencias y el seguimiento a presos. Ademas, que cuente

con un tablero de control que presente en linea indicadores y estadisticas

que faciliten el seguimiento de la gestion de cada uno de los despachos
garantizando la integridad y veracidad de la informacion gestionada.

Como parte de las iniciativas de transformacion digital y en cumplimiento

de su misionalidad, la  Unidad requiere de un sistema de informacion que
centralice todos sus procesos, en especial, los que tienen que ver con los
procesos m isionales, de manera que se permita la gestion y el control y
seguimiento de los casos que se adelantan en la jurisdiccion.

Este sistema debe permitir a los diferentes actores de los procesos ,
gestionar la informacion de cada una de las etapas ofreciéndole s las
caracteristicas de seguridad necesarias de confidencialidad, confiabilidad

y acceso a la informacion, en especial en lo atinente a la toma de
decisiones. Se contempla asi mismo que esta herramienta permita auditar

lo ejecutado por los actores en cada una de las etapas de acuerdo con lo
requerido por las autoridades competentes, asi como los indicadores y
estadisticas de la jurisdiccion.

Los procesos, en especial los penales, tienen expedientes documentales
gue en algunos casos son voluminosos y que ¢ omienzan a conformarse
con la denuncia y los archivos digitales o fisicos que se anexan, pasando
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por las actuaciones de los fiscales y jueces en las distintas etapas, asi
como los documentos que se intercambian en el desarrollo del ejercicio
de la justicia con las partes procesales y entre entidades de la Rama
Judicial, érganos de control y otros interesados.

Este proceso de adopcién tecnoldgica se viene adelantando con la
implementacion en Bogota desde julio de 2022 con la puesta en
produccion del sistema de informacién misional para la gestion de los
casos penales de la Ley 1407 de 2010, la gestiéon de las PQRSD vy la
correspondencia. Este ejercicio ha traido tanto aprendizajes como retos a

las areas misi onales y administrativas gue han tenido que adaptarse a las
nuevas realizades que el uso del sistema les ha planteado y les ha exigido
cambiar algunas formas de operar y a la Oficina de Tecnologias de la
Informacion y las Comunicaciones a plantearse formas de resolver las

necesidades de forma mas agil.

Se destacan necesidades de operacion del sistema en escenarios que la

Ley plantea con particularidades procedimentales que deben ser
implementados en el Sistema de Informacién, también se han detectado
necesidades de informacion estadistica y de gestion de los casos para
areas internas de la  Unidad , la direccion y grupos de interés que solicitan
informacion mas compleja y completa de la gestion.

Esporesto porloque laOficinaTIC contind a con laplaneacion vy ejecucion
del Plan Estratégico de Tecnologias de la Informacion y las
Comunicaciones Yy el Plan Anual de Adquisiciones para seguir atendiendo
estas nuevas necesidades de informacién y mejoras a la operacion de la
Unidad através de herramientas tecnoldgicas gue incluyen la continuidad
alos desarrollos tecnoldgicos del software durante lavigencia 2022 - 2026
asi como el fortalecimiento del uso y la apropiacion de las herramientas a

través de talleres, seminarios y capacitacion técni ca.

Finalmente, como un co mplemento a las actividades tendientes a reducir

la brecha digital presente en la entidad y, principalmente con la calidad

de la informacion, se revisara y se construira un proyecto de analitica de

datos junto con nuestros provee dores de tecnologia (software e
infraestructura)  a través de un proceso transversal en el que converjan

las diferentes areas usuarias generadoras y consumidoras del dato
procedente de los procesos judiciales desarrollados en las leyes antes
mencionadasy, también, elproceso de transformacién, cargay extraccion

de la informacion de las bases de datos crecientes para llevarlos a un
modelo de explotacibn de datos en el cual se permitan descubrir e
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implementar nuevas tecnologias y procedimientos de 4ta generacion para
convertir los datos en parte central de la toma de decisiones por parte de
la Alta Direccion.

9.7.2 Sistemas de apoyo a la gestion

9.7.2.1 Sistema de informacion de procesos de calidad MIPG

En el decreto 312 del 26 de marzo 2021, la Oficina de Planeacion dentro
de una de sus funciones, tiene que  fAdefinir criterios, en coordinacién con

la Oficina de Tecnologias de la Informacién y de las Comunicaciones, para

la implementacion de  tecnologias y sistemas que incentiven la innovacion
institucional o.

La Oficina de Tecnologias de la informacion y las Comunicaciones entre
algunas funciones debe fiLiderar el desarrollo, implementacion,
adquisicién, administracion y mantenimiento de los si stemas de

informacion, la infraestructura tecnolégica y servicios digitales de la
Unidad y de la Jurisdiccion Especializada, de acuerdo con lo establecido
en el Plan Estratégico de Tecnologias de la Informacion y las
Comunicaciones 0.

Asi mismo , la Oficina Asesora de planeacion tiene como funcion fADirigir,
administrar y promover el desarrollo, implementacion y sostenibilidad del

modelo integrado de planeacién y gestion (MIPG) 0. Tomando en cuenta
que, desde la fecha de creacion , la Unidad cuenta con dos afios para la
implementacion de las politicas establecidas en el marco normativo . Por
lo anterior, el decreto 1499 de 2017 emitido por el Departamento
Administrativo de la Funcién Publica, actualiza el Modelo Integrado de
Planeacion y Gestion - MIPG, con un marc o de referencia para dirigir,
planear, ejecutar, hacer seguimiento, evaluar y controlar la gestion
Institucional del MEN y sus Entidades Adscritas y Vinculadas, en términos

de calidad e integridad del servicio, con el fin de que se entreguen
resultados que atiendan y resuelvan las necesidades y problemas de los
grupos de valor.

Con base en el MIPG, la entidad debe realizar la implementacién de las
siguientes politicas:

1. Planeacion Institucional
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2 Gestion presupuestal y eficiencia del gasto publico
3 Talento humano

4. Integridad
5

. Transparencia, acceso a la informacién publica y lucha contra la
corrupcion

6 Fortalecimiento organizacional y simplificacion de procesos
7 Servicio al ciudadano

8. Participacion ciudadana en la gestion publica

9 Racionalizacion de tramites

10. Gobierno digital

11. Seguridad digital

12. Defensa juridica

13. Mejora normativa

14.  Gestién del conocimiento y la innovacién

15.  Gestion documental

16. Gestion de la informacion estadistica

17.  Seguimiento y evaluacion del desempefio institucional
18.  Control interno

19. Compras y contratacién publico

El software del Sistema de gestidn de calidad sera una herramienta que
facilitara la implementacion de las siguientes politicas.

1 Planeacion Institucional A través de la herramienta se realizara la
consolidacion de los planes de accion, asi como los indicadores de
eficacia, eficiencia y efectividad de los procesos, también se
realizara el monitoreo y seguimiento de estos para la toma oportuna
de acciones. Se disefiaran los mapas de riesgos y controles a
implementar en los procesos para garantizar la eficacia, eficiencia'y
efectividad de entidad en su actuar diario.

9 Fortalecimiento Organizacional y Simplificacion de procesos . La
entidad debe establecer procesos, procedimiento s y formatos, que
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establezcan los mecanismos de funcionamiento para las diferentes
areas, dependencias y procesos, por lo tanto, la herramienta
facilitard el control de los documentos, la trazabilidad de los
cambios, el acceso a la informacion requerida a nivel nacional para
la operacion. Asi mismo , debe establecer planes de mejoramiento
que propendan por la simplificacién de procesos, el software contara

con modulo de acciones de mejora para el andlisis, planes de
mejora, seguimiento y control a la eficaci a de estas.

1 Seguimiento y evaluacion del desempefio institucional . Facilitara el
seguimiento al cumplimiento de metas definidos en los objetivos
estratégicos e indicadores definidos para los procesos.

1 Control interno : La herramienta facilitara la planifica cion,
programacion, ejecucion, generacion de informes e implementacion
y seguimiento de auditorias internas.

Por lo anterior , para cumplir con las funciones antes mencionadas y los
ordenamientos de la ley, es necesario contar con un software que
permita:

1 Consolidar documentacion de los procesos, control y trazabilidad
de los cambios y acceso de la informacion requerida por los
funcionarios de la  Unidad .

1 Registrar y hacer seguimiento a los planes de accion, que se
desprenden de la planeacion estratégica inst itucional y las
necesidades de los procesos y dependencias.

9 Disefar e implementar los mapas de riesgos y los controles para la
prevencion de la materializaciéon y sus impactos a los grupos de
valor y de interés.

9 Establecer y monitorear los indicadores par a medir el desempefio
de la Unidad .

9 Establecer los programas de auditorias internas, y realizar el
seguimiento a los planes de mejoramiento implementados por los
procesos.

i Establecer e implementar las acciones de mejoramiento necesario
para prestar servicios conforme a lo dispuesto en la ley.

9.7.2.2 SIATH

El Sistema Integrado de Talento Humano (SIATH) pertenece al Ministerio
de Defensa y hace parte de los sistemas de informacién que se siguen
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usando en virtud de | contrato interadministrativo celebrado en el afio
2022 . Este aplicativo se accede mediante canal dedicado y se utiliza para

la consulta de hojas de vida, tiempos de servicios, situaciones laborales.

En proximas vigencias se debe evaluar | a adicion de este contrato o
evaluar la adquisicion de una so lucion propia por parte de la Unidad para

la gestion del talento humanao.

9.7.2.3 PAOYER

Sistema de informacidén que permite enviar las novedades de nomina de

la Justicia Penal Militar al Ministerio de Defensa para su procesamiento

Este software también hace parte del contrato interad ministrativo
celebrado enelafio 2022 .

9.7.2.4 SAP

El sistema de Sinergia Logistica, SILOG, fue creado por el Ministerio de
Defensa Nacional como una herramienta que permite determinar, en
tiempo real, el estado de los inventarios de la Fuerza Publica y compartir
sus existencias : | e permite a la Justicia Penal Militar automatizar sus
inventarios , también parte del mismo contrato interadministrativo
comentado anteriormente

9.7.3 Servicios de informacion digital, incluidos portales

9.7.3.1 Portal Web

Hasta finales del 2021 la pagina Web de la Justicia Penal Militar |
https://www.justiciamilitar.gov.co . se encontraba desarrollada en la
infraestructura SAP  del MDN , como uno de los subsitios de la pagina Web

del Ministerio de Defensa Nacional https://www.mindefensa.gov.co
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llustracion 8 Portal web anterior

Durante diciembre de 2021 y enero de 2022 , el sitowebdela UAE-JPMP
inici6 un proceso de redisefio, adecuacioén y modernizacion buscando un
contacto mas cercanocon  los usuariosy hacer del acceso alainformacion

de la Justicia Esp ecial una experiencia mas intuitiva y amigable,
facilitando el acceso desde dispositivos moviles , tabletas y equipos
portatiles, aumentando su velocidad de respuesta y permitiendo la
respuesta a los cambios  de la Unidad. Por esto , desde el dia 31 de enero

de 2022, se implementa en produccién el nuevo portal de la Unidad.

Este portal transaccional busca posicionarse como el canal institucional

de comunicacion con los usuarios, la ciudadania , el personal uniformado
las entidades externas y los entes de control, incluyendo la ejecucién de
los planes y procesos  contractuales . Se implementd la integracion en
nuestro sitio Web los tramites correspondientes a PQRS en las
modalidades de presentacion, consulta y ampliacion lo que permite una
mayor interaccion para la prestacion de los servicios de justicia.
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llustracion 9 Nuevo portal web

Este nuevo portal usa un CMS (Sistema de manejo de contenido) muy
conocido y robusto en el mercado, que cuenta con funcionalidades de
dltima generacion . Se encuentra alojado en un a infraestructura de nube
publica que cuenta con el respaldo y los mecanismos de seguridad y
contingencia que se esperan de este tipo de soluciones para la interaccion
ciudadana y con una actualizacion de contenido gestionada y en
permanente evolucién . Este portal es el vehiculo mediante el cual se pone
a disposicion los servicios de atenciéon ciudad ana y demas requisitos de
ley que en cuanto a publicacion de informacion y transparencia se le piden
ala Unidad .

9.7.3.2 Servicio de PQRSD

Este servicio de informacion digital y que se tiene a disposicion de los
funcionarios de la Entidad desde el 1 de julio de 2022, maneja la
radicacion de entrada, salida entre dependencias , ademas de las
peticiones, quejas, reclamos, sugerencias y denuncias que tengan los
ciudadanos con relacién a los asuntos que maneja la UAE-JPMP. Ya se
encuentra en ambiente de produ ccion y su funcionalidad incluye:

a. Peticién: una persona natural o juridica en desarrollo del articulo 23
de la constitucién nacional presenta derecho de peticion a la entidad
que debe ser atendida de acuerdo con los términos que prevé la
Ley.
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b. Tutelas: tienen que ver con un requerimiento judicial cuyo objeto
es la proteccion de los derechos fundamentales presuntamente
amenazados o0 vulnerados por accion u omision de cualquier
despacho judicial o aérea administrativa.

¥ ) Defensa

c. Quejas: Este modulo debe permitir e | registro de una queja en
forma presencial, correo electrénico o el portal de un descontento o
inconformidad que formula una persona en relacibn con una
conducta de uno varios funcionarios de UAE-JPMP.

d. Reclamos: En esta opcion se registra la insatisfac cion de un servicio
que haya prestado la UAE-JPMP o que no cumple con los
compromisos adquiridos con clientes internos o externos. Debe ser
atendida de acuerdo con el tipo de reclamo por la dependencia
competente.

e. Sugerencias : Es la manifestacion de una idea o propuesta para
mejorar el servicio o la gestion de la UAE-JPMP. Esto es para todas
las 4 categorias, quejas, reclamos, sugerencias y peticiones
(consultas).

Se esté trabajando en la implementacion de la integracion del sis tema
misional a la pagina Web para incluir la opcién de denuncias, en donde e I
usuario podra registrar la informacion de la noticia criminal sobre un

hecho delictivo cometido por un miembro de la Fuerza Publica (Fuerzas
Militares o Policia Nacional). Estas denuncias incluyen

a. Comisorios: Consiste en una orden dirigida a un despacho
judicial para que ejecute unas actuaciones y de respuesta a
dicho requerimiento. Debe ser atendida de acuerdo con las
instrucciones impartidas por la autoridad judicial.

b. Amplia cién de la denuncia: Una vez creada la noticia criminal,
el denunciante u otra persona, pueden enviar informacion
adicional del hecho denunciado a través de cualquiera de los
métodos mencionados para la recepcion de la denuncia. En
este caso lainformacion  debe recibirse, segun corresponda, y
enviarse al despacho que tenga a su cargo el tramite de la
denuncia.

El sistema , actualmente implementa los siguientes aspectos:
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- Ventanilla dnica: En este modulo se radica la correspondencia de
entraday salidade laentidady la que se produzca entre las diferentes
dependencias, generando autométicamente un nimero de radicacion
Cuando la radicacion lleg a en papel, un rotulo con codigo de barras se
imprime  para adherir al papel. Ademas, se hace la notificacion con el
servicio postal que cuenta la entidad a los funcionarios, ciudadanos y
entidades involucradas en el proceso. Si la radicacion es de entrada,
distribuye las comunicaciones a las areas que de acuerdo con su

competencia deban atenderlas, y si es de salida, envia al destinatario
que se haya descrito, a través del notificador electrénico o del servicio
postal de la entidad. Los documentos reposan en el expediente

electronico y son clasificados en documentos publicos, privados o
reservados, segun corres  ponda, para lo cual se debe tener en cuenta
las tablas de retencion documental de la UAE-JPMP.

Debido también a la puesta en produccién de estos formularios y la
retroalimentacion recibida por los usuarios finales, se hace necesario
refinar y transformar la experiencia de usuario y también aplicar la
usabilidad requerida para este tipo de servicios digitales para facilitar el
diligenciamiento de los mismos con el fin de apuntar a la calidad del dato
desde etapas tempranasy  también , parareducir eltiempod e interaccién
con el sistema, facilitAndole al digitador/usuario/ciudadano la gestion de

su tramite.

9.7.3.3 Intranet

Esta herramienta tecnoldgica esta concebida como un canal de
integracion institucional desde el cual el personal administrativo y
misional de la Unidad pueda tener una comunicacioén fluida del contenido
necesario para el desarrollo de sus funciones , promoviendo el trabajo
colaborativo y la  visibilidad de novedades administrativas de informacion
relevante y estd a disposicion de todos los usuarios de la Entidad desde

el afio 2022

Ofrece caracteristicas para la publicacion de contenido textual, imagenes :
documentos, videos y audio organizado para el acceso desde cualquier
dispositivo moévil o de escritorio, permitiendo controlar su acceso y
permitiendo que algunos usuarios autorizados puedan realizar
actualizaciones de contenido.

Unidad Administrativa Especial de la Justicia Penal Militar y Policial

Carrera46 No. 20 C - 01 (Puente Aranda)

Cant-n Militar Occidental ACoronel Francisco Jos® de
PBX (57 -601) 5169563 Ext. 1023

39

Bogot8 D.C. ,



Defensa

9.8 Servicios Tecnologicos

9.8.1 Conectividad de los despachos

Este servicio tecnologico  esta orientado a brindar una comunicacion fluida
de los despachos conlared publica de internety con el Palacio de Justicia
y busca tener una experiencia colaborativa del trabajo y un uso de los
sistemas de comunicacion  si delaciones que impidan su uso y apropiacion.

Fue por estos motivos como se inici6 un proceso de diagnostico en donde

se identificaron 45 dispositivos de red y de comunicacion distribuidos

segun su uso: con las herramientas que cuenta la entidad Fortinet,
Solar Winds, CISCO Management, McAfee.

A continuacion, se puede  visualizar la topologia de red :

DIAGRAMA TOPOLOGIA
RED JPMYP

FORTALEZA FAOBAZ

L
|

1=

‘

g 1
14
1 g
TELEFONIA
COMANDO
uuuuuuuuuuuuuu

llustracién 10 Topologia de red UAE-JPMP

En los despachos judiciales de La Unidad Administrativa Especial de la
Justicia Penal Militar y Policial ubicados en el Palacio de Justiciade Bogota
y a nivel nacional, se realiz0 un diagnostico sobre la infraestructura
técnica de conectividad y de sus necesidades de componentes
tecnoldgicos, se identificaron asi ciento treinta y tres (133) despachos los
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cuales nocuentancon elementos de lainformacion actualizados o carecen
de ellos para su ope racion tecnoldgica

En tal sentido, con el fin de permitir el acceso a los diferentes servicios
soportados por los  sistemas de informacion, con los que cuenta Yy contara
la Entidad, se h a identificado la necesidad de conexion de los diferentes
despachos de la UNIDAD ADMINISTRATIVA ESPECIAL DE LA JUSTICIA
PENAL MILITAR Y POLICIAL alaRIC (Red Integrada de Comunicaciones)
En algun os de los despachos de las fuerzas militares se instal6 una Red
de Area Local (LAN), con sus respectivos equipos de comunicacion de red,

con lo que no solo se permite la interconexion de todos los computadores

de los funcionarios, servidoresy empleados,sino elacceso alos diferentes
servicios informaticos misionales y corpo rativos, como: el correo
electrénico, acceso a Internet y Sistemas de Informacion vitales para
apoyar lagestionde la  UAE-JPMP.

En la actualidad, los despachos cuentan con elementos de cableado
estructurado categorias 5E con méas de 20 afios de funcionamie nto, es
decir, desde en el afio 2000 cumplieron el tiempo estimado de vida util
para ese tipo de tecnologia , adicionalmente  no cuentan con garantias,
soporte técnico 0 mantenimiento preventivo ni correctivo, situacion que
afecta el servicio de comunicaci on, es decir, la conexion con los sistemas
misionales y de apoyo, por cuanto, se han presentado fallas en los puntos

de datos debido al crecimiento de la Unidad y la fragilidad de estos
componentes

De igual manera, se identificé la necesidad de equipos de comunicacién
(switches ) los cuales tienen mas de 10 afios en funcionamiento y ala
fecha no cuenta n con la debida garantia que los respalde , se encuentran
por tanto descontinuados , sus tecnologias no son administrables ni de

facil gestion centra lizada, lo que aumenta  los riesgo s de falla s, obtencion
de repuestos y servicio s especializado s para la reparacion, impactando
negativamente la infraestructurade  los centros de comunicaciones, y los
servicios de informacién, que garantizan la misionalidad de la UAE-JPMP.
Tampoco se cuenta a la fecha con sistemas de potencia (UPS) que
contribuyan a incrementar la eficiencia y eficacia en los diferentes
despachos judiciales de la Jurisdiccion Espec lalizada al poder brindar la
continuidad en el sumi  nistro eléctrico , en los equipos de coOmputo y de
telecomunicaciones, con la garantiay la vida atil que ofrezcan de unas
condiciones 6ptimas de alimentacion de corriente y voltaje regulado , que
en los casos de falla , corte del fluido eléctrico y cambios en el voltaje,
puedan continuar  garantizando la proteccién del software y hardware de
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los equipos de computoy  de comunicacionescon losque cuentalaEntidad
en sus diferentes despachos.

Dadas las anteriores consideraciones, se inici0 el proceso de
mejoramiento de conectividad LAN para reducir | os factores de riesgo a
los que estan expuest o0s actualmente y en él futuro las plataformas
misionales y de apoyo en el desarrollo de las siguientes actividades y
distribucion en tres fases de intervencion

Instalacion y certificacion de los puntos de cableado estructurado
utiizando para ello, una denominada bolsa de puntos de ¢ ableado
estructurado, con el fin de mejorar y optimizar la red LAN de los diferentes
despachos de la UAE-JPMP.

Adquisicion, Instalacién y puesta en funcionamiento de equipos activos
de red LAN (switch) en los despachos de la UNIDAD ADMINISTRATIVA
ESPECIAL DE LA JUSTICIA PENAL MILITAR Y POLICIAL.

Adquisicion, Instalacién y puesta en funcionamiento de UPS, en los sitios
indicados y conectadas a las redes de potencia

Adquisicion, Instalacion y puesta en funcionamiento de aires
acondicionados en los despacho s, yaque es sumamente necesario aplicar
las medidas que permitan a la Entidad reducir las condiciones de riesgo a

las que estan expuestas actualmente las plataformas misionales y de
apoyo, esto mediante la contratacion de acuerdo con las normas técnicas
establecidas para tal fin

Se tiene previsto segun lo expuesto un plan de intervencion por fases, en
grupos de despachos priorizados segun su criticidad y carga de procesos,
asi:

FASE |

La fase | comprende de 71 despachos los cuales se encuentran en
adecuacion de confo rmidad con las necesidades establecidas en el afio
2021 con la siguiente distribucion:
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FASE Il

Lafase llcomprende laintervencion de 33 despachos , loscualessetiene n
previsto s para lavigencia 2022 de conformidad con la reestructuracion de
supresion 'y reubicacion de despachos  asi:
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FASE IlI

Lafaselll comprende de 19 despachos los cuales se tiene n previsto s para
su intervencion en la s vigencia s 2023 -2024 de conformidad con la
reestructuracion , supresion y reubicacion de despachos con la siguiente
distribucion:
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A continuacién, se presenta un listado y un mapa de ubicacién de los
despachos por zonas de intervencion de las fase s de implementacion.
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25 Despachos de la zona 10

9.8.2 Comunicaciones unificadas

VICHADA

PTO CARRENO

3
(@(®(®
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o)

vauPEs oo
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, Vichada, Mita , Guaviare y Meta

Debido a la importancia de las comunicaciones para agilizar los procesos
y mejorar el acceso a la informacion en la
de avances tecnoldgicos que se han tenido en los uUltimos afios en este

campo, se pro pone que la UNIDAD ADMINISTRATIVA ESPECIAL DE LA
JUSTICIA PENAL MILITAR Y POLICIAL, inicie la implementacion de
AComuni

ser vi

ci os de

UAE-JPMPy teniendo en cuenta

caci

ones

Uni f i

La implementacion de estos servicios implica realizar una revision y
redefinicién de la tecnologia y los servicios utilizados actualmente por la
UAE-JPMP para los siguientes propdsitos :

1 Comunicacién en tiempo real (sincrénica)

E R W E R

Mensajeria Instantanea.
Telefonia IP (VoIP).
Video conferencias.
Comunicacion asincrona
Correo electrénico
Mensaje de voz

1 SMS

Actualmente, la
estan articulados

han sido

totalmente apropiados por
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Francisco
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UAE-JPMP cuenta con algunos de estos servicios, pero no
de forma que apoyen las labores
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electrénico). Adicionalmente, al estar todos gestionados de forma local,
conllevan una alta carga operativa y de soporte intern 0.

Se plantea la tercerizacion de estos servicios por medio de la selecc ion de
un solo proveedo r. La solucion que se implemente deberd tener por lo
tanto las siguientes caracteristicas:

M1 Movilidad

Todos los funcionarios de la UAE-JPMP deben contar con un nimero de

extension que pueda ser configurado en un fiSoftphone 6 (t el ®f ono

software) o en un teléfono IP ( Teléfono fisico) , siempre con la misma
extension sin importar su ubicacion.

Se debe propender por el trabajo remoto permitiendo el acceso a los
servicios de comunicacion desde diversos dispositivos como celulares,
tablet as, portatiles y equipos de escritorio.

1 Integracion de medios - Debe ser posible el reenvio de llamadas a
la extension al celular o dispositivo mévil a signado al funcionario,
asi como la revisién de mensajes de voz desde el correo electronico.

1 Gestion de la presencia 1 Esta caracteristica busca  permitir a los
funcionarios el conocer la presencia de los usuarios en los diferentes
medios para su facil ubic acion .

1 Conferencias 1 busca que ya sean estas, telefénicas o video
conferencias , el que no dependan de costosos equipos para su
establecimiento , por ejemplo, utilizando la cAmara de los equipos

portatiles , el teléfono celular o el equipo de escritorio

Por lo anterior, se contempla la implementacion de los nuevos proyectos
de unificacion de sedes, como . las sedes de Palacio de la Justicia Penal

Militar y Policial nTF. Laura Roc2o0 -Pr

Cordoba, Sucre y Bolivar, zona 2 - Atlantico, Magdalena, Guajira 'y Cesar,
zona 3 - Antioquia y Choco, zona 4 -Santander, Norte de Santander y
Arauca, zona 5 - Bogota, Boyaca, Cundinamarca y Casanare, zona 6 -
Tolima, Huila y Caquetd, zona 7 - Quindio, Risaralda, Caldas y Valle del
Cauca, zona 8 - Cauca, Narifio y Putumayo, zona 9 I Amazonas, zona 10

- Vichada, Vaupés, Guaviare y Meta.

9.8.3 Servicios de tecnologia

Unidad Administrativa Especial de la Justicia Penal Militar y Policial
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9.8.3.1 Mesa de ayuda

Es el servicio de soporte a los usuarios  que requieran de ayuda en la
solucién de incidentes o en la configuracion de aplicaciones, conectividad,
solucion de fallos en el hardware o los periféricos, servicios de impresion
y preguntas sobre la funcionalidad ofrecida por las aplicaciones provistas
por la OTIC. Este conjunto de servicios fue adquirido usando el acuerdo
marco de la tienda virtual de Colombia compra eficiente , Y permite el
soporte a nivel nacional con un conjunto de horas de soporte reactivo y
prescriptivo , asi como de un conjunto de repuestos para los equipos
personales de cOmputo

Teniendo en cuenta los beneficios obtenidos en la vigencia 202 2, en
cuanto a cobertura geogréafica y el mantenimiento correctivo, se
continuard adquiri endo através de la tienda virtual de Colombia Compra
Eficiente a mediano  plazo, se busca también paralelamente alinear se a
las mejores practicas de gestion de Tecnologia y estandar es
internacionales ITIL , enfocando el servicio a la operacion y ala adopcion
del sistema j udicial oral acusatorio

9.8.3.2 Administracion de sistemas de informacion

La Oficina de Tecnologias de la Informacionylas Comunicaciones realiza
la administracion de los sistemas de informacion que apoyan los procesos

de apoyo y misionales . Al ser creada como una nueva entidad , ho se
cuenta en principio con sistemas de informacién propios . Durante la
vigencia 202 3-2026 y a través de los planes de accion se prevé una
ejecucion contra ctual que va a permitir el desarrollo e implementacion de

los sistema s misionales y de apoyo mas importantes para llevar a cabo

eso0s objetivos  estratégicos, asi como su mision y vision.

9.8.3.3 Administracion de la conectividad Yy las redes

La Unidad Administrativa Especial de la Just icia Penal Militar y Policial
(UAE-JPMP) actualmente tiene una infraestructura tecnologica de
hardware, software y comunicaciones, instalada en el centro de datos  del

Unidad Administrativa Especial de la Justicia Penal Militar y Policial
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Ministerio de Defensa Nacional y en el edificio de la sede principal de la
UAE-JPMP.

Para cumplir con la monitorizacion , se cuenta con licencias de un
software paraeste finel cual ofrece mediciones de rendimiento detalladas

que realiza n diagnosticos, de teccion y permiten la  resolucién de
problemas de red en forma proactiva, ya que es posible observar el trafico

de la red. Se pone ademas en funcionamiento el software de Orion, y se
realiza el seguimiento de los indicadores de rendimiento y del estado del
hardware , del sistema operativo y de | desempeiio de la infraestructura
fisica y virtual.

9.8.34 Administracion de la plataforma tecnoldgica
El servicio de administracion de plataforma tecnologica , permite  gestionar
los recursos fisicos y l6gicos que soportan la operacion de los ser vicios de

infraestructura,  software y gestién de los recursos de red, este servicio
seguira desarrollandose con los recursos especializados y contratados con
terceros av alados o certificados por lo fabricantes de dichos componentes
0 servicios, En plataformas fion premise O(locales) o en la nube , con
proveedores como  Microsoft , AWS, HP, Dell, Trillex , Fortinet , entre otros,
para asi mantener los niveles de servicios altos de acuerdo con
necesidades de nuestros usuarios y gestionados por la Oficina de
Tecnologias de la Informacién y las Comunicaciones de la Unidad
Administrativa Especial de la Justicia Penal Military Policial.

Paralavigencia20 22 sereemplazaron los servidores, el almacenamiento,

los switches tanto en el centro de datos F ortaleza del Ministerio de

Defensa Nacional, como en el Palacio de Justicia , actualizando las

versiones de todo el software a las versiones soportadas por los
fabricantes e implementando una solucion de respaldo y con redundancia
gue permita aumentar los niveles de disponibilidad

Ademas se planea continuar con la suscripcion al o0s recursos y servicios
actualmente disponibles de la nube publica AWS, para el desarrollo de
los servicios misionales y de apoyo como el portal, el sistemade  gestion
de calidad, el sistema judicial , los servicios de redy operacion de TIC de
plataforma comoel domi nio y directorio activo , entre otros ; se continuara
también con la suscripcion a la suite de ofimatica y de herramientas
colaborativas con el fin de mantener las comunicaciones unificadas para
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los funcionarios de la entidad y mantener y mejorar la productividad
lograda , asi como el desarrollo de nuevos productos a ser
implementados

9.8.4 Equipos de computo personal

Teniendo en cuenta la  obsolescencia observada y manifestada por los

funcionarios enlos equipos de computo personal, se planea continuar con
larenovacibn de estos hastallegar a un nivel de reposicion del 20% anual,
por lo que se tiene planeado para la vigencia 202 3 adquirir 48 equipos

adicionales 'y, con ello cumpl ir la meta propuesta desde la vigencia 2020

También se continuara con el esquema de impresion tercerizada por
convenio con fabricantes, con el fin de mantener dicho servicio
actualizado a través de equipos de altas prestaciones

9.9 Gestion de Informacion

La gestion de la informacion de los procesos actualmente es llevada en
documentos fisicos en papel . Estos documentos en contadas ocasiones
son digitales por lo que obtener datos de estos implica su revisién y
estudio con ocasién de obtener los datos de casos puntuales o de obtener
informacion estadistica. La informacién de pro cesos de apoyo como el de
Talento Humano reposan en sistemas y plataformas gestionadas por el

MDN vy su conservacio n respaldo yseguridad estan fuera de la Oficina TIC

y son gestionadas por los usuarios de esa area . Asi mismo ocurre con la
informacion de otros procesos de apoyo como el financiero con el sistema

SIIF y el control de inventarios y almacén a través del sistema SAP.

Otros procesos como el de gestion de contratos,  control disciplinario , no
cuentan con sistemas de software que apoyen su gestidon asi que la
informacion concerniente a cada una de ellas se mane ja principalmente a
través de documentos  fisicos, hojas de célculo y el correo electrénico.

Para la gestion de parte de la informacion concerniente al listado de
usuarios de los servicios tecnolégicos , actualmente se tiene contratada
una bolsa de horas para administracion de las bases de datos . En el area
de planeacion se cuentaco n un funcionario que procesa los volumenes de
informacion en  formato de hojas electronicas remitida por los despachos
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mas de 221 mensualmente , se planea soportar el procesamiento de dicha
informacion con herramientas y mecanismos desarrollad os de ntro del
sistema misional de gestion de casos judiciales , permit iendo un
procesamiento automatico de la informacién del proceso judicial para dar
un conjunto de herramient as de alto nivel que permitan observar de
primera mano el desarrollo de la gestion y el comportamiento de la justicia
especial en su conjunto . Se espera también en colaboracion con otras
areas de la entidad realizar la identificacion y catalogacion de los activos

de informacion y asi permitir de esta forma controlar el ciclo de vida de
los datos que se consumen y generan dentro de los procesos de la
Entidad , facilitando su conservaciéon y seguridad

9.10 Gobierno de T.I

9.10.1 Estructura organizacional y talento humano

La OTIC estd conformada por tres grupos:

1. Grupo de Redes de Comunicaciones (3 funcionarios)
2. Grupo de Plataforma Tecnolégica (5 funcionarios)
3. Grupo de Sistemas de Informacién (4 funcionarios)

Los funcionarios que hacen parte de cada uno de los grupos son de la
planta de la Entidad, y son del nivel profesional y técnico.

La oficina se apoya en servicios especializados contratados con terceros
avalados por los prestadores de servicios o fabricantes de productos . Para
la mesa de ayuda se cuenta con el siguiente personal: un coordinador y
un agente para recibo de llamadas tele fonicas , dos (2) técnicos en el
Palacio de Justiciay dos (2) técnicos a nivel nacional, gue soportan el uso
tecnologico de los distintos despachos de la Justicia Especial, de forma
presencial y remota. = Complementario a los servicios de nivel 1 (soporte
presencial) , se cuenta con servicios prestados por horas de nivel 2
(escalamiento con especialista) para la administracion de los servidores y
de los incidentes con las redes y canales de comunicacion ; Los servicios
de nivel 2 también se complementan con administracion de servicios por
horas , asi: S oftware , Plataforma Windows , Antivirus Trillex , Seguridad
Perimetral Fortinet , Almacenamiento NetApp, Monitorizacion Solar Winds
y Redes de Comunicaciones Cisco.
Unidad Administrativa Especial de la Justicia Penal Militar y Policial
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La constitucion de los grupos y sus respectivas funciones estan
consignadas en las resoluciones 000122 del 22 de julio de 2021 y 000 27
del 18 de enero de 2022.

A continuacion, se muestra el organigrama de la oficina: para la vigencia

Coordinador del
Grupo de
Sistemas de
Informacién

Coordinador del > Coordinador del
Grupo de Plataforma Grupo de Redes de
Tecnolégica Comunicaciones

Tecnico para
apoyo Seguridad
y Defensa

Profesional de Profesional de
Defensa Defensa

Tecnico para
apoyo Seguridad
y Defensa

Profesional de Profesional de
Defensa Defensa

Auxiliar para

Profesional de Apoyo
Defensa Seguridad y

Defensa

Tecnico para
apoyo
Seguridad y
Defensa

llustracion 26 Organigrama OTIC

9.11 Andlisis financiero

Poco después del nacimiento de la Unidad se ha contado con los recursos
financieros con los que se ha buscado  disminuir la brecha  digital y la
obsolescencia tecnoldgica en los equipos de escritorio y portatiles ,
servidores, infraestructura y servicios de conectividad, almacenamiento
en los centros de datos y adquisicion de los sistemas misionales y de
apoyo , realizando una inversién de recursos por valor de 10 mil 780
millones de pesos durante el 2020 y 2021

Para la vigencia 202 3, se tiene planead a la compra de alrededor de 9 mil
millones para conservar yaumentar los servicio sde tecno logia, seguir con
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la renovacion de la plataforma tecnoldgica, de redes y conectividad
proyectadas desde la vigencia 2020 de acuerdo con las necesidades de
los despachos y de los sistemas misionales, que se deben desarrollar de
acuerdo con la normatividad vigente.

Para las vigencias siguientes 2024 y hasta el 202 7 se debe mantener la
inversiébn para los servicios logrados hasta el momento y se deben
proyectar algunos recursos adicionales con el fin de transformar e innovar

la administracion del sistema judicial y de la Unidad Administrativa
Especial , por lo que se proyecta solicitar 1 0 mil quinientos millones para
la vigencia 2023, 1 1 mil 500 millones para la vigencia 2024 y 1 2 mil
millon es para vigencia 2025

llustracion 27 Gasto tecnoldgico histérico 2017 - 2021

En la grafica anterior se puede ver la inversion que en materia
tecnoldgica se ha hecho en la Entidad desde el 2017 y hasta el 2021 .4

10. ENTENDIMIENTO ESTRATEGICO

La UAE-JPMP tiene una estructura organica compuesta asi:

Estructura administrativa

4 El salto observado entre la linea roja y la negra correspondérdiitio desde la Dilecion Ejecutivahasta
laUnidad Administrativa Especial. Se puede ver el aumento en inversion tecnalégitael afio 2020
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