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1. INTRODUCCIÓN 
 

La Oficina de Tecnologías de la Información y las Comunicaciones de la  
Justicia Penal Militar y Policial a través de su Plan Estratégico de 

Tecnologías de la Información y las Comunicaciones PETIC 2024-2025 
busca liderar el impacto del uso y apropiación de los lineamientos,  

planeación y ejecución de los proyectos de la gestión de TI y la 
transformación digital de los servicios que brinda a sus grupos de interés 

y de valor, en donde propone identificar que las oportunidades estén 
alineadas a cumplir con los objetivos estratégicos de la Justicia Penal 

Militar y Policial. 

 

Para este Plan Estratégico de Tecnologías de la Información y 

Comunicaciones se adoptaron las metodologías de Ministerio de 

Tecnologías de la Información y las Comunicaciones del Gobierno 

Colombiano, principalmente en la “Guía para la Construcción del PETI – 

Planeación de la Tecnología para la Transformación Digital” el cual 

reafirma que este documento hace parte integral de la estrategia de la 

institución y es el resultado de un adecuado ejercicio de planeación 

estratégica de TI, toda vez que la  Justicia Penal Militar y Policial en los 

últimos años ha tenido un crecimiento importante a nivel nacional  

integrando sus resultados y experiencias como insumo para la 

construcción del presente plan 

 

La prioridad de la Justicia Penal Militar y Policial es centrar sus esfuerzos 

en la ruta hacia la Transformación Digital que supone una forma diferente 

de funcionar optimizando los procesos y ofreciendo valor agregado 

mediante el uso y apropiación de tecnologías emergentes y de la cuarta 

revolución industrial - 4RI; soluciones que deberán atender las 

necesidades actuales y futuras, estableciendo capacidades operativas y 

funcionales que a través de herramientas tecnológicas permita a la 

Justicia Penal Militar y Policial ser flexible frente a las operaciones 

complejas, incluso en tiempos excepcionales. 

 

 

 

http://www.justiciamilitar.gov.co/
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2. OBJETIVO GENERAL 
 

Desarrollar un Plan Estratégico de Tecnologías de la Información y las 

Comunicaciones (PETIC) que permita que la Justicia Penal Militar y Policial 

administre de manera eficiente los recursos de tecnología y los sistemas 

de información en el marco de referencia de Ministerio de Tecnologías las 

Tecnologías de la Información y Comunicaciones – MINTIC, lo que 

contribuirá con los procesos de toma de decisiones institucionales en 

materia de incorporación de tecnologías de la información y comunicación 

TI a los procesos misionales de la Justicia Penal Militar y Policial. 

 

3. OBJETIVOS ESPECÍFICOS  
 

Considerando el alcance estratégico del plan, se relacionan a continuación 

los objetivos estratégicos institucionales sobre los que el PETIC aportará 

directamente a la entidad: 

1.    Garantizar la transición efectiva al Sistema Penal Oral 

Acusatorio - SPOA a nivel nacional en la Justicia Penal Militar y 

Policial.  

2.    Regularizar la gestión de los procesos adelantados con 

fundamento en la Ley 522/1999.    

3.   Implementar sistemas de información, herramientas logísticas 

y tecnológicas que simplifiquen y agilicen los procesos en el marco 

de una cultura digital.  

 

4. ALCANCE  
 

Este documento describe el Plan Estratégico de Tecnologías de la 

Información y las Comunicaciones (PETIC), el cual es el artefacto que se 

utiliza para expresar la Estrategia de TI en la Justicia Penal Militar y 

Policial, al igual el PETIC hace parte integral de la estrategia de la Entidad. 

Complementando lo anterior se inicia con las estrategias para el desarrollo 

de las redes de comunicaciones institucionales entre los despachos de la 

http://www.justiciamilitar.gov.co/
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jurisdicción especial y en general todas las sedes físicas en las que se 

ejercen sus actividades, el fortalecimiento de la plataforma de 

infraestructura, los sistemas de información que apoyan los procesos de 

la Entidad, bajo un marco que controle la seguridad de la información y 

promueva el uso y la apropiación de la tecnología en todas las áreas de 

la Entidad. Este plan está concebido para desarrollarse durante la vigencia 

2024 – 2025 y aplica a todos los funcionarios de la entidad y contratistas.    

 

5. MARCO NORMATIVO 
 

TIPO DE 

NORMA 
NÚMERO AÑO Descripción - Epígrafe 

Ley 80 1993 

“Por la cual se expide el Estatuto General de 

Contratación de la Administración Pública” 

 

Ley 489 1998 

"Por la cual se dictan normas sobre la organización 

y funcionamiento de las entidades del orden 

nacional, se expiden las disposiciones, principios y 

reglas generales para el ejercicio de las atribuciones 

previstas en los numerales 15 y 16 del artículo 189 

de la Constitución Política y se dictan otras 

disposiciones." 

Ley 522 1999 
“Por medio de la cual se expide el Código Penal 

Militar”. 

Ley 940 2005 

“Por el cual se expiden normas sobre requisitos para 

el desempeño de cargos en la Jurisdicción Penal 

Militar”. 

Ley 1058 2006 

“Por medio del cual se establece un procedimiento 

especial en el Código Penal Militar, se adiciona un 

artículo y se modifica el artículo 367 del mismo 

Código”. 

Ley 1150 2007 

“Por medio de la cual se introducen medidas para la 

eficiencia y la transparencia en la ley 80 de 1993 y 

se dictan otras disposiciones generales sobre la 

contratación con recursos públicos.  

Ley 1407 2010 “Por la cual se expide el Código Penal Militar”. 

Ley 1437 2011 
“Por la cual se expide el Código de Procedimiento 

Administrativo y de lo Contencioso Administrativo”. 

Ley 1474 2011 

"Por la cual se dictan normas orientadas a fortalecer 

los mecanismos de prevención, investigación y 

sanción de actos de corrupción y la efectividad del 

control de la gestión pública." 

http://www.justiciamilitar.gov.co/
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TIPO DE 

NORMA 
NÚMERO AÑO Descripción - Epígrafe 

Ley 1712 2014 

Por la cual se crea la Ley de Transparencia y del 

Derecho de Acceso a la 

Información Pública Nacional y se dictan otras 

disposiciones. 

Ley 1765 2015 

“Por la cual se reestructura la Justicia Penal Militar 

y Policial, se establecen requisitos para el 

desempeño de sus cargos, se implementa su 

Fiscalía General Penal Militar y Policial, se organiza 

su Cuerpo Técnico de Investigación, se señalan 

disposiciones sobre competencia para el tránsito al 

Sistema Penal Acusatorio y para garantizar su plena 

operatividad en la Jurisdicción Especializada y se 

dictan otras disposiciones”. 

Ley 1755 2015 

“Por medio de la cual se regula el derecho 

fundamental de petición y se sustituye un título del 

Código de Procedimiento Administrativo y de lo 

Contencioso Administrativo”. 

Ley 1414 2017 

Por el cual se modifica la estructura del Ministerio 

de Tecnologías de la Información 

y las Comunicaciones y se dictan otras 

disposiciones. 

Ley 1882 2018 

“Por la cual se adicionan, modifican y dictan 

disposiciones orientadas a fortalecer la contratación 

pública en Colombia, la Ley de infraestructura y se 

dictan otras disposiciones” 

Ley 1978 2019 

Por la cual se moderniza el Sector de las Tecnologías 

de la Información y las Comunicaciones -TIC, se 

distribuyen competencias, se crea un Regulador 

Único y se dictan otras disposiciones. 

Ley 2195 2022 

“Por medio de la cual se adoptan medidas en 

materia de transparencia, prevención y lucha contra 

la corrupción y se dictan otras disposiciones.” 

Ley 2294 2023 
“Por el cual se expide el Plan nacional de desarrollo 

2022- 2026 “Colombia potencia mundial de la vida”. 

Decreto 2482 2012 
“Por el cual se establecen los lineamientos generales 

para la integración de la planeación y la gestión”. 

Decreto 1765 2015 

“Por la cual se reestructura la Justicia Penal Militar 

y Policial, se establecen requisitos para el 

desempeño de sus cargos, se implementa su 

Fiscalía General Penal Militar y Policial, se organiza 

su cuerpo técnico de investigación, se señalan 

disposiciones sobre competencia para el tránsito al 

sistema penal acusatorio y para garantizar su plena 

operatividad en la Jurisdicción Especializada y se 

dictan otras disposiciones” 

Decreto 1070 2015 

“Por el cual se expide el Decreto Único 

Reglamentario del Sector Administrativo de 

Defensa”. 

http://www.justiciamilitar.gov.co/
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TIPO DE 

NORMA 
NÚMERO AÑO Descripción - Epígrafe 

Decreto 1082 2015 

“Por medio del cual se expide el Decreto Único 

Reglamentario del Sector Administrativo de 

Planeación Nacional”. 

Decreto 1068 2015 

“Por medio del cual se expide el Decreto Único 

Reglamentario del Sector Hacienda y Crédito 

Público” 

 

Decreto 1575 2017 

“Por el cual se adoptan medidas para implementar 

el Sistema Penal Acusatorio en la Jurisdicción Penal 

Militar y Policial, y se modifica parcialmente el 

Decreto 1070 de 2015 "Por el cual se expide el 

Decreto Único Reglamentario del Sector 

Administrativo de Defensa". 

Decreto 1499 2017 

“Por medio del cual se modifica el Decreto 1083 de 

2015, Decreto Único Reglamentario del Sector 

Función Pública, en lo relacionado con el Sistema de 

Gestión establecido en el artículo 133 de la Ley 1753 

de 2015.” 

Decreto 491 2020 

“Por el cual se declara un Estado de Emergencia 

Económica, Social y Ecológica en todo el territorio 

Nacional". 

Decreto 417 2020 

“Por el cual se adoptan medidas de urgencia para 

garantizar la atención y la prestación de los 

servicios por parte de las autoridades y los 

particulares que cumplan funciones públicas y se 

toman medidas para la protección laboral y de los 

contratistas de prestación de servicios de las 

entidades públicas, en el marco del Estado de 

Emergencia Económica” 

Decreto 1768 2020 

“Por el cual se modifica el artículo 2.2.2.2 del Título 

2 "Adaptación de medidas para implementar el 

Sistema Penal Acusatorio en la Jurisdicción Penal 

Militar", del Decreto 1070 de 2015 "Por el cual se 

expide el Decreto Único Reglamentario del Sector 

Administrativo de Defensa" 

Decreto 312 2021 

“Por el cual se fija la estructura interna de la Justicia 

Penal Militar y Policial” 

 

Resolución 448 2022 

“Por la cual se actualiza la Política General de 

Seguridad y Privacidad de la Información, 

Seguridad Digital y Continuidad de la Operación del 

Ministerio/Fondo Único de Tecnologías de la 

Información y las Comunicaciones, se definen 

lineamientos frente al uso y manejo de la 

información y se deroga la Resolución 2256 de 

2020”. 

 

http://www.justiciamilitar.gov.co/
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TIPO DE 

NORMA 
NÚMERO AÑO Descripción - Epígrafe 

Decreto 767 2022 

Por el cual se establecen los lineamientos generales 

de la Política de Gobierno 

Digital y se subroga el Capítulo 1 del Título 9 de la 

Parte 2 del Libro 2 del Decreto 

1078 de 2015, Decreto Único Reglamentario del 

Sector de Tecnologías de la 

Información y las Comunicaciones. 

Norma 

Técnica 

ISO 

27001 
2022 Norma técnica de Seguridad de la Información. 

Norma 

Técnica 

ISO 

20000 
2018 Norma técnica de calidad de los servicios TI  

TABLA 1. MARCO NORMATIVO 

 

6. DEFINICIONES Y ABREVIATURAS  
 

6.1. ABREVIATURAS 
 

• AE Arquitectura Empresarial 

• ANS Acuerdos de Nivel de Servicio 

• IP (Internet Protocolo): Protocolo de Internet 

• OTIC Oficina de Tecnología de la Información y Comunicaciones 

• SGDEA Sistema de Gestión de Documento Electrónico de Archivo 

• SPOA: Sistema Penal Oral Acusatorio  

• TIC Tecnologías de la Información y Comunicaciones 

 

6.2. DEFINICIONES1 
 

Análisis de Brecha 

Se refiere a la identificación, comparación y análisis de las diferencias 

entre un estado o situación actual y el estado o situación deseada. Permite 

planear las arquitecturas de transición necesarias para implementar y 

alcanzar la arquitectura empresarial objetivo. 

 

Ambiente (de desarrollo, pruebas o producción) 

 
1 (n.d.). Glosario - Arquitectura TI - MinTIC. Se recuperó el diciembre 18, 2020 de 
https://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8161.html 

http://www.justiciamilitar.gov.co/
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Es la infraestructura tecnológica (hardware y software) que permite 

desarrollar, probar o ejecutar todos los elementos o componentes para 

ofrecer un servicio de Tecnologías de la Información. 

 

Arquitectura de Información 

Define la estructura con la cual está representada y almacenada la 

información de una organización, lo mismo que los servicios y los flujos 

de información existentes y que soporta. Incluye el modelo conceptual, el 

modelo de indicadores, los componentes de información y sus relaciones, 

y la representación lógica y física de los datos, entre otros. Esta 

arquitectura expresa también la relación que tiene con la arquitectura 

misional y con las demás arquitecturas de TI. 

 

Acuerdo de Nivel de Servicio (ANS) 

Un Acuerdo de Nivel de Servicio (ANS) es un convenio entre un proveedor 

de servicios de TI y un cliente. Describe las características del servicio de 

TI, los niveles de cumplimiento y las sanciones, y especifica las 

responsabilidades del proveedor y del cliente. Un ANS puede cubrir 

múltiples servicios de TI o múltiples clientes. 

 

Base de conocimiento 

Portafolio de instrumentos y herramientas que guían y ayudan a la 

implementación del Marco de Referencia de Arquitectura Empresarial para 

la gestión de TI. 

 

Catálogo de componentes de información 

Es el inventario detallado y documentado del conjunto de componentes 

de información que tiene una institución o sector. 

 

Catálogo de servicios de TI 

Es un inventario detallado y documentado de los servicios de TI que la 

institución tiene implementados y que se encuentran activos, incluyendo 

los que están disponibles para ser desplegados. El catálogo de servicios 

de TI es el subconjunto del portafolio de servicios publicado para los 

usuarios. 

http://www.justiciamilitar.gov.co/
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Criterios de aceptación 

Son un conjunto preciso y bien definido de condiciones que un producto 

que se va a adquirir o construir debe satisfacer en el momento de su 

entrega, para que sea aceptado por una entidad. 

 

Dato 

Es una representación simbólica de una característica particular de un 

elemento o situación, que pertenece a un modelo de una realidad. Tiene 

un tipo (por ejemplo, numérico, cadena de caracteres o lógico) que 

determina el conjunto de valores que el dato puede tomar. En el contexto 

informático, los datos se almacenan, procesan y comunican usando 

medios electrónicos. Constituyen los elementos primarios de los sistemas 

de información. 

 

Dominio 

Cada uno de los seis componentes que conforman la estructura de la 

primera capa del diseño conceptual del Marco de Referencia de 

Arquitectura Empresarial para la gestión de TI. Los dominios son las 

dimensiones desde las cuales se debe abordar la gestión estratégica de 

TI. Agrupan y organizan los objetivos, áreas y temáticas relativas a las 

TI. 

 

Estrategia TI 

Es el conjunto de principios, objetivos y acciones concretas que reflejan 

la forma en la cual una entidad decide utilizar las Tecnologías de la 

Información para permitir el logro de su misión de una manera eficaz. La 

Estrategia TI es una parte integral de la estrategia de una entidad. 

 

Flujo de información 

Corresponde a la descripción explicita de la interacción entre proveedores 

y consumidores de información, con un patrón repetible de invocación 

definido por parte de la entidad. Puede incorporar servicios de 

información, datos e información. 

http://www.justiciamilitar.gov.co/
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Gestión TI 

Es una práctica, que permite operar, innovar, administrar, desarrollar y 

usar apropiadamente las tecnologías de la información (TI), con el 

propósito de agregar valor para la organización. La gestión de TI permite 

a una organización optimizar los recursos, mejorar los procesos de 

negocio y de comunicación y aplicar las mejores prácticas. 

 

Gestión documental 

Es el conjunto de actividades técnicas y administrativas orientadas al 

procesamiento, manejo y organización de los documentos de todo tipo 

que fluyen en una organización. 
 

Interoperabilidad 

Es un conjunto de principios, políticas y recomendaciones que busca 

facilitar y optimizar el ejercicio de colaboración entre organizaciones para 

intercambiar información y conocimiento, en el marco de sus procesos de 

negocio, con el propósito de facilitar la entrega de servicios a ciudadanos, 

empresas y a otras entidades 

Lenguaje común de intercambio 

Es el estándar definido por el Estado colombiano para el intercambio de 

información entre instituciones. 

 

Mesa de servicio 

Es una unidad funcional dedicada a gestionar una variedad de eventos 

sobre el servicio. La mesa puede ser un punto único de contacto para los 

usuarios de TI. Maneja los incidentes y solicitudes de servicio a través del 

uso de herramientas especializadas para dejar registro y administrar los 

eventos. 

 

Nube 

Término usado para referirse a la computación en la nube (cloud 

computing). Trata de los servicios en la web que proveen características 

básicas y avanzadas de procesamiento y almacenamiento. 

http://www.justiciamilitar.gov.co/
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On Premise 

Recursos informáticos (servidores, almacenamiento, redes, etc.) que se 

encuentran ubicados físicamente en las instalaciones de la Unidad, es 

decir, la Unidad tiene su infraestructura en su propio centro de datos 

externo o internos y/o en una sala de servidores dentro de sus 

instalaciones. 

 

PETIC 

El Plan Estratégico de las Tecnologías de la Información y Comunicaciones 

es el artefacto que se utiliza para expresar la Estrategia de TI. Incluye 

una visión, unos principios, unos indicadores, un mapa de ruta, un plan 

de comunicación y una descripción de todos los demás aspectos 

(financieros, operativos, de manejo de riesgos, etc.) necesarios para la 

puesta en marcha y gestión del plan estratégico. El PETI hace parte 

integral de la estrategia de la institución. Cada vez que una entidad hace 

un ejercicio o proyecto de Arquitectura Empresarial, su resultado debe ser 

integrado al PETIC. 

 

Plan Anual de Adquisiciones (PAA) 

Es el instrumento que permite planear y gestionar las compras de 

productos y servicios para una institución en un periodo de doce meses. 

 

Sistema de Gestión de Documento Electrónico de Archivo 

 

Sistema de información o un conjunto de estos que ofrece las 

funcionalidades necesarias para la gestión de documentos electrónicos de 

archivo 

 

Servicio de información 

Consiste en la entrega de información de valor para los usuarios de una 

entidad a través de un proveedor de servicio interno o externo. Un servicio 

de información se describe a través de un contrato funcional (qué recibe 

como entrada y qué produce como salida) y un conjunto de acuerdos de 

servicio que debe cumplir. 
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Tablero de Indicadores 

Es un conjunto de indicadores cuya medición y seguimiento periódico 

brindará un mayor conocimiento sobre la situación real de una institución 

y el avance en el logro de sus objetivos. Un tablero de indicadores incluye 

una mezcla de indicadores estratégicos, tácticos y operativos. 

 

7. RESPONSABLES 
 

El jefe de la Oficina de Tecnologías de la Información y las 

Comunicaciones, Coordinador del Grupo de Sistemas de Información, 

Coordinador de Plataforma Tecnológica y Coordinador Grupos de Redes y 

Comunicaciones de la Justicia Penal Militar y Policial, son los principales 

responsables del desarrollo del Plan Estratégico de Tecnologías de la 

Información y las Comunicaciones (PETIC).  

 

Así mismo todas las dependencias de la JPMP tienen la corresponsabilidad 

de contribuir, en el marco de sus funciones y competencias, en la 

implementación del Plan Estratégico Institucional.  
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ILUSTRACIÓN  1. ORGANIGRAMA OTIC 

 

Sin embargo, es necesario que para el cumplimiento de los objetivos del 

mismo, se cuente con el apoyo de las siguientes áreas: Secretaría 

General, Oficina Asesora Jurídica, Oficina Asesora de Planeación, Fiscalía 

General Penal Militar y Policial, Tribunal Superior Militar y Policial, 

Coordinación de Policía Judicial, Grupo de Contratos, Grupo de Talento 

Humano, Escuela de Justicia Penal Militar y Policial y en general de todas 

las áreas de la Entidad debido a que entre todas ellas se deben dar las 

interacciones institucionales que darán cumplimiento a lo planeado en el 

mismo. 

8. ENTENDIMIENTO ESTRATÉGICO JPMP 
 

La Justicia Penal Militar y Policial (JPMP) tiene una estructura orgánica 

compuesta establecida en el Decreto 312 del 2021 para el funcionamiento así:  

http://www.justiciamilitar.gov.co/
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Artículo 1°. Objeto. La Unidad Administrativa Especial de la Justicia Penal 

Militar y Policial, tiene por objeto fundamental la organización, dirección, 

administración y funcionamiento de la Jurisdicción Especializada. 

Artículo 2°. Estructura. Para el cumplimiento de la función constitucional de 

la Justicia Penal Militar y Policial, que se ejerce con independencia del mando 

institucional de la Fuerza Pública y de manera permanente en todo el Territorio 

Nacional, la Unidad Administrativa Especial de la Justicia Penal Militar y Policial, 

tendrá la siguiente estructura: 

8.1. ESTRUCTURA ADMINISTRATIVA  

 
1. Consejo Directivo. 

2. Dirección Ejecutiva. 
2.1 Oficina Asesora de Planeación. 

2.2 Oficina Asesora Jurídica. 
2.3 Oficina de Tecnologías de Información y de las Comunicaciones. 
2.4 Oficina de Control Interno de Gestión. 

3. Subdirección General. 
4. Secretaría General. 

4.1. Grupo de Talento Humano 
4.2. Grupo Financiero 
4.3. Grupo de Contratos 

4.4. Grupo de Control Disciplinario 
4.5. Grupo Administrativo 

5. Escuela de la Justicia Penal Militar y Policial. 
6. Órganos de Asesoría y Coordinación. 
6.1 Comité de Gestión y Desempeño Institucional. 

6.2 Comisión de Personal. 
 

Ilustración 2 Estructura administrativa JPMP 

 

8.2. Estructura Judicial  
 
1. Tribunal Superior Militar y Policial. 

1.1 Juzgados de Conocimiento Especializado de Justicia Penal Militar y    

      Policial. 
1.2 Juzgados de Conocimiento de Justicia Penal Militar y Policial. 

1.3 Juzgados de Ejecución de Penas y Medidas de Seguridad de Justicia    
      Penal Militar y Policial. 
1.4 Juzgados de Control de Garantías de Justicia Penal Militar y Policial. 

 
2. Fiscalía General Penal Militar y Policial. 

http://www.justiciamilitar.gov.co/
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2.1 Fiscalías Delegadas ante el Tribunal Superior Militar y Policial. 

2.2 Fiscalías ante Jueces de Conocimiento Especializado de Justicia Penal  
      Militar y Policial. 
2.3 Fiscalías ante Jueces de Conocimiento de Justicia Penal Militar y  

      Policial. 
2.4 Cuerpo Técnico de Investigación de la Justicia Penal Militar y Policial. 

 

Parágrafo 1°. La estructura judicial, sus competencias y funcionamiento se 

regirán por lo señalado en las Leyes 1407 de 2010 y 1765 de 2015. 

 

Parágrafo 2°. Los Despachos que continúen conociendo de los procesos 

adelantados bajo el procedimiento establecido en la Ley 522 de 1999 harán parte 

transitoria de la estructura de la Unidad Administrativa Especial de la Justicia 

Penal Militar y Policial. 

 

8.3. MAPA DE PROCESOS 

 
Seguido el contexto del entendimiento organizacional de la JPMP, mediante 

siguiente ilustración se dan a conocer los procesos internos, que se encuentran 

en el Mapa de Procesos de la JPMP, estos divididos en seis grandes Procesos, 

Estratégicos, Misionales, de Apoyo, Control Disciplinario, Control Interno y de 

Evaluación y Mejora. 

 

ILUSTRACIÓN  2. MAPA DE PROCESOS JPMP 
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9.  ANÁLISIS SITUACIÓN ACTUAL  
 

Para el año 2021, se planeó y se presupuestó la adquisición de 392 

computadores y la renovación de los servidores del centro de cómputo, 

para el año 2022 se adquirieron 163 equipos, los recursos y servicios en 

la nube para la primera fase del SPOA, para el año 2023 se adquirieron 

123 equipos, los recursos y servicios en la nube para la segunda fase del 

SPOA, y se creció el nodo secundario de servidores para los servicios de 

apoyo, finalmente se tiene planeado crecer en 39 equipos. 

Por otra parte, la JPMP cuenta con sistemas de información con el objeto 

de atender en forma adecuada el cumplimiento de sus funciones, adicional 

la JPMP viene adelantando un plan de modernización que busca 

implementar una operación automatizada a nivel nacional con el apoyo 

del Sistema de Información Misional y de comunicaciones unificadas para 

cada uno de los despachos con el fin de cumplir con las fases de 

implementación del Sistema Penal Oral Acusatorio - SPOA, para los años 

2022, 2023, 2024 y 2025. 

La JPMP cuenta a su vez, con sistemas de apoyo como los son DARUMA, 

SIATH, PAOYER y SAP, estos últimos se tienen en comodato con el 

Ministerio de Defensa Nacional. 

Por otra parte, se cuenta con servicios tecnológicos para el ciudadano 

como el Portal Web (https://www.justiciamilitar.gov.co) y el servicio de 

PQRSD. 

Los despachos judiciales de la JPMP ubicados en el Palacio de Justicia de 

Bogotá y a nivel nacional cuentan en algunos de los despachos de las 

fuerzas militares se instaló una Red de Área Local (LAN) y otros con una 

conexión a la RIC (Red Integrada de Comunicaciones), con sus 

respectivos equipos de comunicación de red, con lo que no solo se permite 

la interconexión de todos los computadores de los funcionarios, servidores 

y empleados, sino el acceso a los diferentes servicios informáticos 

misionales y corporativos, como: el correo electrónico, acceso a Internet 

y Sistemas de Información vitales para apoyar la gestión de la UAE-JPMP. 

Además de la implementación de Sistema Penal Oral Acusatorio – SPOA- 

en la Fase I comprendieron de 71 despachos, para la Fase II 

comprendieron la intervención de 33 despachos, los cuales fueron 

intervenidos con la adecuación de cableado estructurado y conectividad.  

http://www.justiciamilitar.gov.co/
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El servicio de soporte a los usuarios que requieran de ayuda en la solución 

de incidentes o en la configuración de aplicaciones, conectividad, solución 

de fallos en el hardware o los periféricos, servicios de impresión y 

preguntas sobre la funcionalidad ofrecida por las aplicaciones provistas 

por la Oficina de Tecnología de la Información y Comunicaciones (OTIC). 

Este conjunto de servicios fue adquirido usando el acuerdo marco de la 

tienda virtual de Colombia compra eficiente, y permite el soporte a nivel 

nacional con un conjunto de horas de soporte reactivo y prescriptivo, así 

como de un conjunto de repuestos para los equipos personales de 

cómputo. 

El servicio de administración de plataforma tecnológica, permite gestionar 

los recursos físicos y lógicos que soportan la operación de los servicios de 

infraestructura, software y gestión de los recursos de red, este servicio 

seguirá desarrollándose con los recursos especializados y contratados con 

terceros avalados o certificados por los fabricantes de dichos 

componentes o servicios, En plataformas “on premise” (locales) o en la 

nube, con proveedores como  Microsoft, AWS, HP, Dell, Trillex, entre 

otros, para así mantener los niveles de servicios altos de acuerdo con 

necesidades de nuestros usuarios y gestionados por el Grupo de 

Plataforma Tecnológica de la Oficina de Tecnologías de la Información y 

las Comunicaciones de la Justicia Penal Militar y Policial. 

 

9.1 ANÁLISIS DOFA 

 

Esta herramienta permite identificar las operaciones que soporta el 

proceso de gestión TIC en las actividades que requiere la Entidad. 

Fortalezas Debilidades 

1. Contar con infraestructura de comunicaciones robusta y a nivel 

nacional 

2. Contar con herramientas tecnológicas emergentes 

3. Estabilidad laboral 

1. Falta de conocimiento del marco regulatorio 

vigente. 

2. Bajo interés en apoyar por ejercicios de 

Arquitectura Empresarial, Transformación 

Digital y Seguridad de la Información. 

3. Falta de conocimiento en Arquitectura 

Empresarial. 

Falta de capacidades especializadas para el soporte 

de soluciones emergentes. 

4. Baja integración entre los sistemas de 

información y entre fuentes de datos. 

5. Falta de un modelo de priorización y atención de 

incidentes y necesidades. 

6. Falta de fortalecimiento en las capacidades 

tecnológicas actuales 

 

Oportunidades Amenazas 
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1. Adopción del Marco de Referencia de Arquitectura 

Empresarial (MRAE) de MinTIC y Manual de Gobierno 

Digital. 

2. Proporcionar criterios de diseño arquitectónicos suficientes y 

necesarios para las soluciones tecnológicas. 

3. Construir un modelo de gestión para una evaluación 

integral que permita la eliminación, actualización o creación 

de servicio de TI. 

4. Articulación para converger en soluciones 

tecnológicas y cubrir las necesidades 

5. Diseñar el Modelo de Gestión de Servicios Tecnológicos y 

de Información - MGSTI 
6. Mejorar rendimiento y confiabilidad de los sistemas y 

plataformas de TIC 

7. Mejorar el acceso y la distribución de información misional 

8. Mejorar la seguridad de aplicaciones, sistemas y datos 

9. Mejorar la integración de los sistemas de información 

10. Mejorar la flexibilidad y versatilidad de los sistemas y 

plataformas de TI  

11. Diseñar una Arquitectura de Referencia permita la 

reducción de costos y mejora de cobertura. 

12. Proporcionar los criterios de diseño suficientes y 

necesarios para las soluciones tecnológicas. 

13. Permitir la clasificación de los servicios, de tal forma permita 

una evaluación completa para la eliminación, actualización 

o creación. 

14. Definir estándares y crear modelos de arquitectura para 

ser compartidos y reutilizados por los equipos técnicos 
15. Definir estrategias para el Uso y apropiación de los proyectos e 

iniciativas. 

1. Falta de presupuesto 

2. Cambios estratégicos no planeados 

3. Duplicidad de esfuerzos en el uso de las TIC 

4. Fuentes de información sin custodia y control  

5. Enfoque únicamente en la operación de 

TI limitando la innovación y planificación 

estratégica de TIC. 

6. La Infraestructura de la Entidad presenta 

actualmente limitaciones para atender nuevas 

necesidades 

TABLA 2. MATRIZ DOFA TIC 

 

9.2 ANÁLISIS FINANCIERO 
 

Para la vigencia del 2024 se tiene planeado realizar procesos 

contractuales de TIC por alrededor de cinco mil millones, con el fin de 

seguir atendiendo el crecimiento de la Unidad en la fase III del SPOA. 

Para la vigencia 2025 se tiene planeado realizar procesos contractuales 

de TIC por alrededor de quince mil millones de pesos dentro de esta 

vigencia se tiene presupuestado la finalización de la implementación de 

SPOA la cual se cubriría con la Fase IV. 

Hasta el 2026 se debe mantener la inversión para los servicios logrados 

hasta el momento y se deben proyectar algunos recursos adicionales con 

el fin de transformar e innovar la administración del sistema judicial y de 

la Justicia Penal Militar, por lo que se proyecta este alrededor de 20 mil 

millones. 
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10. ESTRATEGIA DE TI 
 

La estrategia de TI para la JPMP busca el cumplimiento de los objetivos 

estratégicos a través del uso y apropiación de habilitadores tecnológicos 

y el fortalecimiento de las capacidades institucionales. Esta estrategia 

busca poner en las manos de los funcionarios de las áreas administrativas 

y misionales herramientas para el mejor desempeño de sus labores 

fortaleciendo el trabajo colaborativo, la seguridad de la información y la 

disponibilidad y oportunidad de esta.  

Para esto, se busca impactar de forma positiva todo el ecosistema que 

conforman la Unidad mediante el uso y la apropiación de la tecnología por 

parte de los funcionarios, los elementos físicos de acceso a la tecnología 

como terminales de cómputo personal, sistemas de captura de 

documentos, redes de comunicación y adecuación de las redes internas y 

externas, sistemas de información oportunos y seguros, apoyo a los 

procesos misionales y de apoyo y fortalecimiento de la estrategia 

institucional,  basadas en los principios de transparencia en la 

administración, economía en los recursos y eficacia en la ejecución. 

Es así como la Oficina de Tecnologías de la Información y las 

Comunicaciones dentro del presente plan se plantea las siguientes 

iniciativas estratégicas: 

• Renovación y fortalecimiento de la conectividad e infraestructura 

tecnológica 

• Implementación de sistemas de información para los procesos de la 

JPMP 

• Implementación de canales de comunicación virtuales internos y 

externos 

• Seguridad de la información 

Las tecnologías adquiridas y en parte desarrolladas a su interior deben 

alinearse con los objetivos estratégicos de alto valor que se han planteado 

en la Unidad, permitiendo que su uso enriquezca la cadena de valor de 

los procesos, en aras de una justicia eficaz y de unos resultados cada vez 

mejores. El uso y la apropiación serán aspectos determinantes a la hora 

de medir los resultados de su aplicación y su efectividad en la 

administración. 
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El objetivo principal de la Oficina de Tecnologías de la Información y 

Comunicaciones – OTIC es la modernización para avanzar en los retos de 

la transformación digital, convirtiéndose en la Oficina de Tecnología de la 

Información, Innovación y Transformación Digital. Esto permitirá avanzar 

en los desafíos de la cuarta revolución industrial y en la adopción de las 

nuevas capacidades institucionales entorno a las tecnologías de la 

información.  

Con base en lo anterior se pretende fortalecer los siguientes objetivos 

estratégicos de la JPMP: 

• Garantizar la transición efectiva al Sistema Penal Oral Acusatorio a 

nivel nacional en la Justicia Penal Militar y Policial.  

• Regularizar la gestión de los procesos adelantados con fundamento 

en la Ley 522/1999.  

• Diseñar, implementar y mantener una estrategia institucional de 

comunicación interna y externa asertiva. 

• Implementar sistemas de información, herramientas logísticas y 

tecnológicas que simplifiquen y agilicen los procesos en el marco de 

una cultura digital.  

A continuación, se ilustra la visión estratégica de OTIC 
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ILUSTRACIÓN  3. VISIÓN ESTRATÉGICA OTIC 
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11. RIESGOS TIC 
 

En el Marco para la Transformación Digital y en línea e las directrices emitidas 

por el gobierno nacional según el artículo 147 de la Ley 1955 del 2019 – Plan 

Nacional de Desarrollo, que dispone que las entidades estatales del orden 

nacional deben incorporar en sus planes de acción el componente de 

transformación digital. Los países están presenciando lo que el Foro 

Económico Mundial denomina como “Cuarta Revolución Industrial”, en el que 

el Internet y lo digital se ha convertido en un elemento disruptor para la 

creación de nuevos productos y la prestación de servicios de las tecnologías 

de la información y las comunicaciones. Este cambio no se define, en 

específico, por un conjunto de tecnologías emergentes, en sí mismas, sino 

por la transición hacia nuevos procesos, productos y servicios que se 

desarrollan a partir de la infraestructura digital actualmente disponible. 

 

A continuación, se presenta el Mapa de Riesgos Institucional donde se 

evidencian la participación de OTIC para mitigar el riesgo.
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TABLA 3. RIESGOS TIC

Código Proceso Responsable Causas Inmediatas Causa Raíz Descripción del Riesgo
Tipo de 

Riesgo
Frecuencia Probabilidad Impacto

Zona de 

Riesgo 

Inherente

Descripción del control Tipo de control
Frecuencia del 

control

Control 

Implementado

Control 

Documentado

Probabilidad 

Residual

Impacto 

Residual

Zona del 

Riesgo 

Final 

Tratamiento Plan de Acción Responsable
Fecha 

Implementación

Herramienta para el 

seguimiento y control de 

procesos judiciales.

Preventivo Diario SI NO

Realizar mesa técnica con la OTIC 

para solicitar la sistematización de 

la herramienta que contenga la 

información actualmente vinculada 

en la matriz de seguimiento y 

control de procesos judiciales.

Jefe de Oficina 

Asesora Jurídica
29/02/2024

Monitoreo previo al 

cumplimiento de 

términos en los procesos 

judiciales

Preventivo Diario SI NO

Seguimiento al 

cumplimiento de 

términos en 

conciliaciones 

extrajudiciales realizada 

por el secretario técnico 

del Comité de 

Conciliación.

Preventivo MENSUAL SI SI

Manifestación de 

conflictos de interés
Preventivo Diario SI SI

Decisión respecto de la 

manifestación de 

conflictos de interés.

Reactivo Diario SI NO

Socializar a los 

funcionarios y 

contratistas que 

pertenezcan a la Oficina 

Asesora Jurídica sobre el  

debido manejo de 

conflicto de interés.

Preventivo Semestral SI NO

Realización de cursos  de 

actualización normativa.
Preventivo Trimestral SI NO

Revisión y socialización 

del procedimiento de 

expedición de actos 

administrativos.

Preventivo Anual NO SI Mitigar

Realizar revisión y socialización de 

procedimiento de expedición de 

actos administrativos.

Jefe de Oficina 

Asesora Jurídica
30/04/2024

Socialización de la 

identificación y 

actualización normativa, 

doctrinal y 

jurisprudencial aplicable 

a la Entidad.

Preventivo Cuatrimestral SI NO Mitigar
Elaborar y socializar boletín 

jurídico para toda la Entidad.

Profesional de 

Defensa
31/08/2024

GJ-003

M
U

Y
 B

A
J
A

M
A
Y
O

R

A
L
T
A

Realizar 2 socializaciones 

relacionadas con el debido manejo 

a la manifestación de conflictos de 

interés a funcionarios y 

contratistas de la OAJ (2 charlas).

Que no hayan debidos 

Procesos de selección

No efectuar una adecuada 

revisión y seguimiento en 

la asignación de procesos 

por conflictos de interés

M
U

Y
 B

A
J
A

M
A
Y
O

R

A
L
T
A

Reducir

Gestión 

Jurídica 
GJ-002

GJ-001
Gestión 

Jurídica 

Jefe de la 

Oficina Asesora 

Jurídica A
L
T
O

NOPreventivo 

Profesional de 

Defensa
29/03/2024

Gestión 

Jurídica 

Jefe de la 

Oficina Asesora 

Jurídica

Personal sin competencias 

y experiencias requeridas.

Ausencia de actualización y 

educación continua.

Pérdida reputacional y económica por 

la inapropiada interpretación y 

aplicación del marco normativo 

vigente, en la expedición de actos 

administrativos, derechos de petición y 

consultas firmadas por el Director 

Ejecutivo, que produzca efectos 

jurídicos que afecten la Entidad.

M
E
D

I
A

M
A
Y
O

R

A
L
T
O

De Gestión Diario

Desconocimiento 

del marco 

normativo y falta 

de motivación en 

la proyección de 

consultas, 

derechos de 

petición o actos 

administrativos.

Pérdida reputacional al incurrir en 

delitos tales como: fraude procesal, 

interés indebido, cohecho y/o 

prevaricado, sin perjuicio de las demás 

sanciones disciplinarias, cuando se 

ejecuten las actividades relacionadas 

con las funciones de la Oficina Asesora 

Jurídica al buscar el beneficio propio o 

de terceros.

De 

corrupción

A
L
T
O

Socialización de la 

identificación y 

actualización normativa, 

doctrinal y 

jurisprudencial aplicable 

a la Entidad.

Jefe de la 

Oficina Asesora 

Jurídica

Pérdida reputacional y económica por 

la inapropiada interpretación y 

aplicación del marco normativo 

vigente, en la expedición de actos 

administrativos, derechos de petición y 

consultas, proyectados por los 

funcionarios y aprobados por el jefe de 

la Oficina Asesora Jurídica, que 

produzca efectos jurídicos que afecten 

la Entidad.

M
A
Y
O

R

M
E
D

I
A

Diario

Personal sin competencias 

y experiencias requeridas.

Ausencia de actualización y 

educación continua.

Desconocimiento 

del marco 

normativo y falta 

de motivación en 

la proyección de 

consultas, 

derechos de 

petición o actos 

administrativos.

M
A
Y
O

R

A
L
T
A

Mitigar

M
U

Y
 B

A
J
A

Elaborar y socializar boletín 

jurídico para toda la Entidad.

Profesional de 

Defensa

Ausencia de instrumentos 

de control.

Personal sin competencias 

y experiencias requeridas.

Desorganización de gestión 

documental y de procesos 

de la entidad

Ausencia de 

control de 

términos.

Deficiencia 

argumentativa en 

la defensa.

Deficiencia 

probatoria.

De Gestión

M
E
D

I
A

M
A
Y
O

R

Diario

Falta de ética e 

integridad de los 

profesionales

31/08/2024

A
L
T
A

Cuatrimestral SI

Mapa de Riesgos Institucional 2024

M
U

Y
 B

A
J
A

De Gestión

Pérdida económica y reputacional por 

inadecuada defensa judicial y 

extrajudicial de los intereses de la 

Entidad.

Jefe de la 

Oficina Asesora 

Jurídica

Gestión 

Jurídica 
	DE-004 Diario

M
E
D

I
A

M
A
Y
O

R

Reducir

M
A
Y
O

R

A
L
T
O

Actualizar matriz de seguimiento 

de conciliaciones incluyendo fecha 

de entrega de la ficha de 

conciliación extrajudicial al 

secretario del comité de 

conciliación.

Secretaria Técnica 

del Comité de 

Conciliación/ 

Auxiliar

31/01/2024

UNIDAD ADMINISTRATIVA 
ESPECIAL JUSTICIA PENAL 

MILITAR Y POLICIAL

http://www.justiciamilitar.gov.co/
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Por otra parte, OTIC tiene riesgos transversales con la Fiscalía General 

Penal Militar, los cuales se detallan a continuación. 

 

TABLA 4. RIESGO TRASVERSALES OTIC 

 

12. GESTIÓN DE TIC 
 

Dentro de la iniciativa estratégica  TIC “Renovación y fortalecimiento 

de la infraestructura tecnológica”, se plantea continuar con la 

renovación de equipos de cómputo, con el fin de atender sus problemas 

de obsolescencia, para hacer el tránsito hacia lo digital y la adopción de 

procedimientos y procesos que involucren sistemas de información, así 

como fortalecer el ecosistema de productos de hardware y software 

combinado las características de alta disponibilidad, resiliencia a fallos 

y aumento del poder de cómputo, en un esquema de nube híbrida, para 

soportar los servicios y sistemas de información que hacen parte de la 

estrategia global de tecnología permitiendo disfrutar de las bondades 

que estas soluciones ofrecen a la administración de redes, 

disponibilidad de servicios y que soporten las herramientas 

informáticas. De forma complementaria, los servicios de la mesa de 

ayuda se alinean con las mejores prácticas de calidad de servicios como 

ITIL y la ISO 2000, que se verán reflejados en el sistema de calidad de 

la JPMP. 

Dentro de la iniciativa estratégica “Implementación de canales de 

comunicación virtuales internos y externos”, el Grupo de Redes y 

Comunicaciones ha venido adelantando la conectividad y adecuación de 

las sedes de los despachos de fiscales y jueces a nivel nacional así como 

fortaleciendo la conectividad de las sedes del Palacio de Justicia y el 

datacenter de  Fortaleza del Ministerio de Defensa Nacional con una 

redundancia tecnológica que garantizará una disponibilidad mejorada 

http://www.justiciamilitar.gov.co/
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en los servicios de comunicaciones que los usuarios experimentan en 

el uso de los servicios con los que interactúan. 

   

A partir de los sistemas de información permitir la gestión de 

información en el marco de la identificación del ciclo de vida del dato, 

el análisis de información y el desarrollo de capacidades para el uso 

estratégico, así mismo, debe trabajar en conjunto con los diferentes 

grupos que conforman la Unidad para establecer acuerdos que 

garanticen la calidad de la información al igual contar con un plan de 

calidad de los componentes de información que incluya etapas de 

aseguramiento, control e inspección, medición de indicadores de 

calidad, actividades preventivas, correctivas y de mejoramiento 

continuo de la información. En conclusión, contar con gobierno de datos 

de acuerdo con los estándares internacionales como es el DAMA2, que 

permita contar con tableros de control del sistema misional y reportes 

multidimensionales que permitan llevar el control y conocimiento de los 

procesos judiciales que se adelantan de las leyes 522 y 1407, y así la 

generación de estadísticas en la jurisdicción especializada. 

Por otra parte, la integración de servicios externos a través de canales 

seguros y confiables para el acceso de servicios desplegados en la nube 

de AWS, de manera que se genere una correcta gestión y 

administración de integraciones teniendo el gobierno de estos. Lo 

anterior como apoyo contar con una gestión de archivos unificada en 

un Sistema de Gestión de Documentos Electrónico de Archivo, de 

manera que pueda integrarse sin tener que afectar de manera 

particular a los diferentes sistemas, reduciendo el impacto de 

adaptación. De la misma manera, la arquitectura permite el uso en un 

punto unificado del servicio de Firma Digital, sin importar el origen 

técnico de los documentos ya que, siempre que se encuentren dentro 

de la arquitectura institucional, permitirá el uso del módulo de firma. 

En esa misma línea, para la implementación del Sistema Misional se 

definió un proceso basado en el marco de gestión de proyectos de 

metodología ágil SCRUM, con base en la metodología se cuenta con las 

siguientes actividades: Análisis de las necesidades, Implementación, 

 
2 https://www.dama.org/cpages/body-of-knowledge 

http://www.justiciamilitar.gov.co/


        
 

 

 

 

Oficina de Tecnologías de la Información y las Comunicaciones – la Justicia Penal Militar y Policial 

Carrera 46 No. 20 C – 1 Cantón Militar Occidental “coronel Francisco José de Caldas”,  

Palacio de la Justicia Penal Militar y Policial “TF. Laura Rocío Prieto Forero”, Bogotá, 

www.justiciamilitar.gov.co 

Conmutador: (57 1) 3150111 

Despliegue en entorno de pruebas y Despliegue en producción. Lo 

anterior permite llevar un mejor control del proceso de desarrollo de 

software y calidad en los productos entregados al usuario final. 

Así mismo, se seguirá disponiendo de los servicios de TIC dentro de las 

mejores prácticas de gestión ITIL para dar cumplimiento a los 

indicadores acordados con la Oficina Asesora de Planeación. Para lo 

anterior se contará con mecanismo de monitoreo de la plataforma 

tecnológica, niveles de disponibilidad de conectividad, procedimientos 

de la mesa de servicios y de la gestión de incidentes en el marco de las 

mejores prácticas apoyados en ITIL e ISO20000 

 

13. Planeación TIC 
 

El Plan Estratégico de TI como instrumento de estrategia que establece 

la ruta de ejecución de programas, proyectos e iniciativas en sus 

componentes de tecnología, establece los planes de Tecnologías de la 

Información y las Comunicaciones, consignados en el presente 

documento se rigen por los principios de planeación, pertinencia y 

alineación con los objetivos estratégicos de la entidad, alineado al 

fortalecimiento de transformación digital garantizando el acceso digital 

y efectivo a la administración de justicia. Por ello, se deberá hacer uso 

intensivo de las nuevas tecnologías de la información y las 

comunicaciones, optimizando los procesos y ofreciendo valor agregado 

mediante soluciones que atiendan las necesidades actuales y futuras, 

estableciendo capacidades operativas y funcionales que sean flexibles 

frente a las operaciones complejas. Para atender lo anteriormente 

expuesto se detallan los siguientes proyectos de acuerdo lo presentado 

en el Comité de Integración de Tecnologías de Información y 

Comunicaciones – CITI. 

 

MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACIÓN 

Prestar los servicios especializados de una consultoría para el gobierno de 

datos que se encuentra enmarcado dentro de la norma ISO 27001 y el 

marco de referencia DAMA, con el fin de mejorar la gestión de datos y la 

http://www.justiciamilitar.gov.co/
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seguridad de la información. La consultoría realizará un diagnóstico y 

plan de acción, capacitará al personal, desarrollará la documentación 

necesaria y acompañará a la entidad en el proceso de implementación y 

cumplimientos de las normas 

 

LICENCIAMIENTO SOFTWARE DE PROTECCIÓN DE EQUIPOS 

Contratar la adquisición y renovación de licencias antivirus con destino a 

la Justicia Penal Militar y Policial. 

 

ADQUISICIÓN DE LICENCIAMIENTO MICROSOFT 365 

 

Suscripción de licenciamiento de productos Microsoft 365 (E1 y E3), para 

la Justicia Penal Militar y Policial. 

 

RENOVACIÓN DE LICENCIAMIENTO ADOBE 

Renovación del licenciamiento de la suite Adobe para la Justicia Penal 

Militar y Policial 

 

SERVICIO DE SOPORTE TÉCNICO (MESA DE AYUDA) 

Prestar del servicio técnico en sitio y remoto a nivel nacional, el 

mantenimiento preventivo y correctivo de equipos de oficina y de la 

plataforma tecnológica, a través de una   mesa de ayuda adicional los 

servicios especializados en la plataforma Microsoft para la Justicia Penal 

Militar y Policial. 

 

MIGRACIÓN DE PLATAFORMA TECNOLÓGICA FORTALEZA 

Prestación de los servicios técnicos necesarios para las actividades previas 

y posteriores del traslado de la plataforma tecnológica actual de la Justicia 

Penal Militar y Policial a MDN-Fortaleza 

 

CONECTIVIDAD Y SERVICIOS DE COMUNICACIONES A NIVEL 

NACIONAL  

http://www.justiciamilitar.gov.co/
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Servicio de red corporativa WAN-LAN de telecomunicaciones y seguridad 

informática para la Justicia Penal Militar y Policial. Ampliación y extensión 

de la garantía de la Red Wifi JPMP incluido soporte 

 

     ARQUITECTURA EMPRESARIAL  

Diseñar el modelo de arquitectura empresarial con sus dominios de 

negocios, información, aplicaciones (software), tecnología, así como la 

arquitectura de integración e interoperabilidad para la Justicia Penal 

Militar y Policial. 

 

14. DESARROLLO DEL PLAN  
 

Actividad/Descripción Responsable 

Fecha de 

ejecución 
Vigencia 

Cuatrimestr

e (I, II, II). 

Suscripción certificados digitales servicios 

T.I. 

Oficina de 

Tecnologías de 

Información y de 

las 

Comunicaciones 

 X  2024 

Contratar la renovación y adquisición de 

licencias antivirus Trellix con destino a la 

Unidad Administrativa Especial de la 

Justicia Penal Militar y Policial. 

Oficina de 

Tecnologías de 

Información y de 

las 

Comunicaciones 

 X  2024 

Suscripción de licenciamiento de productos 

Microsoft 365, para la Unidad 

Administrativa Especial de la Justicia Penal 

Militar y Policial. 

Oficina de 

Tecnologías de 

Información y de 

las 

Comunicaciones 

 X  2024 

Renovación del licenciamiento de la suite 

Adobe Premier Creative Cloud para la 

Unidad Administrativa Especial de la 

Justicia Penal Militar y Policial 

Oficina de 

Tecnologías de 

Información y de 

las 

Comunicaciones 

  X 2024 

Renovación Licencias SolarWinds todo 

incluido, para el monitoreo de la 

infraestructura tecnológica 

Oficina de 

Tecnologías de 

Información y de 

las 

Comunicaciones 

 X  2024 

http://www.justiciamilitar.gov.co/


        
 

 

 

 

Oficina de Tecnologías de la Información y las Comunicaciones – la Justicia Penal Militar y Policial 

Carrera 46 No. 20 C – 1 Cantón Militar Occidental “coronel Francisco José de Caldas”,  

Palacio de la Justicia Penal Militar y Policial “TF. Laura Rocío Prieto Forero”, Bogotá, 

www.justiciamilitar.gov.co 

Conmutador: (57 1) 3150111 

Actividad/Descripción Responsable 

Fecha de 

ejecución 
Vigencia 

Cuatrimestr

e (I, II, II). 

Ampliación y extensión de la garantía de la 

Red Wifi JPMP incluido soporte 

Oficina de 

Tecnologías de 

Información y de 

las 

Comunicaciones 

 X  2024 

Ampliación y actualización del Sistema 

Judicial para la Unidad Administrativa 

Especial de la Justicia Penal Militar y Policial, 

incluido soporte y parametrización en la 

modalidad de bolsa de horas. 

Oficina de 

Tecnologías de 

Información y de 

las 

Comunicaciones 

  X 2024 

Suscripción firmas digitales en custodia y 

estampas de tiempo para el Sistema de 

Información Misional. 

Oficina de 

Tecnologías de 

Información y de 

las 

Comunicaciones 

  X 2024 

Ampliación y actualización con soporte del 

sistema de gestión de calidad de la Unidad 

Administrativa Especial de la Justicia Penal 

Militar y Policial. 

Oficina de 

Tecnologías de 

Información y de 

las 

Comunicaciones 

 

X 
  

 

2024 

Traslado centro de datos 

Oficina de 

Tecnologías de 

Información y de 

las 

Comunicaciones 

  X 2024 

Servicios de mantenimiento de los sistemas 

de información Administrativo de la Unidad. 

Oficina de 

Tecnologías de 

Información y de 

las 

Comunicaciones 

  X 2024 

Adquisición, instalación y puesta en 

funcionamiento de puntos de cableado 

estructurado, que incluye equipos activos 

de red LAN, UPS y aires acondicionados, 

equipos audiovisuales y tecnológicos para 

los despachos judiciales de la Justicia Penal 

Militar y Policial. 

Oficina de 

Tecnologías de 

Información y de 

las 

Comunicaciones 

 X  2024 

Prestar los servicios especializados de una 

consultoría para el gobierno de datos que se 

encuentra enmarcado dentro de la norma 

ISO 27001 y el marco de referencia DAMA, 

con el fin de mejorar la gestión de datos y 

la seguridad de la información. La 

consultoría realizará un diagnóstico y plan 

de acción, capacitará al personal, 

Oficina de 

Tecnologías de 

Información y de 

las 

Comunicaciones 
  X 2025 
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Actividad/Descripción Responsable 

Fecha de 

ejecución 
Vigencia 

Cuatrimestr

e (I, II, II). 

desarrollará la documentación necesaria y 

acompañará a la entidad en el proceso de 

implementación y cumplimientos de las 

normas. 

Prestar los servicios especializados de una 

consultoría para la Planificación e 

Implementación de Plan de Continuidad del 

Negocio BCP y Plan de recuperación de 

desastres DRP para la Unidad 

Administrativa Especial de la Justicia Penal 

Militar y Policial (UAEJPM). 

Oficina de 

Tecnologías de 

Información y de 

las 

Comunicaciones 

  X 2025 

Implementar la arquitectura del Sistema de 

información que permite gestionar el 

proceso estandarización de datos y la 

publicación de servicios de intercambio 

Información, para cumplir con los dominios 

definidos en el Marco de Interoperabilidad 

para Gobierno Digital, siguiendo la 

metodología de servicios Web. 

Oficina de 

Tecnologías de 

Información y de 

las 

Comunicaciones 
  X 2025 

Prestar del servicio técnico en sitio y remoto 

a nivel nacional, el mantenimiento 

preventivo y correctivo de equipos de 

oficina y de la plataforma tecnológica, a 

través de una   mesa de ayuda adicional los 

servicios especializados en la plataforma 

Microsoft para la Unidad Especial 

Administrativa de Justicia Penal Militar y 

Policial. 

Oficina de 

Tecnologías de 

Información y de 

las 

Comunicaciones  X  2025 

Prestar los servicios técnicos necesarios 

para las actividades previas y posteriores 

del traslado de la plataforma tecnológica 

actual de la Unidad Administrativa Especial 

de la Justicia Penal Militar y Policial MDN-

Fortaleza 

Oficina de 

Tecnologías de 

Información y de 

las 

Comunicaciones 

  X 2025 

Servicio de red corporativa WAN-LAN de 

telecomunicaciones y seguridad informática 

para de la Unidad Administrativa Especial 

de la Justicia Penal Militar y Policial. 

Oficina de 

Tecnologías de 

Información y de 

las 

Comunicaciones 

 X  2025 

Ampliación y extensión de la garantía de la 

Red Wifi JPMP incluido soporte 

Oficina de 

Tecnologías de 

Información y de 

las 

Comunicaciones 

 X  2025 
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Actividad/Descripción Responsable 

Fecha de 

ejecución 
Vigencia 

Cuatrimestr

e (I, II, II). 

Contratar la adquisición y renovación de 

licencias antivirus con destino a la Unidad 

Administrativa Especial de la Justicia Penal 

Militar y Policial. 

Oficina de 

Tecnologías de 

Información y de 

las 

Comunicaciones 

  X 2025 

Suscripción de licenciamiento de productos 

Microsoft 365 (E1 y E3), para la Unidad 

Administrativa Especial de la Justicia Penal 

Militar y Policial. 

Oficina de 

Tecnologías de 

Información y de 

las 

Comunicaciones 

 X  2025 

Renovación del licenciamiento de la suite 

Adobe para la Unidad Administrativa 

Especial de la Justicia Penal Militar y Policial 

Oficina de 

Tecnologías de 

Información y de 

las 

Comunicaciones 

  X 2025 

Adquisición de certificados digitales para las 

firmas de documentos expedidos del 

Sistema de Información Misional para las 

leyes 522 de 1999 y 1407 de 2010 y los 

procesos de PQRSD y Correspondencia 

Oficina de 

Tecnologías de 

Información y de 

las 

Comunicaciones 

  X 2025 

Adquisición de Sistemas de información 

para secretaria general ERP 

Oficina de 

Tecnologías de 

Información y de 

las 

Comunicaciones 

 X  2025 

TABLA 5. DESARROLLO DEL PLAN  

 

15. PRESUPUESTO 
 

El presupuesto presentado corresponde a costos estimados del PETI 

2024-2025, en cumplimiento de las funciones institucionales y del 

desarrollo de los procesos en el marco de la misionalidad, la capacidad 
instalada y el presupuesto de funcionamiento y de inversión para cada 

vigencia. Así mismo tomando en cuenta capacidades que se requieren 
para el logro de una infraestructura fortalecida de cara a los 

componentes tecnológicos de cada programa y proyecto mencionado 
aportando directamente al desarrollo de las actividades descritas en 

este programa así: 
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15.1  PROYECTADO Y APROBADO PARA LA VIGENCIA 2024 

 

El presupuesto para la vigencia 2024 se presentó ante Comité Funcional 

del Ministerio de Defensa Nacional, así mismo al Comité de Integración 

de Tecnologías de Información y Comunicaciones – CITI. 

 

 

 

 

 

 

 

TABLA 6.  PRESUPUESTO 2024 

 

 

 
 
 

 
 

TABLA 7. PRODUCTOS SOFTWARE 2024 

 

 

 
TABLA 8. PRODUCTOS DE SERVICIOS Y HARDWARE 2024 
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15.2  PROYECTADO PARA LA VIGENCIA 2025 
 

El presupuesto para la vigencia 2025 se presentó ante Comité Funcional 

del Ministerio de Defensa Nacional, así mismo al Comité de Integración 

de Tecnologías de Información y Comunicaciones – CITI, actualmente se 

espera la aprobación de estos recursos, de ser necesario se hará una 

actualización al presente plan: 

 

TABLA 9. PRESUPUESTO 2025 
 

 

TABLA 10. PRODUCTOS DE SERVICIOS 2025 
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TABLA 11. PRODUCTOS DE HARDWARE 2025 

16. SEGUIMIENTO Y MEDICIÓN DEL PLAN 
 

El Seguimiento y evaluación al cumplimiento del Plan Estratégico Institucional estará a 
cargo de la Oficina Asesora de Planeación de la JPMP, de acuerdo con lo establecido en 

el procedimiento de formulación y seguimiento del Plan Estratégico Institucional (Anexo 
3), el seguimiento se realizará de forma cuatrimestralmente y los indicadores que 
miden la ejecución de las actividades se revisarán al cierre de cada seguimiento con las 

dependencias y se incluirán en el Sistema de Planeación y Gestión Institucional.  

16.1 INDICADORES 

Indicador  Fórmula   Frecuencia Meta 

Porcentaje de disponibilidad de 

conectividad en los canales 

principales WAN, Fortaleza y 

Palacio. 

(Horas de disponibilidad del 

servicio/Horas total mensual del 

periodo) X 100 

Cuatrimestral 98% 

Porcentaje acumulado 

de cumplimiento de 

las actividades del PETIC en 

el período 

(Total de actividades ejecutadas 

del PETIC en el período/Total de 

actividades programadas del PETIC 

en el período) X 100 

Cuatrimestral 90% 

Satisfacción del usuario 

frente a los sistemas de 

información 

(Promedio de las mediciones del 

puntaje obtenido en las encuestas 

en el período/Puntaje máximo que 

se puede obtener en las encuestas 

en el período) X 100 

Semestral 80% 
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TABLA 12. INDICADORES 

 

 

Indicador  Fórmula   Frecuencia Meta 

Porcentaje de cumplimiento en 

la atención de requerimientos 

e incidentes 

(Cantidad de casos atendidos en la 

mesa de servicio en los tiempos de 

los ANS/Cantidad de casos 

registrados por la mesa de 

servicios) X 100 

Mensual 90% 

Porcentaje de disponibilidad de 

la plataforma tecnológica en el 

período 

(sumatoria del tiempo de 

disponibilidad de los servicios de la 

plataforma/sumatoria del tiempo 

total de disponibilidad de la 

plataforma en el periodo evaluado) 

X 100  

Cuatrimestral 

 
90% 

Eficiencia en el soporte del 

Sistema Misional  

(No. Incidentes Atendidos + 

No. Requerimientos Atendidos 

(A)/No. Incidentes Solicitados + 

No. Requerimientos Atendidos (A)) 

x 100  

Trimestral 80% 

CONTROL DE CAMBIOS 

Versión Fecha 
Instancia de 

Aprobación 
Descripción 

01 28/03/2022  

Sesión 02 Comité 

Institucional de Gestión y 

desempeño. 

Formulación y Aprobación del Plan 

Estratégico de tecnologías de la 

Información y las Comunicaciones 

PETIC 2022-2026. 

02 07/07/2023 

Sesión 04 Comité 

Institucional de Gestión y 

desempeño. 

Ajuste plan la vigencia 2023 

Sesión 4. 

03 12/06/2024 

Sesión 06 Comité 

Institucional de Gestión y 

desempeño.  

Ajuste plan vigencia 2024 – 2025, 

actualización de presupuesto, 

indicadores, inclusión de riesgos 

donde se evidencia la participación 

de OTIC. 

http://www.justiciamilitar.gov.co/

