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1.INTRODUCCION

La Oficina de Tecnologias de la Informacidon y las Comunicaciones de la
Justicia Penal Militar y Policial a través de su Plan Estratégico de
Tecnologias de la Informacidon y las Comunicaciones PETIC 2024-2025
busca liderar el impacto del uso y apropiacion de los lineamientos,
planeacién y ejecucion de los proyectos de la gestién de TI y la
transformacioén digital de los servicios que brinda a sus grupos de interés
y de valor, en donde propone identificar que las oportunidades estén
alineadas a cumplir con los objetivos estratégicos de la Justicia Penal
Militar y Policial.

Para este Plan Estratégico de Tecnologias de la Informacién vy
Comunicaciones se adoptaron las metodologias de Ministerio de
Tecnologias de la Informacion y las Comunicaciones del Gobierno
Colombiano, principalmente en la “Guia para la Construccion del PETI -
Planeacién de la Tecnologia para la Transformacién Digital” el cual
reafirma que este documento hace parte integral de la estrategia de la
instituciéon y es el resultado de un adecuado ejercicio de planeacion
estratégica de TI, toda vez que la Justicia Penal Militar y Policial en los
ultimos anos ha tenido un crecimiento importante a nivel nacional
integrando sus resultados y experiencias como insumo para la
construccién del presente plan

La prioridad de la Justicia Penal Militar y Policial es centrar sus esfuerzos
en la ruta hacia la Transformacién Digital que supone una forma diferente
de funcionar optimizando los procesos y ofreciendo valor agregado
mediante el uso y apropiacidon de tecnologias emergentes y de la cuarta
revolucién industrial - 4RI; soluciones que deberan atender las
necesidades actuales y futuras, estableciendo capacidades operativas y
funcionales que a través de herramientas tecnoldgicas permita a la
Justicia Penal Militar y Policial ser flexible frente a las operaciones
complejas, incluso en tiempos excepcionales.
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2.0BJETIVO GENERAL

Desarrollar un Plan Estratégico de Tecnologias de la Informacion y las
Comunicaciones (PETIC) que permita que la Justicia Penal Militar y Policial
administre de manera eficiente los recursos de tecnologia y los sistemas
de informacion en el marco de referencia de Ministerio de Tecnologias las
Tecnologias de la Informaciéon y Comunicaciones - MINTIC, lo que
contribuira con los procesos de toma de decisiones institucionales en
materia de incorporacién de tecnologias de la informacion y comunicacién
TI a los procesos misionales de la Justicia Penal Militar y Policial.

3.0BJETIVOS ESPECIFICOS

Considerando el alcance estratégico del plan, se relacionan a continuacién
los objetivos estratégicos institucionales sobre los que el PETIC aportara
directamente a la entidad:

1. Garantizar la transicion efectiva al Sistema Penal Oral
Acusatorio - SPOA a nivel nacional en la Justicia Penal Militar y
Policial.

2. Regularizar la gestion de los procesos adelantados con
fundamento en la Ley 522/1999.

3. Implementar sistemas de informacién, herramientas logisticas
y tecnoldgicas que simplifiquen y agilicen los procesos en el marco
de una cultura digital.

4. ALCANCE

Este documento describe el Plan Estratégico de Tecnologias de la
Informacién y las Comunicaciones (PETIC), el cual es el artefacto que se
utiliza para expresar la Estrategia de TI en la Justicia Penal Militar y
Policial, al igual el PETIC hace parte integral de la estrategia de la Entidad.

Complementando lo anterior se inicia con las estrategias para el desarrollo
de las redes de comunicaciones institucionales entre los despachos de la
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jurisdiccién especial y en general todas las sedes fisicas en las que se
ejercen sus actividades, el fortalecimiento de la plataforma de
infraestructura, los sistemas de informacién que apoyan los procesos de
la Entidad, bajo un marco que controle la seguridad de la informacién y
promueva el uso y la apropiacién de la tecnologia en todas las areas de
la Entidad. Este plan esta concebido para desarrollarse durante la vigencia
2024 - 2025 y aplica a todos los funcionarios de la entidad y contratistas.

5.MARCO NORMATIVO

TIPO DE
NoRA mm Descripcion - Epigeare

“Por la cual se expide el Estatuto General de
Ley 1993 Contrataciéon de la Administracién Publica”

"Por la cual se dictan normas sobre la organizacion
y funcionamiento de las entidades del orden
nacional, se expiden las disposiciones, principios y
Ley 489 1998 reglas generales para el ejercicio de las atribuciones
previstas en los numerales 15 y 16 del articulo 189
de la Constitucion Politica y se dictan otras
disposiciones."
“Por medio de la cual se expide el Cdédigo Penal
Militar”.
“Por el cual se expiden normas sobre requisitos para
Ley 940 2005 el desempeno de cargos en la Jurisdicciéon Penal
Militar”.
“Por medio del cual se establece un procedimiento
especial en el Cédigo Penal Militar, se adiciona un
articulo y se modifica el articulo 367 del mismo
Cadigo”.
“Por medio de la cual se introducen medidas para la
eficiencia y la transparencia en la ley 80 de 1993 y
se dictan otras disposiciones generales sobre la
contratacién con recursos publicos.

Ley 522 1999

Ley 1058 2006

Ley 1150 2007

Ley 1407 2010  “Por la cual se expide el Cddigo Penal Militar”.

“Por la cual se expide el Cédigo de Procedimiento
Administrativo y de lo Contencioso Administrativo”.
"Por la cual se dictan normas orientadas a fortalecer
los mecanismos de prevencion, investigacién vy
sancion de actos de corrupcion y la efectividad del
control de la gestién publica."

Ley 1437 2011

Ley 1474 2011
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TIPO DE Descripcion - Epigrafe
NORMA e -

Por la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la

Informacion Publica Nacional y se dictan otras
disposiciones.

“Por la cual se reestructura la Justicia Penal Militar
y Policial, se establecen requisitos para el
desempefio de sus cargos, se implementa su
Fiscalia General Penal Militar y Policial, se organiza
Ley 1765 2015 su Cuerpo Técnico de Investigacién, se senalan
disposiciones sobre competencia para el transito al
Sistema Penal Acusatorio y para garantizar su plena
operatividad en la Jurisdiccion Especializada y se
dictan otras disposiciones”.

“"Por medio de la cual se regula el derecho
fundamental de peticidén y se sustituye un titulo del

Ley 1712 2014

Ley 1755 2015 Codigo de Procedimiento Administrativo y de lo
Contencioso Administrativo”.
Por el cual se modifica la estructura del Ministerio
Ley 1414 2017 de Tecnologias d_e Ia_InformaC|on _
y las Comunicaciones y se dictan otras
disposiciones.
“Por la cual se adicionan, modifican y dictan
Ley 1882 2018 d|§pQS|C|ones orlen_tadas a fortal_ecer la contratacion
publica en Colombia, la Ley de infraestructura y se
dictan otras disposiciones”
Por la cual se moderniza el Sector de las Tecnologias
Ley 1978 2019 de la Informacion y las Comunicaciones -TIC, se

distribuyen competencias, se crea un Regulador
Unico y se dictan otras disposiciones.

“Por medio de la cual se adoptan medidas en
Ley 2195 2022 materia de transparencia, prevencion y lucha contra
la corrupcion y se dictan otras disposiciones.”

“Por el cual se expide el Plan nacional de desarrollo
2022- 2026 "Colombia potencia mundial de la vida”.

“Por el cual se establecen los lineamientos generales
para la integracion de la planeacion y la gestion”.
“Por la cual se reestructura la Justicia Penal Militar
y Policial, se establecen requisitos para el
desempefio de sus cargos, se implementa su
Fiscalia General Penal Militar y Policial, se organiza
Decreto 1765 2015 su cuerpo técnico de investigacién, se sefialan
disposiciones sobre competencia para el transito al
sistema penal acusatorio y para garantizar su plena
operatividad en la Jurisdiccion Especializada y se
dictan otras disposiciones”
“Por el cual se expide el Decreto Unico
Decreto 1070 2015 Reglamentario del Sector Administrativo de
Defensa”.

Ley 2294 2023

Decreto 2482 2012
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TIPO DE Descripcion - Epigrafe
NORMA e oS

“Por medio del cual se expide el Decreto Unico
Decreto 1082 2015 Reglamentario del Sector Administrativo de
Planeacién Nacional”.
“Por medio del cual se expide el Decreto Unico
Reglamentario del Sector Hacienda y Crédito
Publico”

Decreto 1068 2015

“Por el cual se adoptan medidas para implementar
el Sistema Penal Acusatorio en la Jurisdiccion Penal
Militar y Policial, y se modifica parcialmente el
Decreto 1070 de 2015 "Por el cual se expide el
Decreto Unico Reglamentario  del Sector
Administrativo de Defensa".
“Por medio del cual se modifica el Decreto 1083 de
2015, Decreto Unico Reglamentario del Sector
Decreto 1499 2017  Funcion Publica, en lo relacionado con el Sistema de

Gestidn establecido en el articulo 133 de la Ley 1753

de 2015.”

“Por el cual se declara un Estado de Emergencia
Decreto 491 2020 Econdmica, Social y Ecoldgica en todo el territorio
Nacional".
“Por el cual se adoptan medidas de urgencia para
garantizar la atencién y la prestacién de los
servicios por parte de las autoridades y los
particulares que cumplan funciones publicas y se
toman medidas para la proteccién laboral y de los
contratistas de prestacion de servicios de las
entidades publicas, en el marco del Estado de
Emergencia Econémica”
“Por el cual se modifica el articulo 2.2.2.2 del Titulo
2 "Adaptacion de medidas para implementar el
Sistema Penal Acusatorio en la Jurisdiccion Penal
Militar", del Decreto 1070 de 2015 "Por el cual se
expide el Decreto Unico Reglamentario del Sector
Administrativo de Defensa"
“Por el cual se fija la estructura interna de la Justicia
Decreto 312 2021 Penal Militar y Policial”

Decreto 1575 2017

Decreto 417 2020

Decreto 1768 2020

“Por la cual se actualiza la Politica General de
Seguridad y Privacidad de Ila Informacion,
Seguridad Digital y Continuidad de la Operacion del
Ministerio/Fondo Unico de Tecnologias de la

Resolucién 448 2022 Informacion y las Comunicaciones, se definen
lineamientos frente al uso y manejo de Ia
informacion y se deroga la Resolucion 2256 de
2020".
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TIPO DE Descripcion - Epigrafe
NORMA e -

Por el cual se establecen los lineamientos generales

de la Politica de Gobierno

Digital y se subroga el Capitulo 1 del Titulo 9 de la
Decreto 767 2022 Parte 2 del Libro 2 del Decreto

1078 de 2015, Decreto Unico Reglamentario del

Sector de Tecnologias de la

Informacion y las Comunicaciones.

Norma ISO A . .,
Técnica 27001 2022 Norma técnica de Seguridad de la Informacion.
Norma ISO

Técnica 20000 2018 Norma técnica de calidad de los servicios TI

TABLA 1. MARCO NORMATIVO

6. DEFINICIONES Y ABREVIATURAS

6.1. ABREVIATURAS

e AE Arquitectura Empresarial

e ANS Acuerdos de Nivel de Servicio

e IP (Internet Protocolo): Protocolo de Internet

e OTIC Oficina de Tecnologia de la Informacion y Comunicaciones
e SGDEA Sistema de Gestion de Documento Electrénico de Archivo
e SPOA: Sistema Penal Oral Acusatorio

e TIC Tecnologias de la Informaciéon y Comunicaciones

6.2. DEFINICIONES1

Analisis de Brecha

Se refiere a la identificacion, comparacion y analisis de las diferencias
entre un estado o situacién actual y el estado o situacién deseada. Permite
planear las arquitecturas de transicion necesarias para implementar y
alcanzar la arquitectura empresarial objetivo.

Ambiente (de desarrollo, pruebas o produccién)

! (n.d.). Glosario - Arquitectura TI - MinTIC. Se recuperéd el diciembre 18, 2020 de
https://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8161.html
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Es la infraestructura tecnoldgica (hardware y software) que permite
desarrollar, probar o ejecutar todos los elementos o0 componentes para
ofrecer un servicio de Tecnologias de la Informacion.

Arquitectura de Informacion

Define la estructura con la cual estd representada y almacenada la
informacion de una organizacidn, lo mismo que los servicios y los flujos
de informacion existentes y que soporta. Incluye el modelo conceptual, el
modelo de indicadores, los componentes de informacion y sus relaciones,
y la representacidon logica y fisica de los datos, entre otros. Esta
arquitectura expresa también la relacién que tiene con la arquitectura
misional y con las demas arquitecturas de TI.

Acuerdo de Nivel de Servicio (ANS)

Un Acuerdo de Nivel de Servicio (ANS) es un convenio entre un proveedor
de servicios de TI y un cliente. Describe las caracteristicas del servicio de
TI, los niveles de cumplimiento y las sanciones, y especifica las
responsabilidades del proveedor y del cliente. Un ANS puede cubrir
multiples servicios de TI o multiples clientes.

Base de conocimiento

Portafolio de instrumentos y herramientas que guian y ayudan a la
implementacion del Marco de Referencia de Arquitectura Empresarial para
la gestion de TI.

Catalogo de componentes de informacion

Es el inventario detallado y documentado del conjunto de componentes
de informacién que tiene una institucion o sector.

Catalogo de servicios de TI

Es un inventario detallado y documentado de los servicios de TI que la
institucién tiene implementados y que se encuentran activos, incluyendo
los que estan disponibles para ser desplegados. El catdlogo de servicios
de TI es el subconjunto del portafolio de servicios publicado para los
usuarios.
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Criterios de aceptacion

Son un conjunto preciso y bien definido de condiciones que un producto
que se va a adquirir o construir debe satisfacer en el momento de su
entrega, para que sea aceptado por una entidad.

Dato

Es una representacion simbdlica de una caracteristica particular de un
elemento o situacidon, que pertenece a un modelo de una realidad. Tiene
un tipo (por ejemplo, numérico, cadena de caracteres o logico) que
determina el conjunto de valores que el dato puede tomar. En el contexto
informatico, los datos se almacenan, procesan y comunican usando
medios electronicos. Constituyen los elementos primarios de los sistemas
de informacion.

Dominio

Cada uno de los seis componentes que conforman la estructura de la
primera capa del disefio conceptual del Marco de Referencia de
Arquitectura Empresarial para la gestion de TI. Los dominios son las
dimensiones desde las cuales se debe abordar la gestion estratégica de
TI. Agrupan y organizan los objetivos, areas y tematicas relativas a las
TI.

Estrategia TI

Es el conjunto de principios, objetivos y acciones concretas que reflejan
la forma en la cual una entidad decide utilizar las Tecnologias de la
Informacion para permitir el logro de su misidon de una manera eficaz. La
Estrategia TI es una parte integral de la estrategia de una entidad.

Flujo de informacion

Corresponde a la descripcién explicita de la interaccidon entre proveedores
y consumidores de informacién, con un patrén repetible de invocacién
definido por parte de l|la entidad. Puede incorporar servicios de
informacion, datos e informacion.
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Gestion TI

Es una practica, que permite operar, innovar, administrar, desarrollar y
usar apropiadamente las tecnologias de la informacion (TI), con el
propodsito de agregar valor para la organizacion. La gestidon de TI permite
a una organizacion optimizar los recursos, mejorar los procesos de
negocio y de comunicacién y aplicar las mejores practicas.

Gestion documental

Es el conjunto de actividades técnicas y administrativas orientadas al
procesamiento, manejo y organizacién de los documentos de todo tipo
que fluyen en una organizacion.

Interoperabilidad

Es un conjunto de principios, politicas y recomendaciones que busca
facilitar y optimizar el ejercicio de colaboracién entre organizaciones para
intercambiar informacién y conocimiento, en el marco de sus procesos de
negocio, con el propdsito de facilitar la entrega de servicios a ciudadanos,
empresas y a otras entidades

Lenguaje comin de intercambio

Es el estandar definido por el Estado colombiano para el intercambio de
informacion entre instituciones.

Mesa de servicio

Es una unidad funcional dedicada a gestionar una variedad de eventos
sobre el servicio. La mesa puede ser un punto Unico de contacto para los
usuarios de TI. Maneja los incidentes y solicitudes de servicio a través del
uso de herramientas especializadas para dejar registro y administrar los
eventos.

Nube

Término usado para referirse a la computacién en la nube (cloud
computing). Trata de los servicios en la web que proveen caracteristicas
basicas y avanzadas de procesamiento y almacenamiento.
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On Premise

Recursos informaticos (servidores, almacenamiento, redes, etc.) que se
encuentran ubicados fisicamente en las instalaciones de la Unidad, es
decir, la Unidad tiene su infraestructura en su propio centro de datos
externo o internos y/o en una sala de servidores dentro de sus
instalaciones.

PETIC

El Plan Estratégico de las Tecnologias de la Informacion y Comunicaciones
es el artefacto que se utiliza para expresar la Estrategia de TI. Incluye
una visioén, unos principios, unos indicadores, un mapa de ruta, un plan
de comunicacion y una descripcion de todos los demas aspectos
(financieros, operativos, de manejo de riesgos, etc.) necesarios para la
puesta en marcha y gestiéon del plan estratégico. El PETI hace parte
integral de la estrategia de la institucion. Cada vez que una entidad hace
un ejercicio o proyecto de Arquitectura Empresarial, su resultado debe ser
integrado al PETIC.

Plan Anual de Adquisiciones (PAA)

Es el instrumento que permite planear y gestionar las compras de
productos y servicios para una institucién en un periodo de doce meses.

Sistema de Gestion de Documento Electronico de Archivo

Sistema de informacidn o un conjunto de estos que ofrece las
funcionalidades necesarias para la gestién de documentos electrénicos de
archivo

Servicio de informacion

Consiste en la entrega de informacion de valor para los usuarios de una
entidad a través de un proveedor de servicio interno o externo. Un servicio
de informacién se describe a través de un contrato funcional (qué recibe
como entrada y qué produce como salida) y un conjunto de acuerdos de
servicio que debe cumplir.
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Tablero de Indicadores

Es un conjunto de indicadores cuya medicién y seguimiento periddico
brindara un mayor conocimiento sobre la situacion real de una institucién
y el avance en el logro de sus objetivos. Un tablero de indicadores incluye
una mezcla de indicadores estratégicos, tacticos y operativos.

/.RESPONSABLES

El jefe de la Oficina de Tecnologias de la Informacion y las
Comunicaciones, Coordinador del Grupo de Sistemas de Informacion,
Coordinador de Plataforma Tecnoldgica y Coordinador Grupos de Redes y
Comunicaciones de la Justicia Penal Militar y Policial, son los principales
responsables del desarrollo del Plan Estratégico de Tecnologias de la
Informacion y las Comunicaciones (PETIC).

Asi mismo todas las dependencias de la JPMP tienen la corresponsabilidad
de contribuir, en el marco de sus funciones y competencias, en la
implementacion del Plan Estratégico Institucional.
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ILUSTRACION 1. ORGANIGRAMA OTIC

Sin embargo, es necesario que para el cumplimiento de los objetivos del
mismo, se cuente con el apoyo de las siguientes areas: Secretaria
General, Oficina Asesora Juridica, Oficina Asesora de Planeacion, Fiscalia
General Penal Militar y Policial, Tribunal Superior Militar y Policial,
Coordinacién de Policia Judicial, Grupo de Contratos, Grupo de Talento
Humano, Escuela de Justicia Penal Militar y Policial y en general de todas
las areas de la Entidad debido a que entre todas ellas se deben dar las
interacciones institucionales que daran cumplimiento a lo planeado en el
mismo.

8.ENTENDIMIENTO ESTRATEGICO JPMP

La Justicia Penal Militar y Policial (JPMP) tiene una estructura orgdanica
compuesta establecida en el Decreto 312 del 2021 para el funcionamiento asi:
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Articulo 1°. Objeto. La Unidad Administrativa Especial de la Justicia Penal
Militar y Policial, tiene por objeto fundamental la organizacién, direccidn,
administracion y funcionamiento de la Jurisdiccidon Especializada.

Articulo 2°. Estructura. Para el cumplimiento de la funcidon constitucional de
la Justicia Penal Militar y Policial, que se ejerce con independencia del mando
institucional de la Fuerza Publica y de manera permanente en todo el Territorio
Nacional, la Unidad Administrativa Especial de la Justicia Penal Militar y Policial,
tendra la siguiente estructura:

8.1. ESTRUCTURA ADMINISTRATIVA

1. Consejo Directivo.
2. Direccidn Ejecutiva.
2.1 Oficina Asesora de Planeacién.
2.2 Oficina Asesora Juridica.
2.3 Oficina de Tecnologias de Informacién y de las Comunicaciones.
2.4 Oficina de Control Interno de Gestién.
3. Subdireccion General.
4. Secretaria General.
4.1. Grupo de Talento Humano
4.2. Grupo Financiero
4.3. Grupo de Contratos
4.4. Grupo de Control Disciplinario
4.5. Grupo Administrativo
5. Escuela de la Justicia Penal Militar y Policial.
6. Organos de Asesoria y Coordinacién.
6.1 Comité de Gestion y Desempeno Institucional.
6.2 Comision de Personal.

Ilustracion 2 Estructura administrativa JPMP

8.2. Estructura Judicial

1. Tribunal Superior Militar y Policial.
1.1 Juzgados de Conocimiento Especializado de Justicia Penal Militar y
Policial.
1.2 Juzgados de Conocimiento de Justicia Penal Militar y Policial.
1.3 Juzgados de Ejecucién de Penas y Medidas de Seguridad de Justicia
Penal Militar y Policial.
1.4 Juzgados de Control de Garantias de Justicia Penal Militar y Policial.

2. Fiscalia General Penal Militar y Policial.
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2.1 Fiscalias Delegadas ante el Tribunal Superior Militar y Policial.

2.2 Fiscalias ante Jueces de Conocimiento Especializado de Justicia Penal
Militar y Policial.

2.3 Fiscalias ante Jueces de Conocimiento de Justicia Penal Militar y
Policial.

2.4 Cuerpo Técnico de Investigacién de la Justicia Penal Militar y Policial.

Paragrafo 1°. La estructura judicial, sus competencias y funcionamiento se
regirdan por lo sefialado en las Leyes 1407 de 2010 y 1765 de 2015.

Paragrafo 2°. Los Despachos que continden conociendo de los procesos
adelantados bajo el procedimiento establecido en la Ley 522 de 1999 haran parte
transitoria de la estructura de la Unidad Administrativa Especial de la Justicia
Penal Militar y Policial.

8.3. MAPA DE PROCESOS

Seguido el contexto del entendimiento organizacional de la JPMP, mediante
siguiente ilustracion se dan a conocer los procesos internos, que se encuentran
en el Mapa de Procesos de la JPMP, estos divididos en seis grandes Procesos,
Estratégicos, Misionales, de Apoyo, Control Disciplinario, Control Interno y de
Evaluacion y Mejora.

Justicia Penal Militar y Policial
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ILUSTRACION 2. MAPA DE PROCESOS JPMP
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9. ANALISIS SITUACION ACTUAL

Para el afio 2021, se planed y se presupuesté la adquisicion de 392
computadores y la renovacion de los servidores del centro de computo,
para el afo 2022 se adquirieron 163 equipos, los recursos y servicios en
la nube para la primera fase del SPOA, para el afio 2023 se adquirieron
123 equipos, los recursos y servicios en la nube para la segunda fase del
SPOA, y se crecid el nodo secundario de servidores para los servicios de
apoyo, finalmente se tiene planeado crecer en 39 equipos.

Por otra parte, la JPMP cuenta con sistemas de informacién con el objeto
de atender en forma adecuada el cumplimiento de sus funciones, adicional
la JPMP viene adelantando un plan de modernizacion que busca
implementar una operacién automatizada a nivel nacional con el apoyo
del Sistema de Informacién Misional y de comunicaciones unificadas para
cada uno de los despachos con el fin de cumplir con las fases de
implementacion del Sistema Penal Oral Acusatorio - SPOA, para los afios
2022, 2023, 2024 y 2025.

La JPMP cuenta a su vez, con sistemas de apoyo como los son DARUMA,
SIATH, PAOYER y SAP, estos Ultimos se tienen en comodato con el
Ministerio de Defensa Nacional.

Por otra parte, se cuenta con servicios tecnoldgicos para el ciudadano
como el Portal Web (https://www.justiciamilitar.gov.co) y el servicio de
PQRSD.

Los despachos judiciales de la JPMP ubicados en el Palacio de Justicia de
Bogota y a nivel nacional cuentan en algunos de los despachos de las
fuerzas militares se instalé una Red de Area Local (LAN) y otros con una
conexion a la RIC (Red Integrada de Comunicaciones), con sus
respectivos equipos de comunicacion de red, con lo que no solo se permite
la interconexién de todos los computadores de los funcionarios, servidores
y empleados, sino el acceso a los diferentes servicios informaticos
misionales y corporativos, como: el correo electrénico, acceso a Internet
y Sistemas de Informacién vitales para apoyar la gestién de la UAE-JPMP.
Ademads de la implementacién de Sistema Penal Oral Acusatorio - SPOA-
en la Fase I comprendieron de 71 despachos, para la Fase II
comprendieron la intervencion de 33 despachos, los cuales fueron
intervenidos con la adecuacion de cableado estructurado y conectividad.
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El servicio de soporte a los usuarios que requieran de ayuda en la solucién
de incidentes o en la configuracion de aplicaciones, conectividad, solucién
de fallos en el hardware o los periféricos, servicios de impresion vy
preguntas sobre la funcionalidad ofrecida por las aplicaciones provistas
por la Oficina de Tecnologia de la Informacidon y Comunicaciones (OTIC).
Este conjunto de servicios fue adquirido usando el acuerdo marco de la
tienda virtual de Colombia compra eficiente, y permite el soporte a nivel
nacional con un conjunto de horas de soporte reactivo y prescriptivo, asi
como de un conjunto de repuestos para los equipos personales de
computo.

El servicio de administracién de plataforma tecnoldgica, permite gestionar
los recursos fisicos y légicos que soportan la operacion de los servicios de
infraestructura, software y gestion de los recursos de red, este servicio
seguira desarrollandose con los recursos especializados y contratados con
terceros avalados o certificados por los fabricantes de dichos
componentes o servicios, En plataformas “on premise” (locales) o en la
nube, con proveedores como Microsoft, AWS, HP, Dell, Trillex, entre
otros, para asi mantener los niveles de servicios altos de acuerdo con
necesidades de nuestros usuarios y gestionados por el Grupo de
Plataforma Tecnoldgica de la Oficina de Tecnologias de la Informacion y
las Comunicaciones de la Justicia Penal Militar y Policial.

9.1 ANALISIS DOFA

Esta herramienta permite identificar las operaciones que soporta el
proceso de gestion TIC en las actividades que requiere la Entidad.

Fortalezas Debilidades

1. Contar con infraestructura de comunicaciones robusta y a nivell 1. Falta de conocimiento del marco regulatorio
nacional vigente.

2. Contar con herramientas tecnoldgicas emergentes 2. Bajo interés en apoyar por ejercicios de

3. Estabilidad laboral Arquitectura Empresarial, Transformacion

Digital y Seguridad de la Informacion.

3. Falta de  conocimiento en Arquitectura
Empresarial.

Falta de capacidades especializadas para el soporte|

de soluciones emergentes.

4.Baja integracion entre los sistemas de
informacion y entre fuentes de datos.

5. Falta de un modelo de priorizacion y atencion de
incidentes y necesidades.

6. Falta de fortalecimiento en las capacidades|
tecnoldgicas actuales

Oportunidades Amenazas
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1. Adopcién del Marco de Referencia de Arquitectura 1. Falta de presupuesto
Empresarial (MRAE) de MinTIC y Manual de Gobierno 2. Cambios estratégicos no planeados
Digital. 3. Duplicidad de esfuerzos en el uso de las TIC
2. Proporcionar criterios de disefio arquitectdnicos suficientes y | 4. Fuentes de informacién sin custodia y control
necesarios paralas soluciones tecnoldgicas. 5. Enfoque Unicamente en la operacién de
3. Construir un modelo de gestién para una evaluacién TI limitando la innovacion y planificacién
integral que permita laeliminacién, actualizacién o creacién estratégica de TIC.
de servicio de TI. 6. La Infraestructura de la Entidad presenta
4.  Articulacion para converger en soluciones actualmente limitaciones para atender nuevas
tecnoldgicas y cubrir lasnecesidades necesidades

5. Disefiar el Modelo de Gestion de Servicios Tecnoldgicos y

de Informacion - MGSTI
Mejorar rendimiento y confiabilidad de los sistemas Y|
plataformas de TIC

Mejorar el acceso y la distribucion de informaciéon misional

Mejorar la seguridad de aplicaciones, sistemas y datos

Mejorar la integracién de los sistemas de informacion

0. Mejorar la flexibilidad y versatilidad de los sistemas y

plataformas de TI

11. Disefiar una Arquitectura de Referencia permita la
reduccion de costos ymejora de cobertura.

12. Proporcionar los criterios de disefio suficientes y
necesarios para lassoluciones tecnolégicas.

13. Permitir la clasificacion de los servicios, de tal forma permita
una evaluaciéon completa para la eliminacién, actualizacién
o creacion.

14. Definir estdndares y crear modelos de arquitectura para

ser compartidos y reutilizados por los equipos técnicos

15. Definir estrategias para el Uso y apropiacion de los proyectos e
iniciativas.

o

50 ®N

TABLA 2. MATRIZ DOFA TIC
9.2 ANALISIS FINANCIERO

Para la vigencia del 2024 se tiene planeado realizar procesos
contractuales de TIC por alrededor de cinco mil millones, con el fin de
seguir atendiendo el crecimiento de la Unidad en la fase III del SPOA.
Para la vigencia 2025 se tiene planeado realizar procesos contractuales
de TIC por alrededor de quince mil millones de pesos dentro de esta
vigencia se tiene presupuestado la finalizacién de la implementaciéon de
SPOA la cual se cubriria con la Fase 1IV.

Hasta el 2026 se debe mantener la inversidn para los servicios logrados
hasta el momento y se deben proyectar algunos recursos adicionales con
el fin de transformar e innovar la administracion del sistema judicial y de
la Justicia Penal Militar, por lo que se proyecta este alrededor de 20 mil
millones.
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10. ESTRATEGIA DE TI

La estrategia de TI para la JPMP busca el cumplimiento de los objetivos
estratégicos a través del uso y apropiacion de habilitadores tecnoldgicos
y el fortalecimiento de las capacidades institucionales. Esta estrategia
busca poner en las manos de los funcionarios de las areas administrativas
y misionales herramientas para el mejor desempefio de sus labores
fortaleciendo el trabajo colaborativo, la seguridad de la informacién y la
disponibilidad y oportunidad de esta.

Para esto, se busca impactar de forma positiva todo el ecosistema que
conforman la Unidad mediante el uso y la apropiacion de la tecnologia por
parte de los funcionarios, los elementos fisicos de acceso a la tecnologia
como terminales de computo personal, sistemas de captura de
documentos, redes de comunicacion y adecuaciéon de las redes internas y
externas, sistemas de informacién oportunos y seguros, apoyo a los
procesos misionales y de apoyo y fortalecimiento de la estrategia
institucional, basadas en los principios de transparencia en la
administracion, economia en los recursos y eficacia en la ejecucion.

Es asi como la Oficina de Tecnologias de la Informacion y las
Comunicaciones dentro del presente plan se plantea las siguientes
iniciativas estratégicas:

e Renovacion y fortalecimiento de la conectividad e infraestructura
tecnoldgica

e Implementacion de sistemas de informacién para los procesos de la
JPMP

e Implementacién de canales de comunicacion virtuales internos y
externos

e Seguridad de la informacion

Las tecnologias adquiridas y en parte desarrolladas a su interior deben
alinearse con los objetivos estratégicos de alto valor que se han planteado
en la Unidad, permitiendo que su uso enriquezca la cadena de valor de
los procesos, en aras de una justicia eficaz y de unos resultados cada vez
mejores. El uso y la apropiacion seran aspectos determinantes a la hora
de medir los resultados de su aplicacion y su efectividad en la
administracion.
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El objetivo principal de la Oficina de Tecnologias de la Informacion y
Comunicaciones — OTIC es la modernizacidon para avanzar en los retos de
la transformacion digital, convirtiéndose en la Oficina de Tecnologia de la
Informacién, Innovacién y Transformacién Digital. Esto permitira avanzar
en los desafios de la cuarta revolucion industrial y en la adopcion de las
nuevas capacidades institucionales entorno a las tecnologias de la
informacion.

Con base en lo anterior se pretende fortalecer los siguientes objetivos
estratégicos de la JPMP:

e Garantizar la transicion efectiva al Sistema Penal Oral Acusatorio a
nivel nacional en la Justicia Penal Militar y Policial.

e Regularizar la gestion de los procesos adelantados con fundamento
en la Ley 522/1999.

e Disenar, implementar y mantener una estrategia institucional de
comunicacién interna y externa asertiva.

e Implementar sistemas de informacién, herramientas logisticas vy
tecnoldgicas que simplifiquen y agilicen los procesos en el marco de
una cultura digital.

A continuacién, se ilustra la visidn estratégica de OTIC
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Vision estratégica Objetivos estr Ir estr requeridas [t I TI Herramientas Infraestructura Estructura Organizaciénal
- Implementacion Software de gestion de
1 Diseflar e implementar de sistemas de Habilidades &n el uso de sistemas de e procesos
la estrategia institucicnal A e informacién para la gestion de casos, Sistema de Misional Sistema de gestion de

Oficina de Tecnalagias de la
informacién y las comunicaciones

t —»| Grupo de Sistemas de Informacion

Grupo de PlataformaTecnologica

I

|| Grupo de Redes de Comunicaciones
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11. RIESGOS TIC

En el Marco para la Transformacidn Digital y en linea e las directrices emitidas
por el gobierno nacional segun el articulo 147 de la Ley 1955 del 2019 - Plan
Nacional de Desarrollo, que dispone que las entidades estatales del orden
nacional deben incorporar en sus planes de accidn el componente de
transformacién digital. Los paises estan presenciando lo que el Foro
Econdmico Mundial denomina como “Cuarta Revolucién Industrial”, en el que
el Internet y lo digital se ha convertido en un elemento disruptor para la
creacidon de nuevos productos y la prestacion de servicios de las tecnologias
de la informacion y las comunicaciones. Este cambio no se define, en
especifico, por un conjunto de tecnologias emergentes, en si mismas, sino
por la transicion hacia nuevos procesos, productos y servicios que se
desarrollan a partir de la infraestructura digital actualmente disponible.

A continuacién, se presenta el Mapa de Riesgos Institucional donde se
evidencian la participacién de OTIC para mitigar el riesgo.
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PECIAL JUSTICIA PEN VIDA Mapa de Riesgos Institucional 2024 &)
Zona de . ~ Zonadel
Cédigo  Proceso  Responsable Causas Inmediatas Causa Raiz Descripcién del Riesgo Tipode  c.iencia Probabilidad Impacto Riesgo  Descripcion del control Tipo de control Frecuenciadel - Control Control A |robabilidad) §Tmpactol iypiec o By miento Plan de Accién [—, i
Riesgo o control  Implementado  Documentado  Residual  Residual ¢ Implementacién
Realizar mesa técnica con la OTIC
eramienta para ¢l para solicitar la sistematizacién de
Ia herramienta que contengala | Jefe de Oficina
.. ; 4
serg:e‘g:”zz“;gfe“:“" de| Preventivo Diario st no informacién actualmente vinculada|  Asesora Juridica 291021202
p i . en la matriz de seguimiento y
control de procesos judiciales.
Ausencia de
control de Ausencia de mtsr;r‘umenms
términos. :
Pé 6 ] ’ ;
Gestin | et | e | personal sn competendis | PEIS2 econtmica  rep ;f.;‘é;nuay e < g o [Monitoresprevioal 3 p
- ’ 3 B 6 e > " >
DE-004 |y igia |OfIANa ASeSOra) o mentativa en | ¥ eXPerienias requeridas. | o ros icial de los intereses de la | ¢ Gestion | - Diario o z 3 [cumplimiento de Preventivo Diario s1 NO z 3 Redudr
Juridica s Erticnd = s términos en los procesos s
Desorganizacn de estin judiciales ctualzar matriz de seguirmiento
Deficiencia “‘“’"j"f ¥ tz";"‘e”s de conciliaciones incluyendo fecha | Secretaria Técnica
probatoria. ‘e la entida de entrega de Ia ficha de del Comité de
i - Y 2 31/01/2024
Seguimiento al condiliacion extrajudicil al Condiliacién/
cumplimiento de secretario del comité de Auiliar
términos en condiliacion.
condiliaciones )
extrajudiciales realizada | Preventivo | MENSUAL st st
por el secretario técnico
del Comité de
Conciliacién.
Vanifestacién de Preventivo Diario st st
conflictos de interés
Pérdida reputacional al incurri en
delitos tales como: fraude procesal »
Que no hayan debidos : d Decisitn respecto de la )
: Procesos de seleccion interés indebido, cohecho y/o " manifestacion de Reactivo Diario st No o Realizar 2 socialzacones
Gestign | Jefedela | Faltadeéticae | OCEES OB SCRIAM sin perjuico de las demds| < G 0 |confiictos de interds. G < relacionadas con el debido manejo |, e
G001 | Do |Oficina Asesoral integridad de los | 0 *ECNUaT 418 9GR8 T sanciones disciplinarias, cuandose | o B | Diario 8 % 5 % 5 Redudr  |a la manifestacicn de confcos de | "O0%) 29/03/2024
Juridica profesionales | (7% naYcidng e mrocesos | ciecuten las actividades relacionadas P = s < s < interés a funcionarios y
Orc’;nﬂi s de"mwés con las funciones de la Oficina Asesora socilizar a los contratistas de la OAJ (2 charlas).
P Juridica al buscar el beneficio propio o
e terceron. funcionarios y
que
pertenezcan ala Oficina | Preventivo | Semestral sI NO
lAsesora Juridica sobre el
debido manejo de
conflcto de interés.
§ ; Realizacion de cursos de !
' Pérdida reputacional y econémica por ! Preventivo | Trimestral si NO
Destonocimiento Ia inapropiada interpretacidn y actualizacion normativa.
MBI 383 | iy compatencs | g, en s expdo o scos
Gestign | | Jefedela | demotivaibnen | oot ol re';uendas admimistratvos. derechos de peticion y 2 g o § < Elaborar y socializar boletin Profesional de
X s 6 das. ] 6 3 2 E 6 g 5 ; 4
GH002 | 3 e Oﬁ"ﬂaﬁgﬁ“m la projeceln de | pusencia de actualizacién y|  consultas, proyectados por los | D¢ Sestidn | - Diario g z 5 Soc\a!wfzacqu dela z 3 Mitigar 5 ridico para toda la Entidad. Defensa 31/08/202
ko educacion continua.  |funcionarios y aprobados por el jefe de. '”;”""“?‘?"Y "
petiisn o actos Ia Oficina Asesora Juridica, que Zuc“;"‘?‘;"” normativa: | preventivo | Cuatrimestral st NO
on 0 2 f i f
administrativos. produzca efectos Juriicos que fecten jurisprudencial aplicable
: a la Entidad
revision v socilizacis ) 3
el procesimiento de. Realizar revision y socilizacion de | 1oc. ue oficna
Desconocimiento . - ce i i imi i6 n
e m;rc'o Pérdida reputacional y econdmica por expedicon de actos Preventivo Anval NO st Mitigar prc?cedugmen_t:l dtvexved\clan de | pcesora Juridica 30/04/2024
Sormative y falta Ia inapropiada interpretacidn y administrativos. 2105 administrativos.
efedeln | do moﬁvac“’u," e | Personal sin competencias | aplicacién del marco normativo a o @
G003 | SESHON | e eoral Ia proyecdon de. | ¥ €Xperiencias requeridas. |  vigente, en la expedicion de actos | oo | g i 9 @ 9 he
Juridica Eioe ”wr’(smtas Ausencia de actualizacion y |administrativos, derechos de peticién y. L z 2 |socitnacien de g =
dorechor de educacion continua. consultas firmadas por el Director d““ff‘m‘?" ela
peticién o actos Ejecttivo, que produzca efectos actualizacién sormativa Elaborar y socializar boletin Profesional de
3 uridicos que afecten la Entidad. d ; 4
administrativos. J q doctrinal y Preventivo | Cuatrimestral St NO Mitigar juridico para toda a Entidad. Defensa 31/08/202
jurisprudencial aplicable
a la Entidad.
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Por otra parte, OTIC tiene riesgos transversales con la Fiscalia General
Penal Militar, los cuales se detallan a continuacidn.

MAPA DE RIESGOS INTITUCIONAL V1 2024

Tipo de Fecha

Cédigo Proceso Responsable Descripcién del Riesgo . Descripcién del control Plan de Accidn Responsable o
Riesgo Implementacién

Permisos y roles en el sistema de
informacién misional de acuerdo con los
pardmetros definidos por el Fiscal de
Conocimiento.

Realizar mesa técnica para definir Fiscal General Penal
pardmetros, alcances y roles en el Militar y Policial y
sistema de informacién misional. oTIC

. - Fiscal General Posibilidad de desviacién de
Investigacion y . o . .
s Penal Militar y | investigaciones para beneficio propio o |De Corrupcién
Acusacion N
Policial de un tercero.

MIA-001
Parametrizar en el sistema la generacién | Fiscal General Penal

de alertas de ingreso, modificacién, Militar y Policial y 28/06/2024
movimiento v descarga de expedientes. oTIC

Alertas de ingreso, modificacién, mavimiento
y descarga de expedientes.

TABLA 4. RIESGO TRASVERSALES OTIC

12. GESTION DE TIC

Dentro de la iniciativa estratégica TIC “Renovacion y fortalecimiento
de la infraestructura tecnoldgica”, se plantea continuar con la
renovacion de equipos de computo, con el fin de atender sus problemas
de obsolescencia, para hacer el transito hacia lo digital y la adopcién de
procedimientos y procesos que involucren sistemas de informacion, asi
como fortalecer el ecosistema de productos de hardware y software
combinado las caracteristicas de alta disponibilidad, resiliencia a fallos
y aumento del poder de cémputo, en un esquema de nube hibrida, para
soportar los servicios y sistemas de informacion que hacen parte de la
estrategia global de tecnologia permitiendo disfrutar de las bondades
gue estas soluciones ofrecen a la administracién de redes,
disponibilidad de servicios y que soporten las herramientas
informaticas. De forma complementaria, los servicios de la mesa de
ayuda se alinean con las mejores practicas de calidad de servicios como
ITIL y la ISO 2000, que se veran reflejados en el sistema de calidad de
la JPMP.

Dentro de la iniciativa estratégica “Implementacion de canales de
comunicacién virtuales internos y externos”, el Grupo de Redes y
Comunicaciones ha venido adelantando la conectividad y adecuacién de
las sedes de los despachos de fiscales y jueces a nivel nacional asi como
fortaleciendo la conectividad de las sedes del Palacio de Justicia y el
datacenter de Fortaleza del Ministerio de Defensa Nacional con una
redundancia tecnoldgica que garantizard una disponibilidad mejorada
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en los servicios de comunicaciones que los usuarios experimentan en
el uso de los servicios con los que interactuan.

A partir de los sistemas de informacidn permitir la gestion de
informacion en el marco de la identificacidon del ciclo de vida del dato,
el anadlisis de informacion y el desarrollo de capacidades para el uso
estratégico, asi mismo, debe trabajar en conjunto con los diferentes
grupos que conforman la Unidad para establecer acuerdos que
garanticen la calidad de la informacion al igual contar con un plan de
calidad de los componentes de informacion que incluya etapas de
aseguramiento, control e inspeccidon, medicién de indicadores de
calidad, actividades preventivas, correctivas y de mejoramiento
continuo de la informacion. En conclusidn, contar con gobierno de datos
de acuerdo con los estandares internacionales como es el DAMA2, que
permita contar con tableros de control del sistema misional y reportes
multidimensionales que permitan llevar el control y conocimiento de los
procesos judiciales que se adelantan de las leyes 522 y 1407, y asi la
generacion de estadisticas en la jurisdiccidn especializada.

Por otra parte, la integracion de servicios externos a través de canales
seguros y confiables para el acceso de servicios desplegados en la nube
de AWS, de manera que se genere una correcta gestion vy
administracion de integraciones teniendo el gobierno de estos. Lo
anterior como apoyo contar con una gestion de archivos unificada en
un Sistema de Gestion de Documentos Electréonico de Archivo, de
manera que pueda integrarse sin tener que afectar de manera
particular a los diferentes sistemas, reduciendo el impacto de
adaptacion. De la misma manera, la arquitectura permite el uso en un
punto unificado del servicio de Firma Digital, sin importar el origen
técnico de los documentos ya que, siempre que se encuentren dentro
de la arquitectura institucional, permitira el uso del médulo de firma.

En esa misma linea, para la implementacién del Sistema Misional se
definid un proceso basado en el marco de gestion de proyectos de
metodologia agil SCRUM, con base en la metodologia se cuenta con las
siguientes actividades: Analisis de las necesidades, Implementacion,

2 https://www.dama.org/cpages/body-of-knowledge
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Despliegue en entorno de pruebas y Despliegue en produccion. Lo
anterior permite llevar un mejor control del proceso de desarrollo de
software y calidad en los productos entregados al usuario final.

Asi mismo, se seqguira disponiendo de los servicios de TIC dentro de las
mejores practicas de gestion ITIL para dar cumplimiento a los
indicadores acordados con la Oficina Asesora de Planeacion. Para lo
anterior se contara con mecanismo de monitoreo de la plataforma
tecnoldgica, niveles de disponibilidad de conectividad, procedimientos
de la mesa de servicios y de la gestién de incidentes en el marco de las
mejores practicas apoyados en ITIL e ISO20000

13. Planeacion TIC

El Plan Estratégico de TI como instrumento de estrategia que establece
la ruta de ejecucidon de programas, proyectos e iniciativas en sus
componentes de tecnologia, establece los planes de Tecnologias de la
Informacion y las Comunicaciones, consignados en el presente
documento se rigen por los principios de planeacién, pertinencia y
alineacién con los objetivos estratégicos de la entidad, alineado al
fortalecimiento de transformacion digital garantizando el acceso digital
y efectivo a la administracién de justicia. Por ello, se deberd hacer uso
intensivo de las nuevas tecnologias de la informacion y las
comunicaciones, optimizando los procesos y ofreciendo valor agregado
mediante soluciones que atiendan las necesidades actuales y futuras,
estableciendo capacidades operativas y funcionales que sean flexibles
frente a las operaciones complejas. Para atender lo anteriormente
expuesto se detallan los siguientes proyectos de acuerdo lo presentado
en el Comité de Integracién de Tecnologias de Informacidon vy
Comunicaciones - CITI.

MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Prestar los servicios especializados de una consultoria para el gobierno de
datos que se encuentra enmarcado dentro de la norma ISO 27001 y el
marco de referencia DAMA, con el fin de mejorar la gestién de datos y la
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seguridad de la informacion. La consultoria realizara un diagndstico y
plan de accidén, capacitara al personal, desarrollara la documentacion
necesaria y acompanara a la entidad en el proceso de implementacion y
cumplimientos de las normas

LICENCIAMIENTO SOFTWARE DE PROTECCION DE EQUIPOS

Contratar la adquisicién y renovacion de licencias antivirus con destino a
la Justicia Penal Militar y Policial.

ADQUISICION DE LICENCIAMIENTO MICROSOFT 365

Suscripcion de licenciamiento de productos Microsoft 365 (E1 y E3), para
la Justicia Penal Militar y Policial.

RENOVACION DE LICENCIAMIENTO ADOBE

Renovacion del licenciamiento de la suite Adobe para la Justicia Penal
Militar y Policial

SERVICIO DE SOPORTE TECNICO (MESA DE AYUDA)

Prestar del servicio técnico en sitio y remoto a nivel nacional, el
mantenimiento preventivo y correctivo de equipos de oficina y de la
plataforma tecnoldgica, a través de una mesa de ayuda adicional los
servicios especializados en la plataforma Microsoft para la Justicia Penal
Militar y Policial.

MIGRACION DE PLATAFORMA TECNOLOGICA FORTALEZA

Prestacidn de los servicios técnicos necesarios para las actividades previas
y posteriores del traslado de la plataforma tecnoldgica actual de la Justicia
Penal Militar y Policial a MDN-Fortaleza

CONECTIVIDAD Y SERVICIOS DE COMUNICACIONES A NIVEL
NACIONAL
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Servicio de red corporativa WAN-LAN de telecomunicaciones y seguridad
informatica para la Justicia Penal Militar y Policial. Ampliacién y extension
de la garantia de la Red Wifi JPMP incluido soporte

ARQUITECTURA EMPRESARIAL

Disefiar el modelo de arquitectura empresarial con sus dominios de
negocios, informacién, aplicaciones (software), tecnologia, asi como la
arquitectura de integracion e interoperabilidad para la Justicia Penal
Militar y Policial.

14. DESARROLLO DEL PLAN

Fecha de
. . ejecucion . .
Actividad/Descripcion Responsable Cuatrimestr Vigencia
e (I, I1, II).
Oficina de
o, . . . Tecnologias de
_?uIscrlpuon certificados digitales servicios Informacion y de X 2024
- las
Comunicaciones
Contratar la renovacion y adquisicion de Oficina , de
X . L . ) Tecnologias de
licencias antivirus Trellix con destino a la Informacion de X 2024
Unidad Administrativa Especial de Ila | Y
. o - as
Justicia Penal Militar y Policial. o
Comunicaciones
Suscripcidon de licenciamiento de productos Oficina , de
- . Tecnologias de
Microsoft 365, para la Unidad Informacion de X 2024
Administrativa Especial de la Justicia Penal las Y
Militar y Policial. L
Comunicaciones
Renovacion del licenciamiento de la suite Oficina , de
. . Tecnologias de
Adobe Premier Creative Cloud para la Informacion de X 2024
Unidad Administrativa Especial de Ia | Y
L o . as
Justicia Penal Militar y Policial o
Comunicaciones
Oficina de
Renovacion Licencias SolarWinds todo | Tecnologias de
incluido, para el monitoreo de la |Informacion y de X 2024
infraestructura tecnoldgica las
Comunicaciones
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Fecha de
. N ejecucion . .
Actividad/Descripcion Responsable Cuatrimestr Vigencia
e (I, I1, II).
Oficina de
o L , Tecnologias de
Ampliacion y extension de la garantia de la .
Red Wifi JPMP incluido soporte f;‘sformac'on y de X 2024
Comunicaciones
Ampliacién y actualizacion del Sistema | Oficina de
Judicial para la Unidad Administrativa | Tecnologias de
Especial de la Justicia Penal Militar y Policial, | Informacion y de X 2024
incluido soporte y parametrizacion en la | las
modalidad de bolsa de horas. Comunicaciones
Oficina de
Suscripcién firmas digitales en custodia y | Tecnologias de
estampas de tiempo para el Sistema de | Informacion y de X 2024
Informacion Misional. las
Comunicaciones
N L Oficina de
Ampliacion y actualizacion con soporte del ,
. p . ) Tecnologias de
sistema de gestidén de calidad de la Unidad Informacion y de
Administrativa Especial de la Justicia Penal las X 2024
Militar y Policial. .
Comunicaciones
Oficina de
Tecnologias de
Traslado centro de datos Informacion y de X 2024
las
Comunicaciones
Oficina de
Servicios de mantenimiento de los sistemas -Ir:fi)nrﬂ\g?:li?; SZ X 2024
de informaciéon Administrativo de la Unidad. las Y
Comunicaciones
Adquisicion, instalacion y puesta en | Oficina de
funcionamiento de puntos de cableado | Tecnologias de
estructurado, que incluye equipos activos | Informacion y de
de red LAN, UPS y aires acondicionados, | las X 2024
equipos audiovisuales y tecnoldgicos para | Comunicaciones
los despachos judiciales de la Justicia Penal
Militar y Policial.
Prestar los servicios especializados de una | Oficina de
consultoria para el gobierno de datos que se | Tecnologias de
encuentra enmarcado dentro de la norma | Informacién y de
ISO 27001 y el marco de referencia DAMA, | las
g . g L X 2025
con el fin de mejorar la gestién de datos y | Comunicaciones
la seguridad de Ila informacién. La
consultoria realizard un diagndstico y plan
de accidn, capacitard al personal,
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Fecha de
.. Ny ejecucion . .
Actividad/Descripcion Responsable Cuatrimestr Vigencia
e (I, I1, II).
desarrollard la documentacidén necesaria y
acompafara a la entidad en el proceso de
implementacion y cumplimientos de las
normas.
Prestar los servicios especializados de una | Oficina de
consultoria para la Planificacion e | Tecnologias de
Implementacion de Plan de Continuidad del | Informaciéon y de
Negocio BCP y Plan de recuperacién de | las X 2025
desastres DRP para la Unidad | Comunicaciones
Administrativa Especial de la Justicia Penal
Militar y Policial (UAEJPM).
Implementar la arquitectura del Sistema de | Oficina de
informacidn que permite gestionar el | Tecnologias de
proceso estandarizacion de datos y la | Informacion y de
publicacion de servicios de intercambio | las
-, . .. L X 2025
Informacion, para cumplir con los dominios | Comunicaciones
definidos en el Marco de Interoperabilidad
para Gobierno Digital, siguiendo Ila
metodologia de servicios Web.
Prestar del servicio técnico en sitio y remoto | Oficina de
a nivel nacional, el mantenimiento | Tecnologias de
preventivo y correctivo de equipos de | Informaciéon y de
oficina y de la plataforma tecnoldgica, a | las
través de una mesa de ayuda adicional los | Comunicaciones X 2025
servicios especializados en la plataforma
Microsoft para la Unidad Especial
Administrativa de Justicia Penal Militar y
Policial.
Prestar los servicios técnicos necesarios | Oficina de
para las actividades previas y posteriores | Tecnologias de
del traslado de la plataforma tecnoldgica | Informacién y de X 2025
actual de la Unidad Administrativa Especial | las
de la Justicia Penal Militar y Policial MDN- | Comunicaciones
Fortaleza
Servicio de red corporativa WAN-LAN de Oficina , de
o . i - Tecnologias de
telecomunicaciones y seguridad informatica e
. - . . Informacion y de X 2025
para de la Unidad Administrativa Especial |
de la Justicia Penal Militar y Policial. as L
Comunicaciones
Oficina de
L L , Tecnologias de
Ampliacion y extension de la garantia de la !
Red Wifi JPMP incluido soporte f;‘sformac'on y de X 2025
Comunicaciones
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15.

Fecha de
.. . . ejecucion . .
Actividad/Descripcion Responsable Cuatrimestr Vigencia
e (I, I1, II).
Contratar la adquisicién y renovaciéon de Oficina , de
X - L . . Tecnologias de
licencias antivirus con destino a la Unidad .
g : . - Informacion y de X 2025
Administrativa Especial de la Justicia Penal las
Militar y Policial. L
Comunicaciones
Suscripcion de licenciamiento de productos '(I?gccr;rglﬂo ias 32
Microsoft 365 (E1 y E3), para la Unidad g'a
g ) . g Informacion y de X 2025
Administrativa Especial de la Justicia Penal las
Militar y Policial. L
Comunicaciones
Oficina de
Renovacion del licenciamiento de la suite | Tecnologias de
Adobe para la Unidad Administrativa | Informaciéon y de X 2025
Especial de la Justicia Penal Militar y Policial | las
Comunicaciones
Adquisicion de certificados digitales para las | Oficina de
firmas de documentos expedidos del | Tecnologias de
Sistema de Informacion Misional para las | Informacién y de X 2025
leyes 522 de 1999 y 1407 de 2010 vy los | las
procesos de PQRSD y Correspondencia Comunicaciones
Oficina de
L . . .. | Tecnologias de
Adquisicidn gle Sistemas de informacion Informacion y de X 2025
para secretaria general ERP las
Comunicaciones
TABLA 5. DESARROLLO DEL PLAN

PRESUPUESTO

El presupuesto presentado corresponde a costos estimados del PETI
2024-2025, en cumplimiento de las funciones institucionales y del
desarrollo de los procesos en el marco de la misionalidad, la capacidad
instalada y el presupuesto de funcionamiento y de inversién para cada
vigencia. Asi mismo tomando en cuenta capacidades que se requieren
para el logro de una infraestructura fortalecida de cara a los
componentes tecnoldgicos de cada programa y proyecto mencionado
aportando directamente al desarrollo de las actividades descritas en
este programa asi:
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PROYECTADO Y APROBADO PARA LA VIGENCIA 2024

El presupuesto para la vigencia 2024 se presentd ante Comité Funcional
del Ministerio de Defensa Nacional, asi mismo al Comité de Integracion

de Tecnologias de Informacion y Comunicaciones - CITI.

Objeto Proyectos para el fortalecimiento de las soluciones tecnolégicas de UAEIPMP

Tipo de Proyecto orizonte del Proyecto [Reierrs

Presupuesto Total $ 5.360.326.424,00 Presupuesto Total TIC $ 5.360.326.424,00

o = Presupuesto TIC para la
Yigencia a aprebar 2024 $ 5.360.326.424,00

Fuente de Recursos Propios Codigo BPIN Propios

Oficina de Tecnologias de Jefe de Oficina de Tecnologias
Dependencia Lider la informacion y de las Gerente Proyecto de la informacion y de las
Comunicaciones Comunicaciones

TABLA 6. PRESUPUESTO 2024

DESCRIPCION Cantidad Precio Total
SOEIWARE
Suscripcion certificados digitales servicios T.l. 1 $5.000.000
Contratar la renovacién y adquisicion de licencias antivirus Trellix con destino a la Unidad
Administrativa Especial de la Justicia Penal Militar y Policial. 1970 $226110.000,00
Suscrlpcpq de hcencnfa.mlento Qe~productos Microsoft 365, para la Unidad Administrativa Especial 1200 $2198.000.000,00
de la Justicia Penal Militar y Policial.
Renovacion del licenciamiento de la suite Adobe Premier Creative Cloud para la Unidad ] $5.500.000,00
/Administrativa Especial de la Justicia Penal Militar y Policial Py
Repovacton Ltcencna§ ) SolarWinds todo incluido, para el monitoreo de| 500 $90.701.424,00
la infraestructura tecnolégica
Ampliacién y extension de la garantia de la Red Wifi JPMP incluido soporte 1 150.000.000,00
Ampliacién y actualizacién del Sistema Judicial para la Unidad Administrativa Especial de la
I Dusticia Penal Militar y Palicial, incluido soporte y parametrizacion en la modalidad de bolsa de 1 $1.200.000.000
horas.
_ o —— , . . , 62750
e Sgs_cnpcnon firmas digitales en custodia y estampas de tiempo para el Sistema de Informacién (60.000 $245.865.000,00
| [Misional. estampas,
Se 750 firmas)
| [Ampliacién y actualizacién con soporte del sistema de gestion de calidad de [a Unidad ] $81.030.000,00
su]Administrativa Especial de la Justicia Penal Militar y Policial. Bt >
:L| subtotal Software $ 4.202.206.424,00
|Ad
incluye equipos activos de red LAN, UPS y aires acondicionados, equipos audiovisuales ¥ 19 $858.120.000,00
tecnolégicos para los despachos judiciales de la Justicia Penal Militar ¥ Policial.
Subtotal Hardware $858.120.000,00
b Z60.226.47 O
JESTC b 5.360.326. )

PRODUCTOS DE SERVICIOS Y HARDWARE 2024
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15.2 PROYECTADO PARA LA VIGENCIA 2025

El presupuesto para la vigencia 2025 se presentd ante Comité Funcional
del Ministerio de Defensa Nacional, asi mismo al Comité de Integracién
de Tecnologias de Informacién y Comunicaciones - CITI, actualmente se
espera la aprobacidon de estos recursos, de ser necesario se hara una
actualizacion al presente plan:

Objeto Proyectos para el fortalecimiento de las soluciones tecnoldgicas de UAEJPMP

Tipo de Proyecto 2025-2026

Presupuesto Total $15.532.959.932,05 Presupuesto Total TIC $15.532.959.932,05

a o Presupuesto TIC para la
Yi'g‘en'c'la"a"ap[o'b'a[ Ane 20 $15.532.959.932'05

Fuente de Recursos. Funcionamiento Codigo BPIN Funcionamiento

Oficina de Tecnologfas de la
Dependencia Lider informaciény de las Gerente de Proyecto
Comunicaciones

Jefe de Oficina de Tecnologias de la
informacién y de las Comunicaciones

TABLA 9. PRESUPUESTO 2025

SERVICIOS)
Prestar los servicios especializados de una consultoria para el gobierno de datos que se encuentra enmarcado
[dentro de la norma I1SO 27001 y el marco de referencia DAMA, con el fin de mejorar la gestion de datos y la
Iseguridad de la informacion. La consultoria realizard un diagnéstico y plan de accién, capacitara al personal, 1 $2.000.000.000,00
Idesarrollara la documentacion necesaria y acompafara a la entidad en el proceso de implementacion v
lcumplimientos de las normas.
Prestar los servicios especializados de una consultoria para la Planificacion e Implementacion de Plan de
IContinuidad del Negocio BCP y Plan de recuperacion de desastres DRP para la Unidad Administrativa Especial 1 $2.500.000.000,00
ide la Justicia Penal Militar y Policial (UAEIPM).
Implementar la arquitectura del Sistema de informacion que permite gestionar el proceso estandarizacion de
[datos y la publicacién de servicios de intercambio Informacion, para cumplir con los dominios definidos en el 1 $2.000.000.000,00
Marco de Interoperabilidad para Gobiernc Digital, siguiendo la metodologia de servicios Web.
[Prestar del servicio técnico en sitio y remoto a nivel nacional, el mantenimiente preventivo y correctivo de|
equipos de oficina y de la plataforma tecnoldgica, a través de una mesa de ayuda adicional los servicios|

lespecializados en la plataforma Microsoft para la Unidad Especial Administrativa de Justicia Penal Militar 1 $3.724.610791.05
Policial
Prestar los servicios técnicos necesarios para las actividades previas y posteriores del traslado de la
plataforma tecnolégica actual de la Unidad Administrativa Especial de |a Justicia Penal Militar y Policial MDN- 1 $105.500.000,00
Fortaleza
IServicio de red corporativa WAN-LAN de telecomunicaciones y seguridad informatica para de la Unidad 1 $387.240.591,00

|Administrativa Especial de la Justicia Penal Militar y Policial.
IAmpliacion y extension de la garantia de la Red Wifi JPMP incluido soporte 1 $158.250.000,00
[Contratar la adquisicion y renovacion de licencias antivirus con destino a la Unidad Administrativa Especial

cle la Justicia Penal Militar y Policial. 800 $283.768.050,00
‘SUSCFIPCEIOH de Ilce_r_ncmm\enf:o de productos Microsoft 365 (E1y E3), para la Unidad Administrativa Especial de| 1253 $2.758.490.000,00
a Justicia Penal Militar y Policial.

Subtotal Servicios $13.917.859.432,05

TABLA 10. PRODUCTOS DE SERVICIOS 2025
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Precio Total

SOETWARE

Renovacion del licenciamiento de la suite Adobe para la Unidad Administrativa Especial de la Justicia Penal Militar

[ 3 $15930.500,00
AQqu\S|cwon de certificados digitales para las firmas de documentos expedidos del Sistema de Informacion 500 499170.00000
Misional para las leyes 522 de 1999 y 1407 de 2010y los procesos de PQRSD y Correspondencia

Adquisicion de Sistemas de informacién para secretaria general ERP 3 $1500.000.000,00

Subtotal Software

$ 161510050000

\ A7 NE
Joudd iy

TABLA 11.

16.

El Seguimiento y evaluacién al cumplimiento del Plan Estratégico Institucional estara a
cargo de la Oficina Asesora de Planeaciéon de la JPMP, de acuerdo con lo establecido en
el procedimiento de formulacién y seguimiento del Plan Estratégico Institucional (Anexo
3), el seguimiento se realizara de forma cuatrimestralmente y los indicadores que
miden la ejecucién de las actividades se revisaran al cierre de cada seguimiento con las

PRODUCTOS DE HARDWARE 2025

SEGUIMIENTO Y MEDICION DEL PLAN

dependencias y se incluiran en el Sistema de Planeacion y Gestion Institucional.

16.1 INDICADORES

Indicador

Porcentaje de disponibilidad de
conectividad en los canales
principales WAN, Fortaleza y
Palacio.

Porcentaje acumulado

de cumplimiento de

las actividades del PETIC en
el periodo

Satisfaccidon del usuario
frente a los sistemas de
informacion

Formula Frecuencia Meta

(Horas de disponibilidad del
servicio/Horas total mensual del
periodo) X 100

Cuatrimestral 98%

(Total de actividades ejecutadas
del PETIC en el periodo/Total de
actividades programadas del PETIC
en el periodo) X 100

Cuatrimestral 90%

(Promedio de las mediciones del
puntaje obtenido en las encuestas
en el periodo/Puntaje maximo que
se puede obtener en las encuestas

en el periodo) X 100

Semestral 80%
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Indicador Formula Frecuencia Meta

(Cantidad de casos atendidos en la
Porcentaje de cumplimiento en mesa de servicio en los tiempos de
la atencion de requerimientos los ANS/Cantidad de casos Mensual 90%
e incidentes registrados por la mesa de
servicios) X 100

(sumatoria del tiempo de
disponibilidad de los servicios de la
plataforma/sumatoria del tiempo Cuatrimestral
total de disponibilidad de la
plataforma en el periodo evaluado)
X 100

Porcentaje de disponibilidad de
la plataforma tecnoldgica en el
periodo

90%

(No. Incidentes Atendidos +
No. Requerimientos Atendidos
(A)/No. Incidentes Solicitados +  Trimestral 80%
No. Requerimientos Atendidos (A))
x 100

Eficiencia en el soporte del
Sistema Misional

TABLA 12. INDICADORES

CONTROL DE CAMBIOS

z Instancia de N
Version s Descripcion
Aprobacion

Formulacién y Aprobacion del Plan

Sesion 02 Comite Estratégico de tecnologias de la
01 28/03/2022 Institucional de Gestion y P gict | gias ¢
desempefio. Informacion y las Comunicaciones
PETIC 2022-2026.
Sesidn 04 Comité . . :
02 07/07/2023 Institucional de Gestién y éJu?Fe plan la vigencia 2023
~ esion 4.
desempefio.
Ajuste plan vigencia 2024 - 2025,
Sesion 06 Comité actualizacion de presupuesto,
03 12/06/2024 Institucional de Gestion y indicadores, inclusién de riesgos
desempefio. donde se evidencia la participacion
de OTIC.
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