Plan de Tratamiento de Riesgos de Seguridad
de la Informacion

2025-2028

JUSTICIA PENAL MILITAR Y POLICIAL

Oficina de Tecnologias de la Informacién y las
Comunicaciones




UNIDAD ADMINISTRATIVA ESPECIAL DE LA
JUSTICIA PENAL MILITAR Y POLICIAL

CONTENIDO
1. INTRODUGCCION .......coooooiooiooeeeeeeeeeeeeeeee oo s s e eee s 3
2. OBIETIVO GENERAL ............coooooioooeeoeeeeeeeeeeeeeeeeeeeseeeeeeeeeeseees oo sesesesssseesseees e 3
Be ALCANCE ........oooeeeeeeeoeeeeeeeeeeeeee oo see e seee e 3
4. MARCO NORMATIVO .......cooooioooooooieeeeeeeeeeeeeeeeeeeeeeeeeeeeeesseeeeeeeesesseeseee e 4
5. RESPONSABLES..........ccoooooooooooooeoeeeeeoeeeeeeeeee e e eeseee e sesee s eeseneens 6
6. DEFINICIONES ..........coomoiooeooeeeeeoeeeeeeeeeeeeeeeeeeeeeeeees s e s s s s see e seesseens 9
7. DESARROLLO DEL PLAN...........oocooooiooooeooieeeeeeeeseeeeeeeeeeseeeeeeeeesseeeeeeeeseseeseeee e 10
7.1, METODOLOGIA ........coooiooooeeoeeeeeeeeeeeeeeeee e 10
7.2. ACTIVIDADES DEL PLAN DE TRATAMIENTO .......oooccooovvvvimmmrvcererrcer. 11
7.3. MONITOREO Y EVALUACION A LA GESTION DE RIESGOS.......... 25
7.4. RECURSOS PARA EL PLAN DE TRATAMIENTO .........ccooooocoovmvvcemrrce. 26
9. SEGUIMIENTO Y MEDICION DEL PLAN ...........cccooooimvooommiieeeccoineeseeecessssnsennnnns 28
9.1, INDICADORES .........cooooooooooooeceoeeeeeeeeeeeeeeeeeeeeee oo s oo e seesee s 29

OXECHO)

www.justiciamilitar.gov.co

Palacio de la Justicia Penal Militar y Policial
Carrera 46 No. 20 C - 01 - Puente Aranda

Linea de atencion: +57 (601) 5169563 Ext. 1023
Bogota D.C., Colombia

2



UNIDAD ADMINISTRATIVA ESPECIAL DE LA
JUSTICIA PENAL MILITAR Y POLICIAL

1. INTRODUCCION

La preservacion de la seguridad de la informacion es un aspecto cada dia mas
complejo y critico debido al uso y masificacion de las tecnologias de informacién
y las comunicaciones en las organizaciones, por esta razén, es prioritario para
la Justicia Penal Militar y Policial -JPMP- definir, adoptar e integrar practicas y
de seguridad en sus procesos y operaciones, que funcionen como estrategias
para reducir o mitigar los riesgos de seguridad de la informacién a los cuales se
encuentra expuesta su informacién y otros activos asociados.

La Justicia Penal Militar y Policial procura mantener la confidencialidad,
integridad, y disponibilidad de la informacion y otros activos asociados, mediante
un enfoque basado en riesgos y cuyo proceso es tomado como un componente
importante para el gobierno corporativo, toma de decisiones, logro de los
objetivos estratégicos y cumplimiento de su misionalidad.

Un componente fundamental en la operacién del Modelo de Seguridad y
Privacidad de la Informacién - MSPI y del proceso de identificacién, analisis y
evaluacion de riesgos de seguridad de la informacion, es el disefio e
implementacion de un plan de tratamiento a estos riesgos, en el cual se
determine implementar herramientas, sistemas, politicas, procedimientos,
practicas, procesos o mecanismos dindmicos y seguros que protejan la
informacidén y la infraestructura tecnoldgica que la soporta.

2. OBJETIVO GENERAL

Establecer el plan para el tratamiento de los riesgos de seguridad de la
informacién, identificados en la Justicia Penal Militar y Policial — JPMP, el cual
contribuird en la preservacion de la confidencialidad, integridad y disponibilidad
de la informacion, para el logro de los objetivos estratégicos, la visidon, misién
institucional, el cumplimiento de los requisitos legales y reglamentarios vigentes
aplicables.

3. ALCANCE

El plan de tratamiento de riesgos definido en este documento aplica para los
riesgos de seguridad de la informacién identificados para los siguientes procesos
de la Justicia Penal Militar y Policial, y cuyo nivel de riesgo se encuentren en las
zonas “Extremo”, “Alto”, "Moderado” y “Bajo”:
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Gestion TIC
Gestion Juridica
Gestién Financiera
Direccionamiento Estratégico
Gestion Administrativa
Control Disciplinario

Gestién del Talento Humano
Control Interno
Gestion Documental
Investigacién y Acusacion
Juzgamiento y Ejecucién

4. MARCO NORMATIVO

Tipo de _ ]

Constitucion
Politica de
Colombia

Ley
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Articulo
15

1266

1991

2008

Articulo 15: "Todas las personas tienen
derecho a su intimidad personal y familiar
y a su buen nombre, y el Estado debe
respetarlos y hacerlos respetar. De igual
modo, tienen derecho a conocer,
actualizar y rectificar las informaciones
qgue se hayan recogido sobre ellas en
bancos de datos y en archivos de
entidades publicas y privadas”.

En la recoleccién, tratamiento vy
circulacion de datos se respetaran la
libertad y demas garantias consagradas
en la Constitucion.

“"Por la cual se dictan las disposiciones
generales del habeas data y se regula el
manejo de la informacién contenida en
bases de datos personales, en especial la
financiera, crediticia, comercial, de
servicios y la proveniente de terceros
paises y se dictan otras disposiciones”
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Tipo de _ ’

Ley

Ley

Ley

Ley

Ley

Decreto

Decreto
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1273

1581

1712

1765

1915

235

1377

2009

2012

2014

2015

2018

2010

2013

"Por medio de la cual se modifica el
Cddigo Penal, se crea un nuevo bien
juridico tutelado - denominado 'de la
proteccion de la informacién y de los
datos'- y se preservan integralmente los
sistemas que utilicen las tecnologias de la
informacion y las comunicaciones, entre
otras disposiciones.”

“Por la cual se dictan disposiciones
generales para la proteccion de datos
personales”.

“"Por medio de la cual se crea la Ley de
Transparencia y del Derecho de Acceso a
la Informacion Publica Nacional y se
dictan otras disposiciones”.

“"Por la cual se reestructura la Justicia
Penal Militar y Policial, se establecen
requisitos para el desempefio de sus
cargos, se implementa su fiscalia general
Penal Militar y Policial, se organiza su
cuerpo técnico de investigacion, se
sefalan disposiciones sobre competencia
para el transito al sistema penal
acusatorio y para garantizar su plena
operatividad en la Jurisdiccion
Especializada 'y se dictan otras
disposiciones”.

"Por la cual se modifica la Ley 23 de 1982
y se establecen otras disposiciones en
materia de derecho de autor y derechos
conexos”.

“"Por el cual se regula el intercambio de
informacion entre entidades para el
cumplimiento de funciones publicas”.

“"Por el cual se reglamenta parcialmente la
Ley 1581 de 2012”
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Tipo de _ ’

Decreto 415 2016
Decreto 1008 2018
Decreto 312 2021
Resolucion 000084 2021

5. RESPONSABLES

"Por el cual se adiciona el Decreto Unico
Reglamentario del sector de la Funcion
Publica, Decreto Numero 1083 de 2015,
en lo relacionado con la definicién de los
lineamientos para el fortalecimiento
institucional en materia de tecnologias de
la informacion y las comunicaciones."
“"Por el cual se establecen los lineamientos
generales de la politica de Gobierno
Digital y se subroga el capitulo 1 del titulo
9 de la parte 2 del libro 2 del Decreto 1078
de 2015, Decreto Unico Reglamentario del
sector de Tecnologias de la Informacién y
las Comunicaciones”

“"Por el cual se fija la estructura interna de
la Unidad Administrativa Especial de la
Justicia  Penal Militar 'y  Policial”,
especialmente el numeral 3° del articulo
5° y numeral 1° del articulo 7° que
establece como funcidon de la UAE — JPMP
la implementacion de las politicas de la
Entidad.

"Por la cual se adopta el Manual Especifico
de Funciones y Competencias para los
empleos que conforman la planta de
personal de la Unidad Administrativa
Especial de la Justicia Penal Militar y
Policial”.

e Comité Institucional de Coordinacion de Control Interno:

o Tomar la decisién sobre el nivel de aceptacién de los riesgos de
seguridad de la informacion.
o Aprobar los planes de tratamiento de acuerdo con el nivel del riesgo

residual.
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e Ordenador del Gasto:

O

Informar de acuerdo con los lineamientos del Gobierno Nacional, la
disponibilidad de los recursos necesarios para el Modelo de Seguridad
y Privacidad de la Informacion.

e Lideres de procesos o propietario de la informacion:

O

Apoyar la actualizacién y el registro del proceso de gestién de riesgos
de seguridad de la informacion (identificacidn, analisis y evaluacién),
en el cual se encuentra la aplicacidon de este manual, en coordinacion
con la Oficina de Tecnologias de la informacion y las Comunicaciones.
Emplear adecuadamente las herramientas definidas para gestionar los
riesgos de seguridad de la informacion.

Apoyar la formulacion de los planes de tratamiento a los riesgos y
asegurar su efectividad.

Gestionar los controles determinados para tratar los riesgos de
seguridad, que correspondan, segln el marco de sus funciones.
Participar en la evaluacién de la efectividad del disefio y ejecucién de
los controles implementados para la mitigacién de los riesgos.
Revisar y dar seguimiento al cumplimiento de las actividades y planes
de accién con relacién a la gestién de riesgos, de acuerdo con sus
funciones.

e Responsable de Seguridad de la Informacion o quien haga sus
veces:

O

Realizar, actualizar y contribuir a la mejora continua de las
definiciones metodoldgicas para la gestion de riesgos de seguridad de
la informacion.

Orientar cuando se requiera a los lideres de procesos o propietario de
la informacién en las pautas del proceso de gestion de riesgos de
seguridad de la informacion.

Coordinar con los duefos de los riesgos la ejecucién del proceso de
gestion de riesgos de seguridad de la informacion, es decir;
identificacion, analisis, evaluacion y tratamiento.
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e Auditoria/Control Interno:

o Apoyar el seguimiento a la efectividad de los controles establecidos
para la mitigacion de los riesgos.

o Evaluar y auditar el proceso de gestiéon de riesgos para asegurar y
mejorar la calidad y efectividad de su disefio e implementacién.

o Revisar que se hayan identificado los riesgos significativos de
seguridad de la informacion que afectan el cumplimiento de los
objetivos de la entidad.

o Revisar el correcto disefio y ejecucién de los controles implementados
para el tratamiento de los riesgos, y realizar las recomendaciones
necesarias para el fortalecimiento de estos, en caso de que se
requiera.

e Oficina Asesora de Planeacion:

o Realizar administracién y seguimiento a la gestidon de riesgo para
asegurar que los controles y procesos de gestion de riesgos estén
disefados apropiadamente y funcionen como se pretende.

o Apoyar el seguimiento a los planes de accién establecidos para cada
uno de los riesgos de seguridad de la informacion materializados,
con el fin de que se tomen medidas oportunas y eficaces para evitar
la repeticion del evento.

o Oficina de las Tecnologias de la Informacion y las Comunicaciones
(OTIC):

o Gestionar el plan de tratamiento de los riesgos de seguridad de la
informacién a cargo del Coordinador Grupo de Sistemas de
Informacion, del Coordinador Grupo de Plataforma Tecnoldgica, del
Coordinador Grupo de Redes y Comunicaciones y del Jefe de la
OTIC, asi como coordinar las gestiones necesarias para la
implementacion de este plan con las areas externas de la OTIC.

Nota: Las anteriores responsabilidades son complementadas por las descritas
en la Politica de Administracion de Riesgos de la entidad.
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6. DEFINICIONES

e Amenaza: Evento potencial que puede explotar una vulnerabilidad y
causar dafo a un activo.

¢ Autenticacion: Proceso de verificacion de la identidad de un usuario,
dispositivo o sistema antes de permitir el acceso a recursos.

e Confidencialidad: Principio de seguridad de la informacién que garantiza
que solo las personas autorizadas pueden acceder a ciertos datos.

e Control de Acceso: Mecanismos implementados para garantizar que solo
los usuarios autorizados puedan acceder a los recursos de la organizacién.

e DDoS: "Denegacion de Servicio Distribuido” por sus siglas en inglés.
Ciberataque que busca saturar un servidor principal, red o servicio con
una cantidad masiva de trafico falso. Lo anterior provoca que los recursos
afectados se vuelvan inaccesibles para los usuarios auténticos.

o Deepfakes: Contenidos audiovisuales (como imagenes, videos o audios)
creados mediante inteligencia artificial. Estas técnicas permiten generar
material que parece auténtico, pero que en realidad es falso.

o Disponibilidad: Propiedad de que la informacion sea accesible y utilizable
por solicitud de una entidad autorizada, cuando ésta asi lo requiera.

e Incidente de Seguridad: Evento que compromete la seguridad de la
informacién, afectando su confidencialidad, integridad o disponibilidad.

e Informacion: La definicion dada por la ley 1712 del 2014, se refiere a
un conjunto organizado de datos contenido en cualquier documento que
los sujetos obligados generen, obtengan, adquieran, transformen o
controlen.

o Integridad: Propiedad de la informacién relativa a su exactitud y
completitud.

e Phishing: Ciberataque que utiliza técnicas de engafio para obtener
informacion confidencial, como contrasefias, datos bancarios o
informacién personal.

e Plan de tratamiento de riesgos: Documento que define las acciones
para gestionar los riesgos de seguridad de la informacién inaceptables e
implantar los controles necesarios para proteger la misma.

e Proteccion de Datos: Conjunto de medidas implementadas para
resguardar la informacidn sensible contra accesos no autorizados o
pérdidas.

e Rasomware: Software malicioso que bloquea el acceso a un sistema de
informacién y/o a sus datos, luego exige un pago (“rescate”) para
restaurar el acceso. En otras palabras, es como un secuestro digital donde
los ciberdelincuentes toman los sistemas de informacion y/o los datos
como “rehenes” y solicitan alguna retribucidn para liberarlos.
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¢ Riesgo: Efecto de la incertidumbre sobre los objetivos

e Seguridad de la Informacioén: Preservacion de la confidencialidad,
integridad, y disponibilidad de la informacion en cualquier medio: impreso
o digital.

e Vulnerabilidad: Debilidad de un activo o control que puede ser explotada
por una 0 mas amenazas.

7. DESARROLLO DEL PLAN

7.1. METODOLOGIA

Para la definicion del plan de tratamiento de riesgos de seguridad de la
informacidén se sefialan las actividades desarrolladas previamente:

Comprensién del contexto de la entidad.
Identificacidon del riesgo.

Analisis del riesgo inherente.

Evaluacion del riesgo.

Definicion de controles existentes.

Analisis del riesgo residual.

Seleccion de la opcion de tratamiento del riesgo.
Definicion del plan de tratamiento.

Los riesgos identificados son los que pueden afectar la confidencialidad,
integridad y disponibilidad de la informacién, y las acciones definidas
contribuyen a la preservacion de estos principios de seguridad de la informacion.
Las medidas que se implementaran serdan comparadas con los controles del
Anexo A de la ISO/IEC 27001:2022 a fin de que no sean omitidos los controles
necesarios.

En el plan de tratamiento se determinan los siguientes items:

e Opciones de manejo: El propdsito de esta etapa es seleccionar e
implementar las opciones o alternativas para abordar el riesgo y con base
en ella disefar las acciones a aplicar. Las opciones para el tratamiento de
los riesgos son:

o Reducir el riesgo: El nivel de riesgo deberia ser administrado
mediante el establecimiento de controles, de modo que el riesgo
residual se pueda reevaluar como algo aceptable para la entidad.
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Estos controles disminuyen normalmente la probabilidad y/o el
impacto del riesgo.

o Aceptar el riesgo: Si el nivel de riesgo cumple con los criterios
de aceptacién de riesgo, no es necesario poner controles y el riesgo
puede ser aceptado. Esto deberia aplicar para riesgos inherentes
en la zona de calificacion de riesgo bajo.

o Evitar el riesgo: Cuando los escenarios de riesgo identificado se
consideran extremos, se puede tomar una decisién para evitar el
riesgo, mediante la cancelacidn de una actividad o conjunto de
actividades.

o Compartir el riesgo: Cuando es muy dificil para la entidad reducir
el riesgo a un nivel aceptable o se carece de conocimientos
necesarios para gestionarlo, este puede ser compartido con otra
parte interesada que pueda gestionarlo con mas eficacia. Cabe
sefalar que normalmente no es posible transferir la responsabilidad
del riesgo.

e Plan de accion para tratar el riesgo: Se describen las medidas o
controles a implementar con el fin de lograr el tratamiento del riesgo.

e Control Anexo A ISO/IEC 27001:2022: Es la comparacion de los
controles determinados a implementar las opciones elegidas de
tratamiento de riesgos de seguridad de la informacién, con los del
anexo A.

e Responsable: Proceso o rol encargado de la implementacién y
ejecucion de las acciones que trataran el riesgo.

e Fecha de implementacion: Fechas de inicio y terminacion de la
implementacion de las acciones.

El plan del tratamiento del riesgo se registra en la Matriz de Gestion de Riesgos
de Seguridad de la Informacion.

7.2. ACTIVIDADES DEL PLAN DE TRATAMIENTO

El plan de tratamiento de riesgos de seguridad de la informacion es un proceso
continuo y dindmico que involucra una serie de actividades interrelacionadas que
ayudan a abordar y gestionar los riesgos de seguridad de la informacién de forma
estructurada. A continuacion, se consolidan las actividades que forman parte del
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plan de tratamiento de los riesgos identificados para los procesos del alcance de
la Justicia Penal Militar y Policial — JPMP-, por lo cual, en la Matriz de Riesgos de
Seguridad de la Informacion se relaciona el plan de acciéon, con su riesgo

correspondiente:

Plan de Tratamiento de Controles de Seguridad de la Informacion

Fecha
Plan de accion implementacion
Responsable

Disefiar el plan de
mantenimiento preventivo.

Elaborar hojas de vida detalladas
para los equipos.

Implementar medidas de
seguridad para salvaguardar la
informacion confidencial durante
el mantenimiento, evitando la
pérdida, dafio, robo o
compromiso de activos.
Acompanfar técnicamente en la
formulacion del proyecto de
digitalizacion de los expedientes
judiciales adelantados bajo el
procedimiento de la Ley
522/1999.

Implementar procedimientos y
medidas para la instalacidén
segura de software en sistemas
operativos, protegiendo  su
integridad y previniendo las

vulnerabilidades técnicas,
considerando los siguientes
patrones:

a) Las actualizaciones del

sistema operativo deben
ser realizadas Unicamente
por administradores
capacitados y autorizados.
b) Se instalara codigo
ejecutable aprobado
después de surtir todo el

OXECHO)
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Jefe de la Oficina de
Tecnologias de la
Informaciéon y las
Comunicaciones y
coordinaciones de la
OTIC.

Jefe de la Oficina de
Tecnologias de la
Informaciéon y las
Comunicaciones y
coordinaciones de la
OTIC.

Jefe de la Oficina de
Tecnologias de la
Informaciéon y las
Comunicaciones y
coordinaciones de la
OTIC.

Jefe de la Oficina de
Tecnologias de la
Informaciéon 'y las
Comunicaciones,
Oficina Asesora de
Planeacion,
Secretaria General -
Grupo Administrativo

Jefe de la Oficina de
Tecnologias de la
Informacion y las
Comunicaciones y
Responsable de
Seguridad de la
Informacién (CISO) o
quien haga sus veces.

01/05/2025
al
30/09/2025

01/06/2025
al
31/10/2025

31/10/2025
al
31/12/2025

01/06/2025
al
30/04/2026

01/04/2026
al
30/07/2026

accion
encuentra dentro
de las actividades
de la OTIC, para la
Vigencia.

La accion se
encuentra dentro
de las actividades
de la OTIC, para la
vigencia

La accion se
encuentra dentro
de las actividades
de la OTIC, para la
vigencia.

La accion se
encuentra dentro
de las actividades
de la OTIC, para la
vigencia 2025 y lo
planeado para el
202026

Esta inversién se
considera dentro
de las actividades
a desarrollar en la
contratacion de la
persona dedicada
a la seguridad de
la informacion,
descrito en el
Analisis
Presupuestal del
PESI. Se estima un
presupuesto de
$120.000.000
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Plan de Tratamiento de Controles de Seguridad de la Informacion

Fecha
Plan de accién implementacion
Responsable
de

ciclo pruebas,
excluyendo cddigo fuente
de desarrollo o]

compiladores;
c) solo instalar y actualizar el

software en su Ultima
version estable;

d) actualizar todas las
bibliotecas de  cddigo

fuente;

e) establecer un sistema de
control de configuracién
para gestionar el software
operativo y su
correspondiente
documentacién;

f) mantener un registro de
auditoria de todas las
actualizaciones del
software operativo;

g) utilizar en los sistemas

operativos software
respaldado por el
proveedor;

h) Se aplicarad el principio de
privilegio minimo para
controlar el acceso a la

instalacion de software.

Construir el
concientizacion,
capacitacion,
politicas y
vigentes.

programa de
educacion y
basado en las
procedimientos

Implementar programas de
cumplimiento con el fin de
garantizar que la seguridad de la
informacion opere segun las
politicas, reglas, procedimientos
y estandares establecidos. Para

lo anterior se realizaran
revisiones periddicas de
cumplimiento, utilizando

herramientas automatizadas
que permitan tener mediciones e
informes.
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Jefe de la Oficina de
Tecnologias de la
Informacion y las
Comunicaciones y
Responsable de
Seguridad de la
Informacion (CISO) o
quien haga sus veces

Jefe de la Oficina de
Tecnologias de la
Informaciéon 'y las
Comunicaciones y
Responsable de
Seguridad de la
Informacién (CISO) o
quien haga sus veces.

01/03/2026
al
30/05/2026

01/01/2026
al
30/02/2026

En el Analisis
Presupuestal del
Plan  Estratégico
de Seguridad de la
Informacion.  Se
estima un
presupuesto de
$25.000.000

Esta inversidn se
considera dentro
de las actividades
a desarrollar en la
contratacién de la
persona dedicada
a la seguridad de
la informacion,
descrito en el
Analisis
Presupuestal del
PESI. Se estima un
presupuesto de
$120.000.000

Palacio de la Justicia Penal Militar y Policial
Carrera 46 No. 20 C - 01 - Puente Aranda
Linea de atencion: +57 (601) 5169563 Ext. 1023

Bogota D.C., Colombia
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UNIDAD ADMINISTRATIVA ESPECIAL DE LA
JUSTICIA PENAL MILITAR Y POLICIAL

Plan de Tratamiento de Controles de Seguridad de la Informacion

Fecha
Plan de accién implementacion
Responsable

Definir implementar
procedlmlento para Ia
recopilacion 'y andlisis de
informacion sobre amenazas
existentes o emergente, con el
fin de:

a) Impulsar la adopcién de
medidas informadas para
mitigar el riesgo de dafos
causados por amenazas en
la Unidad

Tener en cuenta:

a) inteligencia de amenazas
estratégicas: intercambio
de informacion de alto nivel

sobre el cambiante

panorama de amenazas Esta inversién se
(por ejemplo,  tipos  de considera dentro
:E:;igg? o tipos de Jefe de la Oficina de de las actividades

a desarrollar en la
contratacion de la
persona dedicada

Tecnologias de la
Informaciéon y las
Comunicaciones,

b) inteligencia de amenazas
tacticas: informacién sobre

8 las . metodolog@s, responsable de 01/04/2026 a la seguridad de
herramientas y tecnologias Seguridad de la al la informacion
involucradas del atacante; 9 30/07/2026 /

Informacién (CISO) o descrito en el

¢) inteligencia de amenazas
operativas: detalles sobre

ataques especificos,
incluidos indicadores
técnicos.

quien haga sus veces
y coordinaciones de
OTIC.

Anélisis

Presupuestal del
PESI. Se estima un
presupuesto de

$120.000.000

El procedimiento debe incluir

actividades cémo:

a) establecer objetivos para la
produccion de inteligencia
sobre amenazas;

b) identificar, examinar vy

seleccionar fuentes de
informacion internas vy
externas que sean
necesarias y apropiadas
para proporcionar la
informacion requerida para
la produccion de
inteligencia sobre
amenazas;

c) recopilar informacién de
fuentes seleccionadas, que

OXECHO)

www.justiciamilitar.gov.co

Palacio de la Justicia Penal Militar y Policial
Carrera 46 No. 20 C - 01 - Puente Aranda

Linea de atencion: +57 (601) 5169563 Ext. 1023
Bogota D.C., Colombia
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UNIDAD ADMINISTRATIVA ESPECIAL DE LA
JUSTICIA PENAL MILITAR Y POLICIAL

Plan de Tratamiento de Controles de Seguridad de la Informacion

Fecha
Plan de accién implementacion
Responsable
Yy

pueden ser internas
externas;

d) procesar la informacion
recopilada para prepararla
para el analisis (por

ejemplo, traduciendo,
formateando o)
corroborando la

informacion);

e) analizar la informacién
para comprender cédmo se
relaciona y es significativa
para la Unidad;

f) comunicarlo y compartirio
con personas relevantes
para la seguridad de Ila
informacion

Establecer y comunicar

procedimientos especificos a

escenarios de rasomware (Clase

de ataque por software que
apunta al secuestro de
informaciéon), de la nube vy

deepfakes (contenido
manipulado utilizando
inteligencia artificial) , sobre la
respuesta a incidentes de Esta inversidn se
seguridad de la informacion a considera dentro
relevantes; due incluyan: - Coordinador Grupo de = desarroliar on
a) conte’ner si . las Slstemas_' de contratacién de la
consecue’ncias del Informauon persona dedicada
incidente pueden Coordinador Grupo de 01/08/2026 a la seguridad de
° extenderse, los sistemas P'atam,m?a al la informacion
afectados p’or el incidente; Tecnoléglca 30/10/2026 descrito en e’I
. . . ' Coordinador Grupo de AT
b) recopilar evidencia _tan Redes y Analisis
prontol como sea posllb.le Comunicaciones. Presupuestall del
después de la ocurrencia; PESI. Se estima un
c) escalamiento, segun sea presupuesto de
necesario, incluidas las $120.000.000

actividades de gestion de
crisis y posiblemente la
invocacion de planes de
continuidad del negocio;

d) garantizar que todas las
actividades de respuesta
involucradas se registren
correctamente para su
posterior analisis;

@ ® @ Palacio de la Justicia Penal Militar y Policial
Carrera 46 No. 20 C - 01 - Puente Aranda

Linea de atencion: +57 (601) 5169563 Ext. 1023

www.justiciamilitar.gov.co Bogota D.C., Colombia
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UNIDAD ADMINISTRATIVA ESPECIAL DE LA
JUSTICIA PENAL MILITAR Y POLICIAL

Plan de Tratamiento de Controles de Seguridad de la Informacion

Fecha
Plan de accién implementacion
Responsable

comunicar la existencia del
incidente de seguridad de
la informacion o cualquier
detalle relevante del mismo
a todas las partes
interesadas internas vy
externas pertinentes
siguiendo el principio de
necesidad de saber;

f) coordinarse con partes
internas y externas como
autoridades, grupos y foros
de interés externos,
proveedores y clientes para
mejorar la eficacia de la
respuesta y ayudar a

minimizar las
consecuencias para otras
entidades;

g) una vez solucionado
satisfactoriamente el
incidente, cerrarlo

formalmente y registrarlo;
h) realizar analisis forenses de

seguridad de la
informacion, segln se
requiera;

i) realizar un analisis

posterior al incidente para
identificar la causa raiz.
Aseglrese de que esté
documentado y
comunicado de acuerdo
con los procedimientos
definidos;

j) identificar y gestionar Ias
vulnerabilidades
debilidades de la segurldad
de la informacion, incluidas
las relacionadas con los
controles que han causado,
contribuido o fallado en
prevenir el incidente.

k) Priorizar los escenarios con
mayor probabilidad de
materializacidn;
ransomware, phishing
(ataque informatico que
corresponde al engafio de
la victima para robarle la

@ ® @ Palacio de la Justicia Penal Militar y Policial
Carrera 46 No. 20 C - 01 - Puente Aranda

Linea de atencién: +57 (601) 5169563 Ext. 1023

www.justiciamilitar.gov.co Bogota D.C., Colombia
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UNIDAD ADMINISTRATIVA ESPECIAL DE LA

JUSTICIA PENAL MILITAR Y POLICIAL

Plan de Tratamiento de Controles de Seguridad de la Informacion

Fecha
Plan de accién implementacion
Responsable

10

11

12

informacion), DDoS
(ataque informatico de
denegacion de servicios),
elevacién de privilegios.

Establecer e implementar
revisiones periddicas de
permisos en repositorios de
informaciéon, con actividades
definidas por los propietarios y
ejecutadas por los lideres de
proceso.

Documentar e implementar
reglas y procedimientos para el
uso y manejo de informacion,
aplicables a todos los
funcionarios de la Unidad,
protegiendo asi los activos de
informacion. Estos temas seran
incorporados en los programas
de concientizacion en seguridad
de la informacion.

Definir y gestionar los requisitos
minimos de seguridad en el
proceso de adquisicién,
conforme al objeto contractual.
Esto abarca aspectos como:
reporte de incidentes, manejo de
amenazas, acuerdos de nivel de

servicio, gestion de
vulnerabilidades, planes de
recuperacion de  desastres,
confidencialidad de la
informacion, cumplimiento de
politicas de seguridad,

revisiones de cumplimiento y
seguridad en la infraestructura
tecnoldgica.

OXECHO)

www.justiciamilitar.gov.co

Jefe de la Oficina de
Tecnologias de la
Informacion y las
Comunicaciones,
responsable de
Seguridad de la
Informacion (CISO) o
quien haga sus veces,
Administradores  de
Plataforma.

Jefe de la Oficina de
Tecnologias de la
Informacion y las
Comunicaciones,

responsable de
Seguridad de la
Informacion (CISO) o
quien haga sus veces

Jefe de la Oficina de
Tecnologias de la
Informacion y las
Comunicaciones,

responsable de
Seguridad de la

Informacion (CISO) o

quien haga sus veces

01/02/2026
al
30/06/2026

01/10/2026
al
30/11/2026

01/01/2026
al
30/11/2026

Esta inversion se
considera dentro
de las actividades
a desarrollar en la
contratacion de la
persona dedicada
a la seguridad de
la informacion,
descrito en el
Analisis
Presupuestal del
PESI. Se estima un
presupuesto de
$120.000.000
Esta inversién se
considera dentro
de las actividades
a desarrollar en la
contratacién de la
persona dedicada
a la seguridad de
la informacion,
descrito en el
Analisis
Presupuestal del
PESI. Se estima un
presupuesto de
$120.000.000
Esta inversidn se
considera dentro
de las actividades
a desarrollar en la
contrataciéon  del
rol de seguridad
de la informacion,
descrito en el
Analisis
Presupuestal del
PESI. Se estima un
presupuesto de
$120.000.000

Palacio de la Justicia Penal Militar y Policial
Carrera 46 No. 20 C - 01 - Puente Aranda

Linea de atencion: +57 (601) 5169563 Ext. 1023

Bogota D.C., Colombia
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UNIDAD ADMINISTRATIVA ESPECIAL DE LA
JUSTICIA PENAL MILITAR Y POLICIAL

Plan de Tratamiento de Controles de Seguridad de la Informacion

Fecha
Plan de accién implementacion
Responsable

Esta inversion se
considera dentro

Disefar eciecutar Jefe de la Oficina de de las actividades
y Jecute Tecnologias de la a desarrollar en la
procesos para la evaluacion Informacion y las contratacion  del
periodica del nivel de L .
Comunicaciones, 01/01/2026 rol de seguridad
madurez o postura de - o
13 sequridad de la informacion responsable de al de la informacion,
a?a los terceros en las Seguridad de la 30/11/2026 descrito en el
Zta as contractuales que Informacién (CISO) o Analisis
pa: a quien haga sus Presupuestal del
sea viable. .
veces. PESI. Se estima un
presupuesto de
$120.000.000
Establecer e implementar Esta inversion se
procedimientos para gestionar considera dentro
los riesgos de seguridad de las actividades
relacionados con el uso de a desarrollar en la
productos y servicios contratacion  del
proporcionados por rol de seguridad
proveedores. Estos de la informacion,
procedimientos deben incluir: descrito en el
Analisis
a) La identificacidon del tipo de Presupuestal del
proveedor (por ejemplo, PESI. Se estima un
servicios de TIC, logistica, presupuesto de
servicios  publicos, servicios $120.000.000
financieros, infraestructura TIC) Jefe de la Oficina de
que pueda impactar la

Tecnologias de la
Informacion y las
Comunicaciones,

confidencialidad, integridad vy
disponibilidad de la informacion.

b) Criterios para evaluar y 01/01/2026
14 seleccionar  proveedores en gzsiorinds:c?lctjeedlea al
funcién de la sensibilidad de la 9 31/07/2026

Informacion (CISO) o
quien haga sus
veces, coordinaciones
de la OTIC.

informacion, productos y
servicios involucrados.

c) Evaluacion y seleccion de
productos o servicios de los
proveedores que cuenten con
controles adecuados de
seguridad de la informacidn, asi
como su revisién periddica.

d) Definicion de la informacion
organizacional, los servicios TIC
y la infraestructura fisica a los
que los proveedores pueden
acceder, monitorear, controlar o
utilizar.

e) Identificacién de los tipos de
componentes y servicios de
infraestructura TIC

Palacio de la Justicia Penal Militar y Policial

@ ® @ Carrera 46 No. 20 C - 01 - Puente Aranda
Linea de atencion: +57 (601) 5169563 Ext. 1023
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UNIDAD ADMINISTRATIVA ESPECIAL DE LA

JUSTICIA PENAL MILITAR Y POLICIAL

Plan de Tratamiento de Controles de Seguridad de la Informacion

Fecha
Plan de accién implementacion
Responsable

proporcionados por los
proveedores que puedan afectar
la seguridad de la informacion de
la organizacidn.

f) Evaluacion y gestion de los
riesgos de seguridad de la
informacion asociados a los
proveedores.

g) Monitoreo del cumplimiento
de los requisitos de seguridad de
la informacidn establecidos.

h) Gestion de incidentes de
seguridad.

i) Directrices para el tratamiento
de la informacion en general.

Establecer procedimiento para la

Jefe de la Oficina de
Tecnologias de la
Informaciéon y las
Comunicaciones,

Proyecto SIEM. Se

- s , 01/04/2027 .

15 revision y an_aI|S|s de Iog_s', asi respor_15ab|e de al estima un
como para la implementacion de  Seguridad de la 30/06/2027 presupuesto de
medidas de mitigacion. Informacién (CISO) o $508.000.000

quien haga sus veces
y coordinaciones de la
OTIC.
Establecer y comunicar
procedimientos especificos para
el manejo de los diferentes
escenarios de desastre fisicos
(afectacion de la informacidn
fisica), sobre la respuesta a
incidentes de seguridad de la
!nformaaon a todas Ias. partes Jefe de la Oficina de
interesadas relevantes; que Tecnologias  de  la
incluyan: ! Plan de
a) contener, si las énforme_laop y las 01/09/2027 Continuidad del
consecuencias del incidente omunicaciones y 709/ Negocio (BCP). Se
16 pueden extenderse la coordinaciones de la al estima un
! OTIC, Coordinador de 30/11/2027

informacién afectada por el
incidente;

b) recopilar evidencia tan
pronto como sea posible
después de la ocurrencia;

c) escalamiento, segln sea
necesario, incluidas las
actividades de gestion de
crisis y posiblemente Ia
invocacién de planes de
continuidad del negocio;

Grupo Administrativo
y Coordinador Grupo
de Talento Humano.

presupuesto de
$350.000.000

Palacio de la Justicia Penal Militar y Policial
Carrera 46 No. 20 C - 01 - Puente Aranda

Linea de atencion: +57 (601) 5169563 Ext. 1023
Bogota D.C., Colombia
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Plan de Tratamiento de Controles de Seguridad de la Informacion

Fecha
Plan de accién implementacion
Responsable

garantizar que todas las

17

actividades de respuesta
involucradas se registren
correctamente para su
posterior analisis;

e) comunicar la existencia del
incidente de seguridad de
la informacién o cualquier
detalle relevante del mismo

a todas las partes
interesadas  internas vy
externas pertinentes

siguiendo el principio de
necesidad de saber;

f) coordinarse con partes
internas y externas como
autoridades, grupos y foros
de interés externos,
proveedores para mejorar
la eficacia de la respuesta y
ayudar a minimizar las
consecuencias para otras
entidades;

g) una vez solucionado
satisfactoriamente el
incidente, cerrarlo
formalmente y registrarlo;

h) realizar un analisis
posterior al incidente para
identificar la causa raiz.
Aseglrese de que esté

documentado y
comunicado de acuerdo
con los procedimientos

definidos;

i) identificar y gestionar Ias
vulnerabilidades
debilidades de la segurldad
de la informacién.

Esta accion se complementa con

el proyecto de inversién descrito

en el PESO para el Plan de

Continuidad el Negocio (BCP).

Complementar los procesos
actualmente definidos para la
obtencion de informacién sobre
las vulnerabilidades técnicas de
los sistemas de informacion en
uso, donde se considere:

OXECHO)

www.justiciamilitar.gov.co

Jefe de la Oficina de
Tecnologias de la
Informaciéon y las
Comunicaciones,

responsable de
Seguridad de la
Informacién (CISO) o

01/07/2027
al
30/09/2027

Palacio de la Justicia Penal Militar y Policial
Carrera 46 No. 20 C - 01 - Puente Aranda
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Plan de Tratamiento de Controles de Seguridad de la Informacion

Fecha
Plan de accién implementacion
Responsable

realizar escaneo quien haga sus veces Esta inversion se
vulnerabilidades y pruebas y coordinaciones de la considera dentro
de penetracion planificadas OTIC. de las actividades

segln cronogramas de a desarrollar en la
trabajo, documentadas vy contratacion  del
repetibles; rol de seguridad

b) realizar las evaluaciones de
vulnerabilidad por parte de
personas competentes y

de la informacion,
descrito en el
Analisis

autorizadas para respaldar
la identificacion de
vulnerabilidades;

c) establecer acuerdos de
nivel de servicio para la
atencion y remediacion de
las vulnerabilidades por
parte del propietario del
activo;

d) aceptar los riesgos en caso
de que la vulnerabilidad no
pueda corregirse en el
tiempo establecido;

implementar controles

compensatorios que mitiguen los
riesgos de las vulnerabilidades no
corregidas.

Establecer e implementar

procedimientos y herramientas

para garantizar el cumplimiento Esta inversidn se
de las configuraciones definidas considera dentro
para hardware, software, de las actividades
servicios y redes. Para ello, se a desarrollar en la

Presupuestal del
PESI. Se estima un
presupuesto de
$120.000.000

Coordinador Grupo de

deben desarrollar  plantillas ) contratacion  del
. Sistemas de -
estandar basadas en s rol de seguridad
- . A Informacion. - o
lineamientos publicos, las de la informacion,

politicas de seguridad de la JPMP descrito en el

y buenas practicas de la Coordinador Grupo de 01/06/2027 Analisis
18 industria. Posteriormente, estas Plataforma al Presupuestal del
' ' Tecnoldgica. 30/09/2027 P

PESI. Se estima un
presupuesto de
$120.000.000

configuraciones deberan ser
implementadas y sometidas a
revisiones periddicas mediante
procesos de monitoreo, con el fin
de verificar ajustes, evaluar la
seguridad de las contrasefias,
analizar las actividades
realizadas y corregir posibles
desviaciones.

Coordinador Grupo de
Redes y
Comunicaciones.

Palacio de la Justicia Penal Militar y Policial
Carrera 46 No. 20 C - 01 - Puente Aranda

Linea de atencion: +57 (601) 5169563 Ext. 1023
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Fecha
Plan de accién implementacion
Responsable

19

20

21

Plan de Tratamiento de Controles de Seguridad de la Informacion

Determinar qué deberes y areas
de responsabilidad deben
segregarse. Por ejemplo:

a) iniciar, aprobar y ejecutar
un cambio;

b) solicitar, aprobar e
implementar derechos de
acceso;

c) disefar, implementar vy
revisar el cédigo;

d) desarrollar software vy

administrar sistemas de
produccion;

e) usar y administrar
aplicaciones;

f) utilizar  aplicaciones vy
administrar bases de
datos;

disefiar, auditar y asegurar los

controles de seguridad de la
informacién. Posteriormente, definir
los procesos para garantizar la
separacion.

Implementar (DRP) mediante la
planificaciéon, mantenimiento y
pruebas, alineados con los
objetivos de continuidad del
negocio y los requisitos de
continuidad de las TIC.
Documentar los procedimientos
operativos de las instalaciones
de procesamiento de
informacion, incorporando
medidas de seguridad de la

informacion. Estos
procedimientos deben ser
definidos en los siguientes

casos:
a) Cuando la actividad es
realizada de manera recurrente
por multiples personas.

b) Cuando la actividad se lleva a
cabo con poca frecuencia vy
existe el riesgo de que el
procedimiento se olvide.

c) Cuando la actividad es nueva
y podria generar riesgos si no se
ejecuta correctamente.

OXECHO)

www.justiciamilitar.gov.co

Jefe de la Oficina de
Tecnologias de la
Informaciéon y las
Comunicaciones,
responsable de
Seguridad de la
Informacién (CISO) o
quien haga sus veces
y

Coordinaciones de la
OTIC.

Jefe de la Oficina de
Tecnologias de la
Informaciéon y las
Comunicaciones.

Coordinador Grupo de
Sistemas de
Informacion.

Coordinador Grupo de
Plataforma
Tecnoldgica.

Coordinador Grupo de
Redes y
Comunicaciones.

01/02/2027
al
30/03/2027

30/02/2028
al
30/04/2028

02/01/2028
al
30/03/2028

Esta inversion se
considera dentro
de las actividades
a desarrollar en la
contratacion  del
rol de seguridad
de la informacion,
descrito en el
Analisis
Presupuestal del
PESI. Se estima un
presupuesto de
$120.000.000

Proyecto DRP Se
estima un
presupuesto de
$350.000.000

Esta inversidn se
considera dentro
de las actividades
a desarrollar en la
contrataciéon  del
rol de seguridad
de la informacion,
descrito en el
Analisis
Presupuestal del
PESI. Se estima un
presupuesto de
$120.000.000
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Plan de Tratamiento de Controles de Seguridad de la Informacion

d) Antes de transferir la
responsabilidad de la actividad a
nuevo personal.

Los procedimientos
documentados pueden incluir,
entre otros:

a) Instalacion y configuracion
segura de sistemas.

b) Copias de seguridad.

c) Instrucciones para la gestidn
de errores.

d) Contactos de soporte externo
y escalamiento ante problemas
operativos.

e) Manejo de
almacenamiento.
f) Procedimientos de reinicio y
recuperacion del sistema en caso
de fallos.

g) Gestion de registros de
auditoria y datos de registro del
sistema.

medios de

Establecer reglas y procesos
para el uso de criptografia,
incluyendo la gestion de claves.
Estos procesos consideraran:

a) Roles y
responsabilidades en la
implementacién 'y uso de
criptografia.

b) Métodos para generar,
proteger y recuperar claves
criptograficas.

c) Estandares, algoritmos,
fuerza de cifrado y soluciones
criptograficas aprobadas.

OXECHO)

www.justiciamilitar.gov.co

Jefe de la Oficina de
Tecnologias de la
Informacion y las
Comunicaciones,
responsable de
Seguridad de la
Informacion (CISO) o
quien haga sus veces,
coordinaciones de la
OTIC.

01/04/2028
al
30/04/2028

Fecha
Plan de accién implementacion
Responsable

Esta inversidn se
considera dentro
de las actividades
a desarrollar en la
contrataciéon  del
rol de seguridad
de la informacion,
descrito en el
Analisis
Presupuestal del
PESI. Se estima un
presupuesto de
$120.000.000

Palacio de la Justicia Penal Militar y Policial
Carrera 46 No. 20 C - 01 - Puente Aranda

Linea de atencién: +57 (601) 5169563 Ext. 1023

Bogota D.C., Colombia

23



UNIDAD ADMINISTRATIVA ESPECIAL DE LA
JUSTICIA PENAL MILITAR Y POLICIAL

Plan de Tratamiento de Controles de Seguridad de la Informacion

Fecha
Plan de accion Responsable implementacion

Esta inversion se
Realizar la definicion de la considera dentro
politica especifica de de las actividades

Jefe de la Oficina de
Tecnologias de la
Informaciéon y las
Comunicaciones y

a desarrollar en la
contratacion  del
01/07/2028 rol de seguridad

enmascaramiento de
informacion, la cual describa los
lineamientos para limitar la

23 exposicion de datos responsable de al de la informacion,
confidenciales mediante el uso por 30/07/2028 descrito en el

P Seguridad de la .

de técnicas como el Informacién (CISO) o Analisis
enmascaramiento, la . Presupuestal del
seudonimizacidén, ofuscacion o la qulen haga sus veces. PESI. Se estima un
anonimizacién. presupuesto de

$120.000.000

Tabla 1. Actividades del plan de tratamiento

Notal: Los lideres de proceso acompafiaran las definiciones, seguimientos y
demas acciones que surjan del plan de acciéon consagrado en la Tablal.
“Actividades del plan de tratamiento” en los items 4, 7, 8, 10 y 20.

Nota2: La Justicia Penal Militar y Policial - JPMP -, realizara una revision del plan
de tratamiento formulado para determinar las capacidades de la Entidad para su
cumplimiento y alineacién con el Plan de Seguridad de la Informacion. Asi
mismo, los plazos de implementaciéon podran ser modificados o ajustados de
acuerdo con las necesidades o situaciones que surjan en la entidad.

Nota3: La Oficina Asesora de la Planeacion y la OTIC, consolidaran un informe
de las sanciones disciplinarias que se hayan establecido, por infracciones que se
encuentren relacionadas con fuga de la informacién, para lo cual reportara:

e Numero de proceso disciplinario y fecha de los hechos.
e Proceso de la entidad asociado al riesgo de corrupcion.
e Relacion del hecho de corrupcién, garantizando la reserva de ley.

A partir de esta informacién la OTIC tomara las acciones necesarias para generar
estrategias de prevencidén de riesgos asociados a la violacion de la Politica
General de Seguridad, Privacidad de la Informacién y Ciberseguridad.
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7.3. MONITOREO Y EVALUACION A LA GESTION DE RIESGOS

Periddicamente el proceso de gestidon de riesgos de seguridad de la
informacion sera monitoreado y evaluado segun las definiciones del
Manual de Gestién de Riesgos de Seguridad de la Informacion, incluyendo
el plan de tratamiento. Las actividades que podran desprenderse de este
seguimiento se describen a continuacién:

ACTIVIDAD

Revision y actualizacion de
los lineamientos para Ila
administracion del riesgo.

Plan de entrenamiento,
capacitacion y sensibilizacion
en seguridad y privacidad de
la informacion

Proceso de gestion de riesgos

de seguridad de la
informacioén.
Aceptacion de los riesgos

residuales y aprobacion del
plan de tratamiento.

Comunicacion del riesgo.

OXECHO)

www.justiciamilitar.gov.co

1

2.

. Actualizacion de

TAREAS

. Actualizacidon de la politica de

administracion del riesgo.
Actualizacion del Manual de
Gestibn de  Riesgos de
Seguridad de la Informacion.
la Matriz o
Mapa de Gestion de Riesgos de
Seguridad de la Informacion.

1. Socializacién y entrenamiento a
los Lideres de los
procesos/dependencias sobre
el proceso de gestidon de riesgos
de seguridad de la informacion.

1. Identificacion del riesgo.

2. Analisis del riesgo inherente.

3. Evaluacién del riego inherente.

4. Definicién de controles
existentes.

5. Analisis del riesgo residual.

6. Seleccion de la opcidon de
tratamiento del riesgo.

7. Definicién del plan de
tratamiento.

1. Generar registro con la
aceptacion de los riesgos
residuales.

2. Generar registro con la
aprobacion del plan del
tratamiento.

1. Presentar a las partes

interesadas los resultados del
proceso de gestidn del riesgo.

RESPONSABLE

Oficina Asesora de
Planeacion
Jefe de la OTIC vy

Responsable de Seguridad
de la Informacion de la
Informacion o quien haga
sus veces

Jefe de Ila OTIC vy
Responsable de Seguridad
de la Informacion de la

Informacion o quien haga
sus veces

Jefe de la OTIC vy
Responsable de Seguridad
de la Informacion de la
Informaciéon o quien haga
sus veces y en compaiiia de
los Lideres de procesos

Lideres de procesos

Jefe de Ila OTIC vy
Responsable de Seguridad
de la Informacion de la
Informaciéon o quien haga
sus veces
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ACTIVIDAD TAREAS RESPONSABLE

1. Realizar seguimiento al estado

Monitoreo, seguimiento vy de implementacion de los Slfallﬂg:cién Asesora de
evaluacion al plan de planes de tratamiento de L
. . e Oficina de Control Interno
tratamiento. riesgos y verificacion de hy
. . de Gestion
evidencias.

1. Evaluacién de la efectividad de
los controles para la mitigaciéon
de los riesgos.

1. Identificacion de las
oportunidades de mejora
acorde con los resultados

Mejora continua. obtenidos durante la evaluacion

de la efectividad de los

controles del plan de
tratamiento.

Oficina de Control Interno
de Gestidn

Evaluacion de la efectividad
de los controles.

Oficina de Control Interno
de Gestidn

Jefe de Ila OTIC vy
1. Generacién, presentacion y Responsable de Seguridad

Monitoreo y revision. reporte de indicadores del plan de la Informacion de la
de tratamiento. Informacion o quien haga
sus veces

7.4. RECURSOS PARA EL PLAN DE TRATAMIENTO

Para el desarrollo del Plan de tratamiento de Riesgos de Seguridad de la
Informacion, la Justicia Penal Militar y Policial requiere una variedad de recursos,
tanto humanos como tecnoldgicos y organizacionales. A continuacion, se
describen los principales recursos que la entidad necesita para llevar a cabo este
proceso de manera efectivad:

e Recursos humanos: La entidad debe disponer de personal que
cumplan responsabilidades de seguridad de la informacidn, con
competencia y conocimiento en los roles de:

Direccién General.

Lideres de procesos o propietarios de la informacién.

Responsable de seguridad de la informacion.

Tecnologias de la Informacion y las Comunicaciones

Control Interno.

Seguridad Fisica.

Gestion de Talento Humano.

Gestidon de proveedores y terceros.

O 0O O O O O O O
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En términos generales, este personal es responsable del desarrollo, gestién,
coordinacion, administracién e implementacién de herramientas, sistemas,
politicas, procedimientos, practicas o mecanismos dindmicos y seguros para el
tratamiento de los riesgos. Asimismo, se debe disponer del apoyo de otras
dependencias o procesos que intervienen de manera transversal o especifica en
el desarrollo del plan.

e Documentacion y cumplimiento: Se requiere de la disponibilidad de
documentacién técnica relacionadas con la seguridad de Ila
informacién, que proporcionen marcos y buenas practicas que ayudan
a la Entidad a gestionar de manera efectiva los riesgos, proteger la
informacidén y otros activos asociados y cumplir con las regulaciones y
estandares internacionales. La implementacidon de estas normas puede
mejorar la postura de seguridad, asegurando la proteccion y la
mitigacion de posibles amenazas y vulnerabilidades. Como, por
ejemplo: ISO/IEC 27002, ISO/IEC 27001, ISO/IEC 27005, ISO 31000,
ISO/IEC 27018, ISO 22301, ISO 27032, ISO 27035, NIST!
Cybersecurity Framework (NIST CSF), la guia para la administracion
del riesgo y el disefio de controles en entidades publicas, la politica de
administracion del riesgo, marco documental del Modelo de Seguridad
y Privacidad de la Informacién — MSPI.

e Herramientas y tecnologia: Estos son componentes fundamentales
en los planes de tratamiento de riesgos de seguridad de la informacion,
pues permiten identificar, evaluar, mitigar y monitorear los riesgos de
manera eficiente y efectiva. Entre estas y de manera general se
requieren para:

o Automatizar los procesos de evaluacion y gestidn de riesgos.

o Monitorear continuo y detectar de amenazas en tiempo real.

o Identificar/reducir errores humanos y fortalecer los controles de
seguridad (cifrado de datos, control de acceso, autenticacion
multifactor, copias de seguridad).

o Gestion eficiente de incidentes y respuesta rapida.

o Evaluacién y monitoreo de la eficacia de los controles de
seguridad.

o Mejora de la visibilidad y control sobre los activos de
informacién.

! El National Institute of Standards and Technology (NIST) de Estados Unidos ofrece varios
frameworks y directrices que ayudan a las organizaciones a gestionar la seguridad de la informacion
y la ciberseguridad.
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o Planificacion y gestidn de continuidad del negocio y recuperacién
de desastres.

A través de los anteriores no solo se facilita la implementacién de controles, sino
gue también se optimiza la respuesta ante incidentes, ayudan al cumplimiento
normativo, y mejoran la eficiencia y efectividad en la gestion de la seguridad de
la informacidn. Sin estas herramientas, el proceso de tratamiento de riesgos
seria mucho mas manual, propenso a errores y menos agil, lo que expondria a
la Entidad a mayores riesgos y vulnerabilidades.

e Recursos financieros: La seguridad de la informacién requiere de la
asignacién adecuada de recursos financieros para la implementacion
de controles, adquisicion de herramientas tecnoldgicas y capacitacion
del personal. Este presupuesto también debe contemplar la gestién de
riesgos a largo plazo y la respuesta a incidentes. La Entidad debe
disponer de recursos para la implementacidon de las acciones que
requieran la contratacion de servicios profesionales o especializados,
la compra de bienes y para el rol de responsable de seguridad de la
informacién. El presupuesto del plan de tratamiento se relaciona
directamente con el presupuesto del Plan de Seguridad de la
Informacion.

8. PRESUPUESTO

La Direccion General de la Justicia Penal Militar y Policial reafirma su compromiso
con la seguridad de la informacion, liderando la implementacion y ejecucion del
Plan de Tratamiento de Riesgos. Las acciones y la asignacidén presupuestal,
detalladas en la Tabla 1 "Actividades del plan de tratamiento", se llevaran a cabo
considerando la disponibilidad de recursos y la priorizacidon de las necesidades
en torno al impacto y la cadena de valor que otorga el efectivo tratamiento de
los riesgos.

9. SEGUIMIENTO Y MEDICION DEL PLAN

La medicion al cumplimiento del plan de tratamiento se realiza a través de un
indicador de gestion, el cual tiene por objetivo medir el porcentaje de
implementacidn de las acciones definidas en el plan:
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9.1. INDICADORES

INDICADOR TRATAMIENTO DE RIESGOS DE SEGURIDAD DE LA INFORMACION

Tipo de indicador: Gestion

Nombre: Tratamiento de riesgos de seguridad de la informacion

(V1/V2) *100

Formula: V1: Cantidad de controles del plan de tratamiento
implementados en el afio
V2: Cantidad de controles establecidos en el plan de
tratamiento anual

Meta: 90%
Peru_)cl_l’cldad en la Anual
medicion:

Matriz de Riesgos de Seguridad de la Informacion - Fase

Fuente de la informacion: . o
monitoreo y seguimiento

Responsable de la Jefe de la OTIC y Responsable de Seguridad de la Informacion
medicion: de la informacion o quien haga sus veces.

Tabla 2. Indicador para la medicion del plan de tratamiento

CONTROL DE CAMBIOS

e Instancia de e
Version o Descripcion
Aprobacion

Comité Institucional
1 19/03/2025 de Gestion y
Desempefio

Version inicial del documento vigencia 2025. Aprobado
por Comité Institucional de Gestidn y Desempefio.
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