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1. Introducción 

 
La Justicia Penal Militar y Policial a través de la Oficina de Tecnologías de la 
Información y las Comunicaciones establece el Plan Estratégico de 

Tecnologías de la Información - PETI - para la vigencia 2026, el cual busca 
alinear las iniciativas tecnológicas con los objetivos estratégicos de la entidad y 
en ese escenario, definir la capacidad para la gestión de tecnologías de la 

información (TI) y su uso, el modelo de operación por procesos y el gobierno 
digital, a través de la ejecución de proyectos de la gestión de TI y la 

transformación digital en los servicios que brinda 

 
Para llevar a cabo el proceso de actualización del Plan Estratégico de 
Tecnologías de la Información – PETI - se adoptaron las metodologías de 

Ministerio de Tecnologías de la Información y las Comunicaciones, 
principalmente en la “MGGTI.GE.ES.03 Guía para la Construcción del PETI – 
Planeación de la Tecnología para la Transformación Digital 3.0”1 el cual reafirma 

que este documento hace parte integral de la estrategia institucional, y en este 
sentido, debe tenerse de presente que la Justicia Penal Militar y Policial, en los 

últimos años, ha tenido una evolución importante, en la gestión de la jurisdicción 
castrense, por lo que es relevante considerar los avances, resultados y 
experiencias como insumo para la construcción del presente plan. 

La prioridad es centrar sus esfuerzos en la ruta hacia la transformación digital 
que supone una forma diferente de funcionar optimizando los procesos y 
ofreciendo valor agregado mediante el uso y apropiación de tecnologías 
emergentes y de la cuarta revolución industrial - 4RI; soluciones que deberán 

atender las necesidades actuales y futuras, estableciendo capacidades 
operativas y funcionales que a través de herramientas tecnológicas permita a la 

Justicia Penal Militar y Policial ser flexible frente a las operaciones complejas. 

Este documento contempla la articulación con los lineamientos de la política de 
gobierno digital, los lineamientos de transformación digital del Estado, y las 

normativas vigentes en materia de tecnologías de la información, con el objetivo 
de garantizarla interoperabilidad, la sostenibilidad tecnológica y la mejora de los 

servicios a ciudadanos, empresas y otras entidades del Estado. 
 

 

 
 
 
  

 

1
 MGGTI.GE.ES.03 - Guía para la Construcción del PETI – noviembre de 2023.MINTIC. 
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2. Objetivo general 

 

Establecer la ruta para el desarrollo de los proyectos de TI para la 

vigencia 2026, en alineación con los objetivos estratégicos 

institucionales, asegurando la administración eficiente de los recursos 

de tecnología y los sistemas de información, en el marco de referencia 

de los lineamientos del Ministerio de Tecnologías de la Información y 

Comunicaciones – MINTIC y la política de Gobierno Digital del MIPG. 

 

2.1 Objetivos específicos 
 

Considerando el alcance estratégico del plan, se relacionan a 

continuación los objetivos específicos: 

1. Garantizar que las tecnologías de la información apoyen y 
potencien el cumplimiento de la misión, visión y metas 
institucionales. 

2. Mejorar la eficiencia, confiabilidad y seguridad de la 
infraestructura de hardware, software, redes y 

comunicaciones con el fin de optimizar la gestión de los 
recursos tecnológicos. 

3. Implementar políticas y controles para asegurar la 

confidencialidad, integridad y disponibilidad de la 
información para proteger los activos de información de la 

entidad contra amenazas internas y externas permitiendo el 
fortalecimiento de la seguridad de la información. 

4. Asegurar que los sistemas y plataformas tecnológicas 

permitan el intercambio seguro y eficiente de datos entre 
diferentes organismos públicos dentro de los estándares 

nacionales e internacionales para ofrecer una visión más 
completa y coordinada de la gestión pública y así promover 

la interoperabilidad. 
 

3. Alcance 
 

Inicia con las estrategias para el desarrollo de las redes de 
comunicaciones institucionales entre los despachos de la jurisdicción 

especial y en general todas las sedes físicas en las que se ejercen sus 
actividades, continúa con el fortalecimiento de la plataforma de 
infraestructura, los sistemas de información que apoyan los procesos y 

finaliza con la implementación de controles para la seguridad de la 
información, la promoción del uso y apropiación de la tecnología en la 

entidad. 
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Este plan está concebido para desarrollarse para la vigencia 2026 y 

aplica a todos los funcionarios, empleados y contratistas de la entidad. 

 

4. Marco normativo 
 

Tipo de 

norma 
Número Año Descripción – epígrafe 

Ley 80 1993 
“Por la cual se expide el Estatuto General de Contratación 

de la Administración Pública” 

 

 

 

Ley 

 

 

 

489 

 

 

 

1998 

"Por la cual se dictan normas sobre la organización y 

funcionamiento de las entidades del orden nacional, se 

expiden las disposiciones, principios y reglas generales para 

el ejercicio de las atribuciones previstas en los numerales 

15 y 16 del artículo 189 de la Constitución Política y se 
dictan otras disposiciones." 

Ley 522 1999  “Por medio de la cual se expide el Código Penal Militar”. 

Ley 940 2005 

“Por el cual se expiden normas sobre requisitos 

para el desempeño de cargos en la Jurisdicción 
Penal Militar”. 

 

Ley 

 

1058 

 

2006 

“Por medio del cual se establece un procedimiento especial 

en el Código Penal Militar, se adiciona un artículo y se 

modifica el artículo 367 del mismo 
Código”. 

 

Ley 

 

1150 

 

2007 

“Por medio de la cual se introducen medidas para la 

eficiencia y la transparencia en la Ley 80 de 

1993 y se dictan otras disposiciones generales sobre la 

contratación con Recursos Públicos”. 

Ley 1407 2010 “Por la cual se expide el Código Penal Militar”. 

Ley 1437 2011 

“Por la cual se expide el Código de Procedimiento 

Administrativo y de lo Contencioso Administrativo”. 

 

 

Ley 

 

1474 

 

2011 
"Por la cual se dictan normas orientadas a fortalecer los 

mecanismos de prevención, investigación y sanción de 

actos de corrupción y la efectividad del control de la gestión 

pública". 

 

Ley 

 

1712 

 

2014 

“Por la cual se crea la Ley de Transparencia y del 

Derecho de Acceso a la Información Pública Nacional 

y se dictan otras disposiciones”. 

 

 

 

 

Ley 

 

 

 

 

1765 

 

 

 

 

2015 

“Por la cual se reestructura la Justicia Penal Militar y Policial, 

se establecen requisitos para el desempeño de sus cargos, 

se implementa su Fiscalía General Penal Militar y Policial, se 

organiza su Cuerpo Técnico de Investigación, se señalan 

disposiciones sobre competencia para el tránsito al Sistema 

Penal Acusatorio y para garantizar su plena operatividad en 

la Jurisdicción Especializada y se dictan otras disposiciones”. 
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Tipo de 

norma 
Número Año Descripción – epígrafe 

 

Ley 

 

1882 

 

2018 

“Por la cual se adicionan, modifican y dictan disposiciones 

orientadas a fortalecer la contratación pública en 

Colombia, la Ley de infraestructura y se dictan otras 

disposiciones”. 

Ley 1955 2019 

“Por la cual se expide el Plan Nacional de Desarrollo 2018-

2022 Pacto por Colombia, pacto por la equidad”. 
 

Establece que las entidades del orden nacional deberán 

incluir en su plan de acción el componente de 

transformación digital, siguiendo los estándares que para 

tal efecto defina el Ministerio de Tecnologías de la 

Información y las Comunicaciones (MinTIC) 

 

 

Ley 

 

 

1978 

 

 

2019 

“Por la cual se moderniza el Sector de las Tecnologías de la 

Información y las Comunicaciones -TIC, se distribuyen 

competencias, se crea un Regulador Único y se dictan otras 

disposiciones”. 

 

Ley 

 

2195 

 

2022 

“Por medio de la cual se adoptan medidas en materia de 

transparencia, prevención y lucha contra la corrupción y 

se dictan otras disposiciones”. 

Ley 2294 2023 
“Por el cual se expide el Plan nacional de desarrollo 

2022- 2026 “Colombia Potencia Mundial de la Vida”. 

CONPES 3854 2016 Política Nacional de Seguridad Digital. 

CONPES 3975 2019 
Política Nacional para la Transformación Digital e Inteligencia 

Artificial. 

CONPES 3995 2020 Política Nacional de Confianza y Seguridad Digital 

Decreto 2482 2012 
“Por el cual se establecen los lineamientos generales para 

la integración de la planeación y la gestión”. 

Decreto 1575 2017 

“Por el cual se adoptan medidas para implementar el 

Sistema Penal Acusatorio en la Jurisdicción Penal Militar y 

Policial, y se modifica parcialmente el Decreto 1070 de 

2015 "Por el cual se expide el Decreto Único 

Reglamentario del Sector Administrativo de Defensa". 

Decreto 1499 2017 

“Por medio del cual se modifica el Decreto 1083 de 2015 

Decreto Único Reglamentario del Sector Función Pública, 

en lo relacionado con el Sistema de Gestión establecido en 

el artículo 133 de la Ley 1753 de 2015”. 

 

 

Decreto 

 

 

1768 

 

 

2020 

“Por el cual se modifica el artículo 2.2.2.2 del Título 2 

"Adaptación de medidas para implementar el Sistema Penal 

Acusatorio en la Jurisdicción Penal Militar", del Decreto 

1070 de 2015 "Por el cual se expide el Decreto Único 

Reglamentario del Sector Administrativo de Defensa". 

Decreto 312 2021 
“Por el cual se fija la estructura interna de la Justicia 

Penal Militar y Policial”. 

Decreto 338 2022 

“Por el cual se adiciona el título 21 a la parte 2 del Decreto 

Único 1078 de 2015, Reglamentario del Sector de 

Tecnologías de la Información y las Comunicaciones, con el 
fin de establecer los lineamientos generales para fortalecer 
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Tipo de 

norma 
Número Año Descripción – epígrafe 

la gobernanza de la seguridad digital, se crea el Modelo y 

las instancias de Gobernanza de Seguridad Digital y se 

dictan otras disposiciones”. 

 

 

 

 

Decreto 

 

 

 

 

088 

 

 

 

 

2022 

“Por el cual se adiciona el Titulo 20 a la Parte 2 del Libro 2 

del Decreto Único Reglamentario del Sector de Tecnologías 

de la Información y las Comunicaciones, Decreto 1078 de 

2015, para reglamentar los artículos 3, 5 y 6 de la Ley 

2052 de 2020, estableciendo los conceptos, lineamientos, 

plazos y condiciones para la digitalización y automatización 

de trámites y su realización en línea”. 

 

 

Decreto 

 

 

767 

 

 

2022 

“Por el cual se establecen los lineamientos generales de la 

Política de Gobierno Digital y se subroga el Capítulo 1 del 

Título 9 de la Parte 2 del Libro 2 del Decreto 1078 de 2015, 

Decreto Único Reglamentario del Sector de Tecnologías 

de la Información y las Comunicaciones”. 

 

 

Decreto 

 

 

1263 

 

 

2022 

“Por el cual se adiciona el Título 22 a la Parte 2 del Libro 2 

del Decreto 1078 de 2015, Decreto Único Reglamentario 

del Sector de Tecnologías de la Información y las 

Comunicaciones, con el fin de definir lineamientos y 

estándares aplicables a la Transformación Digital Pública”. 

Directiva 

Presidencial 
03 2021 

Lineamientos para el uso de servicios en la nube, 

inteligencia artificial, seguridad digital y gestión de datos. 

Directiva 

Presidencial 02 2022 
Reiteración de la política pública en materia de seguridad 

digital. 

Resolución 1519 2020 

“Por la cual se definen los estándares y directrices para 

publicar la información señalada en la Ley 1712 del 2014 y 

se definen los requisitos materia de acceso a la información 

pública, accesibilidad web, seguridad digital, y datos 

abiertos”. 

Resolución 00500 2021 

“Por la cual se establecen los lineamientos y estándares 

para la estrategia de seguridad digital y se adopta el 

modelo de seguridad y privacidad como habilitador de la 

política de Gobierno Digital” 

Resolución 746 2022 

“Por la cual se fortalece el Modelo de Seguridad y Privacidad 

de la Información y se definen lineamientos adicionales a 

los establecidos en la Resolución No.500 de 2021”. 

 

Resolución 4317 2022 

“Por el cual se conforma y asignan unas funciones al Comité 

de Integración de Tecnologías de Información y 

Comunicaciones –CITI– del Sector Defensa”. 

 

Resolución 

 

448 

 

2022 

“Por la cual se actualiza la Política General de Seguridad y 

Privacidad de la Información, Seguridad Digital y 

Continuidad de la Operación del Ministerio/Fondo Único de 

Tecnologías de la Información y las Comunicaciones, se 

definen lineamientos frente al uso y manejo de la 

información y se deroga la Resolución 2256 de 2020”. 
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Tipo de 

norma 
Número Año Descripción – epígrafe 

 

Resolución 

 

460 

 

2022 

“Por el cual se expide el Plan Nacional de Infraestructura 

de Datos y su hoja de ruta en el desarrollo de la Política 

de Gobierno Digital y se dictan los lineamientos generales 

para su implementación”. 

Resolución 1978 2023 

“Por la cual se adopta la Versión 3 del Marco de Referencia 

de Arquitectura Empresarial para el Estado Colombiano 

como el instrumento para implementar el habilitador de 

arquitectura de la Política de Gobierno Digital y se 

dictan otras disposiciones”. 

Resolución 000977 2023 

“Por medio de la cual se crea el Comité de Arquitectura 

Empresarial en la Unidad Administrativa Especial de la 

Justicia Penal Militar y Policial.” 

Resolución 000009 2024 
“Por medio de la cual se adopta la Misión, Visión y Objetivos 

Estratégicos de la Justicia Penal Militar y Policial”. 

 

Resolución 

 

000023 

 

2024 

“Por medio de la cual se adopta el Modelo Integrado de 

Planeación y Gestión - MIPG y se crea el Comité 

Institucional de Gestión y Desempeño de la Justicia Penal 

Militar y Policial”. 

Norma Técnica ISO 20000 2018 Norma técnica de calidad de los servicios TI 

Norma Técnica ISO 27001 2022 Norma técnica de Seguridad de la Información. 

Guía 03 2023 
Guía para la Construcción del PETI – Planeación de la 

Tecnología para la Transformación Digital 3.0. 
 

   

 

5. Metodología 

La metodología del Plan Estratégico de Tecnologías de la Información – 
PETI- para la Justicia Penal Militar y Policial en la vigencia 2026 es un 

enfoque integral diseñado para alinear las capacidades tecnológicas con 
la misión institucional y los objetivos de transformación digital. Este plan 
se fundamenta en las directrices del Ministerio de Tecnologías de la 

Información y las Comunicaciones (MINTIC), particularmente la "Guía 
para la Construcción del PETI – Planeación de la Tecnología para 

la Transformación Digital 3.0", asegurando una articulación robusta 
con la política de Gobierno Digital y el Modelo Integrado de Planeación y 
Gestión (MIPG). 

 
El proceso inicia con una introducción que subraya la importancia del 

PETI como un pilar para la gestión eficiente de las TI y el apoyo a la 
estrategia institucional. Se establecen objetivos claros, tanto generales 
(definir la ruta de proyectos de TI para la administración eficiente de 

recursos tecnológicos) como específicos (potenciar la misión 
institucional, mejorar la infraestructura, asegurar la información y 

promover la interoperabilidad). 
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El alcance del plan cubre la conectividad y la infraestructura, así como 
los sistemas de información, la seguridad de la información y la 
apropiación tecnológica. 

Se presenta un marco normativo exhaustivo que incluye leyes, 
decretos, directivas y resoluciones de ámbito nacional —tales como las 

relacionadas con el SPOA, el MIPG, Gobierno Digital, seguridad digital 
e interoperabilidad—, así como normas técnicas internacionales, como 
la ISO 20000 e ISO 27001. Este conjunto normativo proporciona la 

base legal y técnica que sustenta las acciones y lineamientos definidos. 

 
Se definen claramente los responsables de la ejecución, 

principalmente la Oficina de Tecnologías de la Información y las 
Comunicaciones (OTIC) y sus coordinaciones, con la colaboración de 
otras dependencias claves. 
 

El contexto estratégico de la Justicia Penal Militar y Policial es 
fundamental, asegurando que las iniciativas de TI se alineen 

directamente con su misión, visión y objetivos estratégicos (como la 
implementación del SPOA, la gestión de procesos y la lucha contra la 
corrupción), así como con su Modelo de Operación por Procesos y el 

MIPG. 
 

Se realiza un análisis de la situación actual (DOFA y financiero), 
identificando fortalezas, debilidades, oportunidades y amenazas. Este 

análisis se complementa con una asignación presupuestaria detallada 
para las vigencias 2026, asegurando la proyección de los recursos 
necesarios para la ejecución de las actividades planteadas 

 

La estrategia de TI se enfoca en habilitadores tecnológicos y el 
fortalecimiento de capacidades, priorizando la renovación de 
infraestructura, la implementación de sistemas misionales, el 

desarrollo de canales virtuales y la seguridad de la información, con 
una visión de transformar la operación a través de un entorno digital 

eficiente. 
 

La gestión de riesgos TIC se integra como un componente esencial 
para mitigar posibles impactos en la disponibilidad, integridad y 
confidencialidad. 

 

Finalmente, se propone que el seguimiento y medición del plan se 

realice con una periodicidad cuatrimestral, a través de indicadores 
claves de desempeño (como disponibilidad de conectividad, 

cumplimiento de actividades y eficiencia en el soporte del sistema 
misional), asegurando la evaluación continua y la mejora del servicio 
tecnológico, lo que permite la adaptación y el ajuste necesarios para 

cumplir con los objetivos estratégicos. 
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6. Definiciones y abreviaturas 
 

6.1 Abreviaturas 

• AE: Arquitectura Empresarial 
• ANS: Acuerdos de Nivel de Servicio 

• IP: (Internet Protocolo): Protocolo de Internet 

• OTIC: Oficina de Tecnología de la Información y Comunicaciones 
• SGDEA: Sistema de Gestión de Documento Electrónico de Archivo 

• SPOA: Sistema Penal Oral Acusatorio 

• TIC: Tecnologías de la Información y Comunicaciones 

 

 

6.2 Definiciones2 

Análisis de Brecha: Se refiere a la identificación, comparación y 
análisis de las diferencias entre un estado o situación actual y el estado 
o situación deseada. Permite planear las arquitecturas de transición 

necesarias para implementar y alcanzar la arquitectura empresarial 
objetivo. 

Ambiente (de desarrollo, pruebas o producción): Es la 
infraestructura tecnológica (hardware y software) que permite 

desarrollar, probar o ejecutar todos los elementos o componentes para 
ofrecer un servicio de Tecnologías de la Información. 

Arquitectura de Información: Define la estructura con la cual está 
representada y almacenada la información de una organización, lo 

mismo que los servicios y los flujos de información existentes y que 
soporta. Incluye el modelo conceptual, el modelo de indicadores, los 

componentes de información y sus relaciones, y la representación 
lógica y física de los datos, entre otros. 

Acuerdo de Nivel de Servicio (ANS): Es un convenio entre un 

proveedor de servicios de TI y un cliente. Describe las características 
del servicio de TI, los niveles de cumplimiento y las sanciones, y 

especifica las responsabilidades del proveedor y del cliente. Un ANS 
puede cubrir múltiples servicios de TI o múltiples clientes. 

Base de conocimiento: Portafolio de instrumentos y herramientas 
que guían y ayudan a la implementación del Marco de Referencia de 

Arquitectura Empresarial para la gestión de TI. 

 
2 (n.d.). Glosario - Arquitectura TI - MinTIC. https://www.mintic.gov.co/arquitecturaempresarial/630/w3- propertyvalue-

385289.html?noredirect=1 
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Catálogo de componentes de información: Es el inventario 
detallado y documentado del conjunto de componentes de información 

que tiene una institución o sector. 

Catálogo de servicios de TI: Es un inventario detallado y 
documentado de los servicios de TI que la institución tiene 

implementados y que se encuentran activos, incluyendo los que están 
disponibles para ser desplegados. El catálogo de servicios de TI es el 

subconjunto del portafolio de servicios publicado para los usuarios. 

Criterios de aceptación: Son un conjunto preciso y bien definido de 
condiciones que un producto que se va a adquirir o construir debe 
satisfacer en el momento de su entrega, para que sea aceptado por una 

entidad. 
 

Dato: Es una representación simbólica de una característica particular 
de un elemento o situación, que pertenece a un modelo de una 

realidad. Tiene un tipo (por ejemplo, numérico, cadena de caracteres 
o lógico) que determina el conjunto de valores que el dato puede 

tomar. En el contexto informático, los datos se almacenan, procesan 
y comunican usando medios electrónicos. Constituyen los elementos 

primarios de los sistemas de información. 

Dominio: Cada uno de los seis componentes que conforman la 
estructura de la primera capa del diseño conceptual del Marco de 
Referencia de Arquitectura Empresarial para la gestión de TI. Los 

dominios son las dimensiones desde las cuales se debe abordar la 
gestión estratégica de TI. Agrupan y organizan los objetivos, áreas y 

temáticas relativas a las TI. 

Estrategia TI: Es el conjunto de principios, objetivos y acciones 

concretas que reflejan la forma en la cual una entidad decide utilizar 
las Tecnologías de la Información para permitir el logro de su misión 
de una manera eficaz. La Estrategia TI es una parte integral de la 

estrategia de una entidad. 

Flujo de información: Corresponde al proceso mediante el cual los 
datos o mensajes se transfieren de un punto a otro dentro de un 
sistema. Este flujo puede darse en diversos contextos, como en 

organizaciones, redes de comunicación o sistemas de información. 

Gestión TI: Es una práctica, que permite operar, innovar, administrar, 
desarrollar y usar apropiadamente las tecnologías de la información 
(TI), con el propósito de agregar valor para la organización. La gestión 

de TI permite a una organización optimizar los recursos, mejorar los 
procesos de negocio y de comunicación y aplicar las mejores prácticas. 

Gestión documental: Es el conjunto de actividades técnicas y 
administrativas orientadas al procesamiento, manejo y organización de 
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los documentos de todo tipo que fluyen en una organización. 

Interoperabilidad: Es un conjunto de principios, políticas y 
recomendaciones que busca facilitar y optimizar el ejercicio de 

colaboración entre organizaciones para intercambiar información y 
conocimiento, en el marco de sus procesos de negocio, con el propósito 

de facilitar la entrega de servicios a ciudadanos, empresas y a otras 
entidades 

 

Lenguaje común de intercambio: Es el estándar definido por el 
Estado colombiano para el intercambio de información entre 

instituciones. 

Mesa de servicio: Es una unidad funcional dedicada a gestionar una 
variedad de eventos sobre el servicio. La mesa puede ser un punto único 
de contacto para los usuarios de TI. Maneja los incidentes y solicitudes 

de servicio a través del uso de herramientas especializadas para dejar 
registro y administrar los eventos. 

Nube: Término usado para referirse a la computación en la nube 
(cloud computing). Trata de los servicios en la web que proveen 

características básicas y avanzadas de procesamiento y 
almacenamiento. 

On Premise: Recursos informáticos (servidores, almacenamiento, 
redes, etc.) que se encuentran ubicados físicamente en las 

instalaciones de la Unidad, es decir, la Unidad tiene su infraestructura 
en su propio centro de datos externo o internos y/o en una sala de 

servidores dentro de sus instalaciones. 

PETI: El Plan Estratégico de las Tecnologías de la Información es el 
mecanismo que se utiliza para expresar la Estrategia de TI. Incluye 
visión, principios, indicadores, mapa de ruta, plan de comunicación y 

la descripción de todos los demás aspectos (financieros, operativos, de 
manejo de riesgos, etc.) necesarios para la puesta en marcha y gestión 

del plan estratégico. El PETI hace parte integral de la estrategia de la 
institución. Cada vez que una entidad hace un ejercicio o proyecto de 
Arquitectura Empresarial, su resultado debe ser integrado al PETI. 

Plan Anual de Adquisiciones (PAA): Es el instrumento que permite 
planear y gestionar las compras de productos y servicios para una 
institución en un periodo de doce meses. 

Sistema de Gestión de Documento Electrónico de Archivo 
(SGDA): Sistema de información o un conjunto de estos que ofrece 
las funcionalidades necesarias para la gestión de documentos 

electrónicos de archivo. 
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Servicio de información: Consiste en la entrega de información de 

valor para los usuarios de una entidad a través de un proveedor de 
servicio interno o externo. Un servicio de información se describe a 
través de un contrato funcional (qué recibe como entrada y qué produce 

como salida) y un conjunto de acuerdos de servicio que debe cumplir. 

Tablero de indicadores: Es un conjunto de indicadores cuya 

medición y seguimiento periódico brindará un mayor conocimiento 
sobre la situación real de 

 una institución y el avance en el logro de sus objetivos. Un tablero de 
indicadores incluye una mezcla de indicadores estratégicos, tácticos y 
operativos. 

X-Road: Plataforma de código abierto que utiliza protocolo de cifrado 
estándar de la industria, protocolos y códigos de autenticación para 
que los sistemas de información de los sectores público y privado 
funcionen en armonía, permitiendo el intercambio de datos. 

 

7. Responsables 
 

El jefe de la Oficina de Tecnologías de la Información y de las 
Comunicaciones, Coordinador del Grupo de Sistemas de Información, 

Coordinador de Plataforma Tecnológica y Coordinador Grupos de Redes 
y Comunicaciones de la Justicia Penal Militar y Policial, son los 

principales responsables del desarrollo del Plan Estratégico de 
Tecnologías de la Información- PETI. 

A continuación, se presenta la estructura de funcionamiento de la OTIC: 
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Jefe de Oficina  

Fuente: Elaboración propia. 
 

 

Así mismo, es necesaria la participación transversal de la totalidad de 
dependencias de la Entidad (áreas misionales y administrativas), como 

catalizadores del cambio y articulación entre objetivos estratégicos y 
procesos con las tecnologías de la información y las comunicaciones, en una 
simbiosis holística de valor y tecnología. 
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8. Contexto Estratégico JPMP 

 
La Unidad Administrativa Especial de la Justicia Penal Militar y Policial es la 
entidad responsable de la organización, administración y funcionamiento de la 
Jurisdicción Especializada, con la autonomía administrativa y financiera que 

establece la Ley 1765 de 2015, en su artículo 44, para garantizar que la función 
jurisdiccional de investigar, juzgar y sancionar las “(...) conductas punibles 

cometidas por los miembros de la Fuerza Pública en servicio activo, y en relación 
con el servicio (...)” (Art. 221 Constitución Política y 1º del Código Penal Militar), 
se ejerza con independencia del mando institucional, razón por la cual se 

suprimió la antigua Dirección Ejecutiva del Ministerio de Defensa Nacional. 
 

Misión 

La Justicia Penal Militar y Policial tiene como misión investigar y juzgar las 
conductas punibles cometidas por los miembros de la Fuerza Pública en servicio 
activo y en relación con el mismo servicio, con autonomía, independencia, 

transparencia, legitimidad y efectividad, apoyada en la organización, 
funcionamiento y administración de procesos oportunos, con un talento humano 

íntegro. 

 

Visión 

En el 2026 la Justicia Penal Militar y Policial será una jurisdicción fortalecida y 
moderna, reconocida ante la comunidad nacional e internacional por su 

efectividad y el respeto a las garantías judiciales. 

 

Objetivos Estratégicos 

1. Garantizar la transición efectiva al Sistema Penal Oral Acusatorio a nivel 

nacional en la Justicia Penal Militar y Policial. 

2. Regularizar la gestión de los procesos adelantados con fundamento en 
la Ley 522/1999. 

https://www.suin-juriscol.gov.co/viewDocument.asp?id=30019977
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3. Consolidar las capacidades de la Policía Judicial de la Justicia Penal Militar 

y Policial. 

4. Fortalecer y articular los mecanismos de prevención y lucha contra la 
corrupción en la Justicia Penal Militar y Policial. 

5. Diseñar, implementar y mantener una estrategia institucional de 

comunicación interna y externa asertiva. 

6. Desarrollar y fortalecer los procesos institucionales, que garanticen la 
misionalidad de la Justicia Penal Militar y Policial. 

7. Gestionar el conocimiento y la innovación en la Justicia Penal Militar y 

Policial. 
8. Fortalecer la infraestructura y el suministro de recursos para la Justicia 

Penal Militar y Policial. 
9. Desarrollar e implementar un modelo de gestión humana, ético e 

integral, que contribuya al bienestar de los servidores y sus familias. 

10. Implementar sistemas de información, herramientas logísticas y 

tecnológicas que simplifiquen y agilicen los procesos en el marco de una 

cultura digital. 

 
 

8.1. Estructura Orgánica 

 
La Justicia Penal Militar y Policial (JPMP) tiene una estructura orgánica, 

establecida mediante Decreto 312 del 2021 para el funcionamiento así: 

Artículo 1°. Objeto. La Unidad Administrativa Especial de la Justicia Penal 

Militar y Policial, tiene por objeto fundamental la organización, dirección, 

administración y funcionamiento de la Jurisdicción Especializada. 

Artículo 2°. Estructura. Para el cumplimiento de la función constitucional de 

la Justicia Penal Militar y Policial, que se ejerce con independencia del mando 

institucional de la Fuerza Pública y de manera permanente en todo el Territorio 

Nacional, la Unidad Administrativa Especial de la Justicia Penal Militar y Policial, 

tendrá la siguiente estructura: 
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Estructura Administrativa 

1. Consejo Directivo. 
2. Dirección Ejecutiva. 

2.1 Grupo de Comunicaciones 

2.2 Oficina Asesora de Planeación. 
2.2.1 Grupo de Consultas y Registros Misionales 

2.3 Oficina Asesora Jurídica. 

2.4 Oficina de Tecnologías de Información y las Comunicaciones. 
2.4.1. Grupo de Sistemas de Información 
2.4.2. Grupo de Plataforma Tecnológica 

2.4.3. Grupo de Redes y Comunicaciones 
2.5 Oficina de Control Interno de Gestión. 

3. Subdirección General. 

4. Secretaría General. 
4.1. Grupo de Talento Humano 

4.2. Grupo Financiero 
4.3. Grupo de Contratos 
4.4. Grupo de Control Disciplinario 

4.5. Grupo Administrativo 
5. Escuela de la Justicia Penal Militar y Policial. 

6. Órganos de Asesoría y Coordinación. 
6.1 Comité de Gestión y Desempeño Institucional. 
6.2 Comisión de Personal. 

 

Estructura Judicial 

1. Tribunal Superior Militar y Policial. 

1.1 Juzgados de Conocimiento Especializado de Justicia Penal 
Militar y Policial. 

1.2 Juzgados de Conocimiento de Justicia Penal Militar y Policial. 

1.3 Juzgados de Ejecución de Penas y Medidas de Seguridad de 

Justicia Penal Militar y Policial. 
1.4 Juzgados de Control de Garantías de Justicia Penal Militar y 

Policial. 
2. Fiscalía General Penal Militar y Policial. 

2.1 Fiscalías Delegadas ante el Tribunal Superior Militar y Policial. 

2.2 Fiscalías ante Jueces de Conocimiento Especializado de Justicia 
Penal Militar y Policial. 
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2.3 Fiscalías ante Jueces de Conocimiento de Justicia Penal Militar 

y Policial. 

2.4  Cuerpo Técnico de Investigación de la Justicia Penal Militar y 
Policial. 

 

Parágrafo 1°. La estructura judicial, sus competencias y funcionamiento se 
regirán por lo señalado en las Leyes 1407 de 2010 y 1765 de 2015. 

 
Parágrafo 2°. Los Despachos que continúen conociendo de los procesos 
adelantados bajo el procedimiento establecido en la Ley 522 de 1999 harán parte 

transitoria de la estructura de la Unidad Administrativa Especial de la Justicia 
Penal Militar y Policial. 

8.2. Modelo de operación por procesos 

 
La Justicia Penal Militar y Policial ha implementado un modelo de operación por 
procesos, aprobado en el marco del Comité Institucional de Gestión y 
Desempeño el 14 de diciembre de 2023. Este modelo configura una herramienta 
estratégica para mejorar la gestión institucional mediante la definición de 17 

procesos, cada uno con un propósito y alcance específico que dan cuenta de seis 
(6) procesos estratégicos, dos (2) misionales, siete (7) de apoyo y dos (2) de 

seguimiento y evaluación, este modelo está orientado a garantizar el 
cumplimiento de los requisitos legales aplicables a la entidad, la prestación del 
servicio de administración de justicia con calidad y oportunidad para los grupos 

de interés y valor y la optimización de recursos asignados. 

El modelo de operación por procesos de la Justicia Penal Militar y Policial se ha, 
estructurado de la siguiente manera: 

 

Procesos Estratégicos (6) 
• Direccionamiento Estratégico 
• Sinergia Organizacional 

• Gestión del Conocimiento, Investigación 
académica e Innovación 

• Gestión TIC 
• Gestión del Talento Humano 
• Comunicaciones Estratégicas 

Procesos de Apoyo (7) 
• Gestión Jurídica 
• Gestión Documental 
• Gestión Financiera 
• Gestión del Servicio Judicial 
• Relacionamiento Estado/Ciudadano 
• Adquisición de Bienes y Servicios 
• Gestión de Servicios Administrativos 

Procesos Misionales (2) 
• Investigación y Acusación 
• Juzgamiento y Ejecución 

Procesos de Evaluación (2) 
• Control Interno 
• Control Disciplinario 

 
Así mismo cada proceso relacionado anteriormente cuenta con una 
caracterización que describe las actividades que comprende el alcance para cada 
caso, lo anterior alineado con las funciones del Decreto 312 de 2021, 
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adicionalmente muestra la interacción entre dependencias que facilitan la 

interrelación y la generación de los productos resultantes. 

El modelo de operación por procesos está representado de manera gráfica a 
través del mapa de procesos de la entidad el cual se relaciona a continuación: 
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9. Análisis situación actual 
 

Actualmente la Justicia Penal Militar y Policial cuenta con sistemas de 

información con el objeto de atender en forma adecuada el cumplimiento de sus 
funciones, además viene adelantando el plan de modernización que busca 
implementar una operación automatizada a nivel nacional con el apoyo del 

Sistema de Información Misional que contempla las comunicaciones unificadas 
para cada uno de los despachos con el fin de cumplir con las fases de 

implementación del Sistema Penal Oral Acusatorio – SPOA-, para los años 2022, 
2023, 2024 y finalizando para la vigencia 2025. 

La Justicia Penal Militar y Policial cuenta a su vez, con sistemas de apoyo como 

los son DARUMA, SIATH, PAOYER y SAP, estos últimos se tienen en comodato 
con el Ministerio de Defensa Nacional. 

Así mismo, se cuenta con servicios tecnológicos para el ciudadano como el Portal 
Web (https://www.justiciamilitar.gov.co) y el servicio de PQRSD. 

Los despachos judiciales de la Justicia Penal Militar y Policial, ubicados en el 
Palacio de Justicia de Bogotá, así como algunos despachos de las Fuerzas 
Militares a nivel nacional, cuentan con Red de Área Local (LAN) o conexión a la 

Red Integrada de Comunicaciones (RIC), acompañadas de los respectivos 
equipos de comunicación de red. Esta infraestructura permite la interconexión 
de los computadores de funcionarios, empleados y contratistas, así como el 

acceso a servicios informáticos misionales y corporativos, tales como el correo 
electrónico, Internet y sistemas de información esenciales para apoyar la gestión 

institucional. En cuanto a la implementación del Sistema Penal Oral Acusatorio 
(SPOA), la Fase I comprendió la adecuación de 71 despachos judiciales. 

Posteriormente, la Fase II incluyó la intervención de 27 despachos adicionales, 
actualmente en la Fase III se están interviniendo 32 despachos y la Fase IV se 
intervino 23 despachos en los cuales se realizaron obras de adecuación de 

cableado estructurado y mejora en la conectividad. 

El servicio de soporte a los usuarios que requieran de ayuda en la solución de 
incidentes o en la configuración de aplicaciones, conectividad, solución de fallos 
en el hardware o los periféricos, servicios de impresión y preguntas sobre la 

funcionalidad ofrecida por las aplicaciones provistas por la Oficina de Tecnología 
de la Información y Comunicaciones (OTIC). Este conjunto de servicios fue 

adquirido usando el acuerdo marco de la tienda virtual de Colombia compra 
eficiente, y permite el soporte a nivel nacional con un conjunto de horas de 

https://www.justiciamilitar.gov.co/
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soporte reactivo y prescriptivo, así como de un conjunto de repuestos para los 

equipos personales de cómputo. 

El servicio de administración de plataforma tecnológica, permite gestionar los 
recursos físicos y lógicos que soportan la operación de los servicios de 
infraestructura, software y gestión de los recursos de red, este servicio seguirá 

desarrollándose con los recursos especializados y contratados con terceros 
avalados o certificados por los fabricantes de dichos componentes o servicios, 

En plataformas “on premise” (locales) o en la nube, con proveedores como 
Microsoft, AWS, HP, Dell, Trillex, entre otros, para así mantener los niveles de 
servicios altos de acuerdo con necesidades de nuestros usuarios y gestionados 

por el Grupo de Plataforma Tecnológica de la Oficina de Tecnologías de la 
Información y las Comunicaciones de la Justicia Penal Militar y Policial. 

 

9.1. Análisis DOFA 

 
En el marco de la modernización y transformación digital del sector público, el 

Plan Estratégico de Tecnologías de la Información – PETI - de la Justicia Penal 
Militar y Policial juega un papel fundamental para la eficiencia operativa y la 

mejora de los servicios ofrecidos a la jurisdicción. El siguiente análisis DOFA tiene 
como propósito diagnosticar el estado actual de la Oficina de Tecnologías de la 
Información y las Comunicaciones, identificando las Fortalezas, Debilidades, 

Oportunidades y Amenazas que permitirá a la Unidad comprender su posición 
actual y buscar obtener una visión estratégica que permita optimizar la gestión 

tecnológica y el cumplimiento de los objetivos institucionales. 

 

Fortalezas Debilidades 

1. Experiencia institucional probada en la 
gestión y recuperación de incidentes 

de ciberseguridad críticos, lo que ha 
fortalecido los protocolos de 
respuesta. 

2. Disponibilidad de Herramientas 
tecnológicas emergentes. 

3. Personal de TI capacitado y

 con experiencia. 
4. Alineación estratégica de TI con 

los objetivos del negocio. 
5. Gobernanza de TI establecido. 
6. Implementación del Modelo de 

Seguridad y Privacidad de la 
Información (MSPI) en niveles 

avanzados, asegurando la protección 
de los activos de información 

1. Dependencia de asignaciones fiscales 

limitadas que dificultan la expansión de la 

infraestructura a la misma velocidad que 

crecen las necesidades de la jurisdicción. 

2. Capacidades internas inferiores a la 

demanda de servicios (Esto origina la 

tercerización de algunos servicios). 

3. Existencia de silos de información y baja 
integración entre sistemas, lo que impide 
una visión analítica unificada y eficiente. 

4. Resistencia al cambio en procesos de 
Transformación. 

5. Riesgos asociados a la continuidad de 
servicios críticos debido a la finalización de 
contratos con proveedores externos 
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institucionales. 
7. Gestión de proyectos de TI y 

gobernanza, en las inversiones 
actuales. 

8. Sincronización entre los objetivos de la 
oficina de TI (OTIC) y la misión 
institucional, permitiendo que la 

tecnología sea un habilitador del 
negocio 

6. Resistencia al cambio en los procesos 
internos que ralentiza la adopción de 
nuevas metodologías de trabajo digital. 

Oportunidades Amenazas 

1. Socialización y aplicación intensiva del 

marco regulatorio vigente. 

2. Posibilidad de automatización de procesos 

internos. 

3. Adopción del Marco de Referencia de 

Arquitectura Empresarial de MinTIC para 

estandarizar y optimizar la operación 

tecnológica en el marco de Gobierno 

Digital. 
4. Implementación de catálogos de servicios y 

modelos de gestión basados en ITIL para 
mejorar la entrega de valor al usuario final. 

5. Optimización del rendimiento y confiabilidad 
de  
los sistemas y plataformas de TIC. 

6. Implementación de la seguridad de 

aplicaciones, sistemas y datos. 

7. Implementación de la integración de
 los sistemas de 
información con fuentes externas 

8. Tendencia global hacia el uso de 

Inteligencia Artificial para automatizar 

procesos administrativos y mejorar la 

atención al usuario. 

9. Implementación de estándares y de 

modelos de arquitectura para ser 
compartidos y reutilizados por los 
equipos técnicos. 

1. Ajustes del presupuesto que limitan el 

avance de planes y programas. 

2. Reducción en los ciclos de vida del 

hardware y software que exige 

inversiones recurrentes para evitar la 

degradación del servicio. 

3. Amenazas de ciberseguridad de alto 

impacto. 

4. Cambios regulatorios que requieren 

ajustes a procesos e inversiones 

contingentes en TI. 

5. Evolución constante de tácticas de 

ciberataque (Ransomware, Phishing 

dirigido) que ponen en riesgo la integridad 

de los datos institucionales. 

 

9.2. Análisis financiero 
 

En el horizonte de la vigencia 2026, la Unidad Administrativa Especial de la 

Justicia Penal Militar y Policial ha delineado una hoja de ruta estratégica en 
materia de Tecnologías de la Información y las Comunicaciones (TIC), 
contemplando la ejecución de procesos contractuales cuyo valor estimado 

asciende a la suma de siete mil ochocientos diecinueve millones ciento setenta 
y siete mil trescientos treinta y seis pesos ($7.819.177.336). 



Página 23 de 43 

 

 

Dentro de las prioridades establecidas para este periodo, reviste especial 

importancia la culminación exitosa del Plan de Estabilización del Sistema Penal 
Oral Acusatorio (SPOA). Este objetivo crucial se materializa a través de la 

asignación de recursos provenientes de la Fase IV del proyecto SPOA, 
asegurando así la continuidad y finalización de esta iniciativa de modernización 
judicial. Es fundamental destacar que los recursos económicos necesarios para 

llevar a cabo estas contrataciones han sido debidamente provisionados, 
registrados y aprobados en el Plan Anual de Adquisiciones (PAA), lo que 

garantiza la disponibilidad presupuestal para el cumplimiento de los objetivos 
estratégicos de la entidad en el ámbito de las TIC. 

Para la vigencia 2026, se pretende dar continuidad de las actividades orientadas 
a la sostenibilidad y optimización de los servicios TIC logrados hasta la fecha, 

asegurando su mantenimiento y actualización para preservar la eficiencia 
operativa para ello se tiene un presupuesto de funcionamiento de acuerdo a las 

necesidades proyectadas en el anteproyecto, por otra parte, se proyectó un 
presupuesto de inversión, conforme a lo presentado ante el Ministerio de Defensa 
Nacional, lo que permitirá consolidar las iniciativas y ampliar su alcance, el cual 

está sujeto aprobación. 

Con los recursos proyectados se busca impulsar procesos de transformación e 
innovación en la Justicia Penal Militar y Policial. Estas inversiones estarán 

orientadas a fortalecer la interoperabilidad, la digitalización de expedientes y el 
desarrollo de arquitectura empresarial que optimicen la gestión misional, la 
seguridad de la información y la accesibilidad de los servicios. 

El enfoque estratégico de este plan busca consolidar un ecosistema tecnológico 
robusto, alineado con los principios de eficiencia, transparencia y modernización 
institucional, contribuyendo al fortalecimiento de la administración de justicia y 

garantizando su evolución conforme a las demandas operativas y normativas 
vigente. 

 

10. Estrategia de TI 

 
La estrategia de TI para la Justicia Penal Militar y Policial busca el cumplimiento 
de los objetivos estratégicos a través del uso y apropiación de habilitadores 

tecnológicos y el fortalecimiento de las capacidades institucionales. Esta 
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estrategia dispondrá para los funcionarios de las áreas administrativas y 

misionales herramientas para el mejor desempeño de sus labores fortaleciendo 
el trabajo colaborativo, la seguridad de la información, la disponibilidad y 

oportunidad de esta. 

En aras de alcanzar este propósito, se transformará positivamente el ecosistema 
que integra la Justicia Penal Militar y Policial. Esto se materializará mediante la 
adopción y el uso efectivo de la tecnología por parte de los funcionarios, la 

disposición de los elementos materiales para el acceso tecnológico (estaciones 
de trabajo, sistemas de digitalización documental, infraestructuras de 
comunicación y optimización de redes), la implementación de sistemas de 

información oportunos y confiables, el respaldo a los procesos misionales y de 
soporte, y el robustecimiento de la estrategia institucional, todo ello cimentado 

en los principios de transparencia administrativa, economía en la gestión de 
recursos y eficiencia en la operatividad. 

Así, se trazan las siguientes iniciativas estratégicas: 

• Renovación y fortalecimiento de la conectividad e infraestructura 
tecnológica, lo anterior no solo la actualización de los sistemas existentes, 

sino también la implementación de tecnologías avanzadas que promuevan 
la interoperabilidad, la sostenibilidad y la continuidad operativa. 

• Implementación de sistemas de información para los procesos de la JPMP 
mejorando la eficiencia operativa, la transparencia y la calidad en la 
ejecución de las funciones y la información recolectada y almacenada en 

los sistemas de información, contribuyendo directamente al logro de los 
objetivos definidos en el PETI y a la mejora de los servicios ofrecidos a la 

jurisdicción. 
• Implementación de canales de comunicación virtuales internos y externos 

permitiendo mejorar la eficiencia en la gestión de la información, fomentar 

la colaboración entre todas las oficinas de la Justicia Penal Militar y Policial, 
así mismo ampliar el ingreso a los servicios institucionales a través de 

medios digitales confiables, accesibles y seguros. 
• Seguridad de la información, esta línea estratégica abarca la 

implementación de políticas, procesos y tecnologías destinadas a 

preservar la confidencialidad, integridad y disponibilidad de la información 
crítica para el cumplimiento de la misión institucional y la prestación de 

servicios, adoptando las medidas preventivas, defectivas y correctivas 
para mitigar los riesgos cibernéticos y fortalecer la confianza de los 
usuarios en el manejo de la información. 
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Las tecnologías adquiridas y en parte desarrolladas a su interior deben alinearse 

con los objetivos estratégicos de alto valor que se han planteado en la Entidad, 
permitiendo que su uso enriquezca la cadena de valor de los procesos, en aras 

de una justicia eficaz y oportuna que permita generar resultados cada vez 
mejores. El uso y la apropiación serán aspectos determinantes a la hora de medir 
los resultados de su aplicación y su efectividad en la administración. 

Por lo anterior se plantea la modernización para avanzar en los retos de la 
transformación digital, convirtiéndose en la Oficina de Tecnología de la 
Información, Innovación y Transformación Digital. Esto permitirá avanzar en los 

desafíos de la cuarta revolución industrial y en la adopción de las nuevas 
capacidades institucionales entorno a las tecnologías de la información. 

La visión estratégica de la Oficina de Tecnologías de la Información y las 

Comunicaciones (OTIC), en concordancia con el PETI, es transformar la manera 
en que Justicia Penal Militar y Policial opera y se relaciona con sus usuarios a 

través de la tecnología. Estableciendo un entorno digital eficiente, intuitivo y 
seguro que mejore la experiencia de los funcionarios. Se logrará optimizar los 

procesos internos mediante la implementación de soluciones tecnológicas 
innovadoras, garantizando la disponibilidad, integridad y confidencialidad de la 
información, y contribuyendo a una gestión pública más ágil y transparente. A 

continuación, se ilustra la visión estratégica de Oficina de Tecnologías de la 
Información y las Comunicaciones (OTIC): 
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  Visión Estratégica OTIC 
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10.1. Servicios de TIC 

 

La Oficina de Tecnologías de la Información y las Comunicaciones (OTIC) de la Justicia 
Penal Militar y Policial gestiona una infraestructura integral que garantiza la continuidad 

de la justicia especializada a través de servicios críticos como el acceso a sistemas de 
información misionales, plataformas para audiencias virtuales y una red corporativa 

robusta con seguridad informática avanzada. Estos servicios TIC, que incluyen 
conectividad WAN-LAN, correo institucional y soporte para la gestión de expedientes, 
son el pilar tecnológico que facilita la implementación del Sistema Penal Oral Acusatorio 

(SPOA) y la transformación digital de la entidad. 

 

Tabla 1. Servicio 001 Acceso a la red por WIFI 
 

 
 

 
 

 
 
 

 
 

 
 
 

 
 

 
 
 

 

  

 

 

 

 

 

ID 001 

Nombre Acceso a internet por WIFI 

Descripción Acceso a la red de colaboradores de la Entidad de 

manera inalámbrica a través de dispositivos móviles y 

computadores portátiles.  

Categoría Conectividad 

Usuario objetivo  Todos los funcionarios y contratistas de la entidad 

Horario de prestación del 

servicio 24 horas, 7 días a la semana 

Canal de soporte 
• Correo electrónico 

• Sitio Web  

• PBX 

• Extensión telefónica  

• Teams  

Acuerdo de nivel de servicio 99% 

Hallazgos u oportunidades 

de mejora Ninguna  
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Tabla 2. Servicio 002 Acceso a la red corporativa 
 

 
 
 

 
 

 
 
 

 
 
 

 

 
 

 
 

 

Tabla 3. Servicio 003 Acceso a la red interna por VPN 
 
 
 

 
 

 
 
 

 
 

 
 
 

 
 

 

 

 

ID 002 

Nombre Acceso a la red corporativa 

Descripción • Acceso a la red protegida de la Entidad para el uso de 

los recursos tecnológicos. (Sistemas, impresoras, 

Telefonía IP, etc.) 

• Gestión de la administración y configuración 

centralizada de la seguridad de la red institucional 

(internet e intranet). 

Categoría Conectividad 

Usuario objetivo  Todos los funcionarios y contratistas de la entidad 

Horario de prestación del 

servicio 

24 horas, 7 días a la semana 

Canal de soporte • Correo electrónico 

• Sitio Web  

• PBX 

• Extensión telefónica  

• Teams  

Acuerdo de nivel de servicio 99% 

Hallazgos u oportunidades 

de mejora 

Ninguna  

ID 003 

Nombre Acceso a red interna por VPN 

Descripción Acceso a la red protegida de la Entidad  

Categoría Conectividad 

Usuario objetivo  Todos los funcionarios y contratistas de la entidad 

Horario de prestación del 

servicio 

24 horas, 7 días a la semana 

Canal de soporte • Correo electrónico 

• Sitio Web  

• PBX 

• Extensión telefónica  

• Teams  

Acuerdo de nivel de servicio 99% 

Hallazgos u oportunidades 

de mejora 

Ninguna  
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Tabla 4. Servicio 004 Correo electrónico y herramientas colaborativas 
 

 
 
 

 
Tabla 5. Servicio 005 Entrenamiento y capacitación. 
 

 

 
 

 
 
 

 
 

 
 
 

 
 

 
 
 

 

 

 

 

ID 004 

Nombre Correo electrónico junto con las herramientas 

colaborativas 

Descripción Basado en Microsoft Office 365 con un buzón de 

almacenamiento de 1TB y acceso desde el cliente Microsoft 

Outlook o a través de cualquier navegador web. 

Categoría Comunicación 

Usuario objetivo  Todos los funcionarios y contratistas de la entidad 

Horario de prestación del 

servicio 

24 horas, 7 días a la semana 

Canal de soporte • Correo electrónico 

• Sitio Web  

• PBX 

• Extensión telefónica  

• Teams  

Acuerdo de nivel de servicio 99% 

Hallazgos u oportunidades 

de mejora 

Ninguna  

ID 005 

Nombre Servicio de entrenamiento y capacitación uso de las 

soluciones de TI 

Descripción Servicio que suministra capacitación y entrenamiento 

sobre las funciones de los sistemas de información que 

maneja la entidad. 

Categoría Gestión de Recursos 

Usuario objetivo  Todos los funcionarios y contratistas de la entidad 

Horario de prestación del 

servicio 

24 horas, 7 días a la semana 

Canal de soporte • Correo electrónico 

• Sitio Web  

• PBX 

• Extensión telefónica  

• Teams  

Acuerdo de nivel de servicio 99% 

Hallazgos u oportunidades 

de mejora 

Ninguna  
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Tabla 6. Servicio 006 Telefonía IP 
 

 
 

 

 
 

 
 
 

 
 

 
 
 

 
 

Tabla 7. Servicio 007 Mesa de Servicio 

 

 
 

 
 

 
 
 

 
 

 
 

 
 

 

 

 

 

 

ID 006 

Nombre Telefonía IP 

Descripción Servicio de comunicaciones telefónicas entre usuarios 

internos y externos de la institución. 

Categoría Comunicación 

Usuario objetivo  Todos los funcionarios y contratistas de la entidad 

Horario de prestación del 

servicio 
24 horas, 7 días a la semana 

Canal de soporte • Correo electrónico 

• Sitio Web 

• PBX 

• Extensión telefónica 

• Teams 

Acuerdo de nivel de servicio 99% 

Hallazgos u oportunidades 

de mejora Ninguna 

ID 007 

Nombre Mesa de Servicios 

Descripción Plataforma para registro, consulta y respuesta de 

peticiones, quejas, incidentes tecnológicos 

Categoría Aplicación 

Usuario objetivo  Todos los funcionarios y contratistas de la entidad 

Horario de prestación del 

servicio 

24 horas, 7 días a la semana 

Canal de soporte • Correo electrónico 

• Sitio Web  

• PBX 

• Extensión telefónica  

• Teams  

Acuerdo de nivel de servicio 99% 

Hallazgos u oportunidades 

de mejora 

Ninguna  
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Tabla 8. Servicio 008 Infraestructura Tecnológica 
 

 
 

 

 
 

 
 
 

 
 

 
 
 

 
 

Tabla 9. Servicio 009 Mesa de Servicio 

 

 
 

 
 

 
 
 

 
 

 
 
 

 

 

 

 

  

ID 008 

Nombre Infraestructura Tecnológica 

Descripción 

Gestión de la administración y configuración centralizada 

de la seguridad de la red que usan los Sistemas de 

información 

Categoría Comunicación 

Usuario objetivo Entidad 

Horario de prestación del 

servicio 
24 horas, 7 días a la semana 

Canal de soporte 

• Correo electrónico 

• Sitio Web 

• PBX 

• Extensión telefónica 

• Teams 

Acuerdo de nivel de servicio 99% 

Hallazgos u oportunidades 

de mejora 
Ninguna 

ID 009 

Nombre Antivirus 

Descripción Software que detecta y elimina virus y otras amenazas 

informáticas en la red, sistemas de información, PC, 

dispositivos móviles y demás. 

Categoría Seguridad 

Usuario objetivo  Entidad 

Horario de prestación del 

servicio 24 horas, 7 días a la semana 

Canal de soporte • Correo electrónico 

• Sitio Web 

• PBX 

• Extensión telefónica 

• Teams 

Acuerdo de nivel de servicio 99% 

Hallazgos u oportunidades 

de mejora Ninguna 
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Tabla 10. Servicio 010 Gestión de Equipos 
 

 
 

 

 
 

 
 
 

 
 

 
 
 

 
 

 

Tabla 11. Servicio 011 Videollamadas 
 

 
 

 
 

 
 

 
 
 

 
 

 
 

 

 

  

ID 010 

Nombre Gestión de Equipos 

Descripción 

Adquisición, instalación, configuración y mantenimientos 

preventivos y correctivos de hardware y software de los 

equipos asignados a los funcionarios y contratistas de la 

Entidad 

Categoría Gestión de recursos 

Usuario objetivo Todos los funcionarios y contratistas de la entidad 

Horario de prestación del 

servicio 
8 horas, 5 días a la semana 

Canal de soporte 

• Correo electrónico 

• Sitio Web 

• PBX 

• Extensión telefónica 

• Teams 

Acuerdo de nivel de servicio 99% 

Hallazgos u oportunidades 

de mejora 
Ninguna 

ID 011 

Nombre Videollamadas 

Descripción Acceso de servicio de video llamada a través de Teams 

Categoría Comunicación 

Usuario objetivo Todos los funcionarios y contratistas de la entidad 

Horario de prestación del 

servicio 
24 horas, 7 días a la semana 

Canal de soporte 

• Correo electrónico 

• Sitio Web 

• PBX 

• Extensión telefónica 

• Teams 

Acuerdo de nivel de servicio 99% 

Hallazgos u oportunidades 

de mejora 
Ninguna 
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Tabla 12. Servicio 012 Página Web institucional 
 

 
 

 

 
 

 
 
 

 
 

 
 
 

 
 

 

Tabla 13. Servicio 013 Configuración de ambientes de desarrollo, pruebas, capacitación, 
preproducción 

 
 
 

 
 

 
 
 

 
 

 
 

 
 
 

 
 

 
 
 

ID 012 

Nombre Página web institucional 

Descripción 

Sitio web institucional disponible a los ciudadanos que integra 

información sobre servicios institucionales, trámites, noticias, 

eventos de interés, políticas y normatividad. 

Categoría Comunicación 

Usuario objetivo Ciudadanos 

Horario de prestación del 

servicio 
24 horas, 7 días a la semana 

Canal de soporte 

• Correo electrónico 

• Sitio Web 

• PBX 

• Extensión telefónica 

• Teams 

Acuerdo de nivel de 

servicio 
99% 

Hallazgos u 

oportunidades de mejora 
Ninguna 

ID 013 

Nombre 
Configuración de ambientes de desarrollo, pruebas, 

capacitación, preproducción. 

Descripción 

Preparación y configuración de ambientes para desarrollos, 

procesos de aseguramiento de calidad y capacitaciones en los 

diferentes sistemas de información 

Categoría Gestión de recursos 

Usuario objetivo Funcionarios y contratistas del área de TIC 

Horario de prestación 

del servicio 
8 horas, 5 días a la semana 

Canal de soporte 

• Correo electrónico 

• Sitio Web 

• PBX 

• Extensión telefónica 

• Teams 

Acuerdo de nivel de 

servicio 
99% 

Hallazgos u 

oportunidades de 

mejora 

Ninguna 



Página 34 de 43 

 

 

11. Riesgos TIC 

 
Reconociendo como vital la necesidad de las Tecnologías de la Información y las 
Comunicaciones (TIC) para el funcionamiento eficiente y la consecución de sus 

objetivos estratégicos, la Justicia Penal Militar y Policial integra la gestión de 
riesgos como un elemento fundamental de su Plan Estratégico de Tecnologías de 
la Información. Dentro del Mapa de Riesgos Institucional se identifican los riesgos 

potenciales que podrían impactar la disponibilidad, integridad y confidencialidad 
de la información y los sistemas de la entidad, estos riesgos abarcan desde 

amenazas cibernéticas, como ataques de tipo phishing y DDoS, hasta desafíos 
relacionados con el cumplimiento normativo, la interoperabilidad entre sistemas 
y la protección de datos sensibles buscando establecer una base para su 

mitigación y gestión proactiva. Por tanto, se debe integrar estrategias sólidas para 
anticipar, reducir y manejar estos riesgos, garantizando un entorno tecnológico 

seguro, confiable y sostenible. 

En el Mapa de Riesgos Institucional se relacionan los riesgos identificados por la 

Oficina de Tecnologías de la Información y las Comunicaciones, en el cual se podrá 
identificar los controles llevados a cabo para la mitigación de estos, el cual podrá 
consultar en el siguiente enlace: 

https://www.justiciamilitar.gov.co/participa/programa-de-transparencia-y-etica- 
publica-plan-anticorrupcion-y-de-atencion-al-ciudadano. 

 

12. Gestión de TIC 

La iniciativa estratégica TIC "Renovación y fortalecimiento de la infraestructura 

tecnológica" contempla la modernización continua de los equipos de cómputo para 
superar la obsolescencia y facilitar la transformación digital. Esto permitirá adoptar 
procesos y procedimientos que utilicen sistema de información misional y 

robustecer el entorno de hardware y software con características de alta 
disponibilidad, tolerancia a fallos y mayor procesamiento mediante un esquema de 

nube híbrida que garantice alta disponibilidad, resiliencia y mayor capacidad de 
cómputo. Adicionalmente, los servicios de la mesa de ayuda se armonizarán con 
las mejores prácticas de calidad de servicios, tales como la guía de buenas prácticas 

para la gestión de servicios de tecnologías de la información (ITIL) e ISO 20000, lo 
cual tendrá un impacto positivo en el sistema de calidad de la Justicia Penal Militar 

y Policial. 

Dentro de la iniciativa estratégica TIC “Renovación y fortalecimiento de la 
infraestructura tecnológica”, el Grupo de Plataforma Tecnológica continuará con la 

https://www.justiciamilitar.gov.co/participa/programa-de-transparencia-y-etica-publica-plan-anticorrupcion-y-de-atencion-al-ciudadano
https://www.justiciamilitar.gov.co/participa/programa-de-transparencia-y-etica-publica-plan-anticorrupcion-y-de-atencion-al-ciudadano
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renovación de equipos de cómputo, con el fin de atender sus problemas de 
obsolescencia, para hacer el tránsito hacia lo digital y la adopción de procesos y 

procedimientos que involucren sistemas de información, así como fortalecer el 
ecosistema de productos de hardware y software combinando las características de 

alta disponibilidad, resiliencia a fallos y aumento del poder de cómputo, en un 
esquema de nube híbrida, para soportar los servicios y sistemas de información 
que hacen parte de la estrategia global de tecnología permitiendo disfrutar las 

bondades que estas soluciones ofrecen a la administración de redes, disponibilidad 
de servicios y que soporten las herramientas informáticas. De forma 

complementaria, los servicios de la mesa de ayuda se alinean con las mejores 
prácticas de calidad de servicios como ITIL y la ISO 20000, que se verán reflejados 
en el sistema de calidad de la JPMP. 

Dentro de la iniciativa estratégica “Implementación de canales de comunicación 
virtuales internos y externos”, el Grupo de Redes y Comunicaciones ha venido 
adelantando la conectividad y adecuación de las sedes de los despachos de fiscales 

y jueces a nivel nacional así como fortaleciendo la conectividad de las sedes del 
Palacio de Justicia y el datacenter de Fortaleza del Ministerio de Defensa Nacional 
con una redundancia tecnológica que garantizará una disponibilidad mejorada en 

los servicios de comunicaciones que los usuarios experimentan en el uso de los 
servicios con los que interactúan. 

 
El Grupo de Sistemas de Información gestiona la información en el marco de la 
identificación del ciclo de vida del dato, el análisis de información y el desarrollo de 

capacidades para el uso estratégico, así mismo, debe trabajar en conjunto con los 
diferentes grupos que conforman la Entidad para establecer acuerdos que 

garanticen la calidad de la información al igual contar con un plan de calidad de los 
componentes de información que incluya etapas de aseguramiento, control e 
inspección, medición de indicadores de calidad, actividades preventivas, correctivas 

y de mejoramiento continuo de la información. En conclusión, contar con gobierno 
de datos de acuerdo con los estándares internacionales como es el DAMA3 que 

permita contar con tableros de control del sistema misional y reportes 
multidimensionales que permitan llevar el control y conocimiento de los procesos 
judiciales que se adelantan de las leyes 522 y 1407, y así la generación de 

estadísticas en la jurisdicción especializada. 
 

Por otra parte, la integración de servicios externos a través de canales seguros y 
confiables para el acceso de servicios desplegados en la nube de AWS, de manera 

que se genere una correcta gestión y administración de integraciones teniendo el 

 
3 https://www.dama.org/cpages/body-of-knowledge 

 

http://www.dama.org/cpages/body-of-knowledge
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gobierno de estos. Lo anterior como apoyo contar con una gestión de archivos 
unificada en un Sistema de Gestión de Documentos Electrónico de Archivo, de 

manera que pueda integrarse sin tener que afectar de manera particular a los 
diferentes sistemas, reduciendo el impacto de adaptación. De la misma manera, la 

arquitectura permite el uso en un punto unificado del servicio de Firma Digital, sin 
importar el origen técnico de los documentos ya que, siempre que se encuentren 
dentro de la arquitectura institucional, permitirá el uso del módulo de firma. 

 

En esa misma línea, para la implementación del Sistema Misional se definió un 

proceso basado en el marco de gestión de proyectos de metodología ágil SCRUM, 
con base en la metodología se cuenta con las siguientes actividades: Análisis de 

las necesidades, implementación, despliegue en entorno de pruebas y despliegue 
en producción. Lo anterior permite llevar un mejor control del proceso de desarrollo 
de software y calidad en los productos entregados al usuario final. 

Así mismo, se seguirá disponiendo de los servicios de TIC dentro de los mejores 
métodos de gestión de acuerdo con la guía de buenas prácticas para la gestión de 

servicios de tecnologías de la información (ITIL), para dar cumplimiento a los 
indicadores acordados y establecidos. Para lo anterior se contará con mecanismo 
de monitoreo de la plataforma tecnológica, niveles de disponibilidad de 

conectividad, procedimientos de la mesa de servicios y de la gestión de incidentes 
en el marco de las mejores prácticas apoyados en ISO 20000. 

13. Planeación TIC 

 
El Plan Estratégico de TI funciona como un instrumento fundamental que traza la 

hoja de ruta para la ejecución de programas y proyectos tecnológicos. Los planes 
de TIC delineados en este documento se rigen por principios de planeación y 
pertinencia, asegurando su alineación directa con los objetivos estratégicos de la 

entidad, especialmente en lo que respecta al impulso de la transformación digital 
para una administración de justicia eficaz. 

En este marco, se hace necesario un uso intensivo de las nuevas tecnologías de la 
información y las comunicaciones, con el fin de optimizar procesos y generar valor 
agregado a través de soluciones que respondan tanto a las necesidades actuales 
como a los desafíos futuros. Esto implica establecer capacidades operativas y 

funcionales que sean lo suficientemente flexibles para adaptarse a operaciones 
complejas. 

En atención a lo anterior, se detallan los siguientes proyectos de TI para la vigencia 
2026 presentados ante el Comité de Integración de Tecnologías de Información y 
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Comunicaciones – CITI4 en las sesiones número 4 y 5 que se efectuaron en el mes 
de abril de 2025. 

 

• Renovación de equipos tecnológicos 
 

Fortalecimiento de la infraestructura tecnológica de la Unidad Administrativa 
Especial de la Justicia Penal Militar y Policial, mediante la adquisición, instalación, 
configuración y puesta en marcha de estaciones de trabajo tipo Todo-en-Uno (All-

in-One) y equipos portátiles de alto rendimiento, orientados a garantizar la 
continuidad del servicio y optimizar la capacidad de respuesta operativa de los 

despachos judiciales y áreas administrativas 

 

• Conectividad y servicios de comunicaciones a nivel nacional 

Este componente integra el servicio de red corporativa WAN-LAN con la renovación 
de licenciamiento avanzado de SolarWinds, permitiendo un monitoreo integral y en 

tiempo real de toda la infraestructura tecnológica de la UAEJPMP. A través de este 
control proactivo, se optimiza la seguridad informática, la gestión de la red Wi-Fi y 

el soporte técnico especializado, permitiendo identificar y mitigar incidentes de 
manera preventiva. Con ello, se asegura la continuidad de los servicios digitales y 
la protección de los activos de información institucionales bajo estándares de alta 

eficiencia. 
 

• Licenciamiento software de protección de equipos 

Contratar la adquisición y renovación de licencias antivirus con destino a la Justicia 
Penal Militar y Policial. 

 

• Adquisición de licenciamiento microsoft 365 

Suscripción y despliegue del licenciamiento Microsoft 365 (E1 y E3) para la Justicia 

Penal Militar y Policial, estableciendo un ecosistema de colaboración seguro y 

escalable. Se complementa con el respaldo técnico de nivel superior y de respuesta 

crítica para toda la infraestructura de servicios Microsoft, adicionalmente el servicio 

de Microsoft Workshops, diseñados para la transferencia de conocimiento y el cierre 

de brechas técnicas, asegurando que la UAEJPMP adopte las mejores prácticas en 

la configuración y uso de sus activos tecnológicos 

 

• Renovación de licenciamiento adobe 

Renovación del licenciamiento de la suite Adobe para la Justicia Penal Militar y Policial. 

 
4 Comité de Integración de Tecnologías de Información y Comunicaciones –CITI– del Sector Defensa, responsable de la aprobación de los proyectos 

de TI del Sector, de acuerdo con la Resolución 4317 de 2022 del Ministerio de Defensa Nacional 
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• Aseguramiento y mantenimiento integral de la infraestructura crítica 
del centro de cómputo 

 
Servicio especializado de mantenimiento preventivo, predictivo y correctivo para los 

sistemas de control ambiental (climatización de precisión) y potencia crítica (UPS, 
plantas eléctricas y tableros de distribución) del Centro de Datos en el Palacio de la 

Justicia Penal Militar y Policial. Esta gestión está orientada a mitigar riesgos de 
interrupción operativa, garantizando las condiciones de estabilidad energética y 
térmica necesarias para la protección de los activos tecnológicos y la disponibilidad 

ininterrumpida de los servicios de justicia a nivel nacional. 
 

• Gestión integral del patrimonio documental y transformación 

archivística 

Este componente comprende la intervención técnica especializada para la limpieza, 
desinfección y organización de los fondos acumulados y archivos de gestión de la 
Entidad, garantizando la preservación física de la memoria institucional. El proceso 

integra una estrategia de digitalización certificada y gestión documental técnica que 
asegura la integridad, autenticidad y disponibilidad de la información, permitiendo 

la transición efectiva hacia expedientes electrónicos dentro del marco del SGDAE y 
cumpliendo con los estándares de eficiencia administrativa y acceso a la información 

pública. 
 

• Gestión de infraestructura híbrida y nube pública para la transformación 
digital misional  

 
Proveer una solución de infraestructura en nube pública bajo modelos de alta 
disponibilidad y escalabilidad elástica, destinada al alojamiento y despliegue de los 

sistemas de información misionales de la UAEJPMP. 
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14. Desarrollo del plan 

 
El Plan Estratégico de Tecnologías de la Información – PETI - se establece como la 

hoja de ruta fundamental para la evolución digital de la Justicia Penal Militar y Policial. Su 

propósito central radica en consolidar y expandir las iniciativas tecnológicas de 

manera proactiva. Con una visión de futuro, el PETI busca integrar estratégicamente 

nuevas tecnologías y enfoques innovadores que impulsen a la entidad hacia un nivel 

superior de madurez digital, trascendiendo las capacidades actuales y optimizando su 

funcionamiento integral. Para alcanzar este ambicioso objetivo, se han establecido un 

conjunto de actividades interrelacionadas y específicas, orientadas al fortalecimiento 

integral de la infraestructura tecnológica, la optimización de la eficiencia operativa a 

través de la automatización, el incremento sustancial de la transparencia en los 

procesos misionales y de soporte, el robustecimiento de la seguridad de la información y 

la protección de datos sensibles, y la elevación continua de la calidad de los servicios 

digitales ofrecidos a los funcionarios, quienes son actores principales en la 

administración de justicia. 

 

14.1. Cronograma actividades 
 

El siguiente cronograma presenta a nivel general, las actividades que se desarrollarán 
para asegurar la implementación del Plan Estratégico de Tecnologías de la Información 

– PETI, para el período programado, así: 

 

 

Actividad/Descripción 

 

Valor total 

estimado 

Fecha de ejecución 
Cuatrimestral 

I II III 

Mantenimiento y adquisición de cableado estructurado, 
red LAN, UPS y equipos audiovisuales. $120.000.000   X  

Renovación del parque tecnológico de la Justicia Penal 
Militar y Policial. $1.430.000.000 X   

Organizar, almacenar y digitalizar los archivos de 
gestión de la Entidad $2.405.064.452   X 

Suscripción certificados digitales servicios TIC $7.000.000  X  

Renovación del licenciamiento de la suite Adobe para la 
Unidad Administrativa Especial de la Justicia Penal 
Militar y Policial 

$16.965.450 
  

X 

Suscripción de licenciamiento de productos Microsoft 
365, para la Unidad Administrativa Especial de la 
Justicia Penal Militar y Policial. 

$2.210.000.000 
 

X 
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Actividad/Descripción 

 

Valor total 

estimado 

Fecha de ejecución 
Cuatrimestral 

I II III 

Soporte especializado Microsoft Unified Enterprise 
Support. 

$500.000.000   
 

X 

Mantenimiento aires centro de datos $204.214.100  X  

Renovación de las licencias SolarWinds todo incluido, 
para el monitoreo de la infraestructura tecnológica de la 
Unidad Administrativa Especial de la Justicia Penal 
Militar y Policial. 

$425.000.000   

X 
 

Fortalecer el proceso judicial de la Unidad 
Administrativa Especial de la Justicia Penal Militar y 
Policial mediante servicios profesionales de apoyo. $300.933.334  

 

X 
 

Actualización Con Soporte del Sistema de Gestión de 
Calidad de la Unidad Administrativa Especial de la 
Justicia Penal Militar Y Policial. 

$200.000.000 X   

 
15. Presupuesto 

 

El presupuesto presentado corresponde a costos estimados del PETI 2026, en 

cumplimiento de las funciones institucionales y del desarrollo de los procesos en el 

marco de la misionalidad, la capacidad instalada y el presupuesto de 

funcionamiento e inversión para esta vigencia. Así mismo tomando en cuenta 

capacidades que se requieren para el logro de una infraestructura fortalecida de 

cara a los componentes tecnológicos de cada programa y proyecto mencionado 

aportando directamente al desarrollo de las actividades descritas en este programa. 

 

PRESUPUESTO PRODUCTOS DE SOFTWARE 
 

Descripción 
Valor estimado en la 

vigencia actual 

Suscripción de licenciamiento de productos Microsoft 365, para la Unidad 

Administrativa Especial de la Justicia Penal Militar y Policial. $2.210.000.000 

Renovación del licenciamiento de la suite Adobe para la Unidad 

Administrativa Especial de la Justicia Penal Militar y Policial. $16.965.450 

Actualización Con Soporte del Sistema de Gestión de Calidad de la Unidad 

Administrativa Especial de la Justicia Penal Militar Y Policial. $200.000.000 

Suscripción certificados digitales servicios TIC 
$7.000.000 
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Descripción 
Valor estimado en la 

vigencia actual 

Renovación de las licencias SolarWinds todo incluido, para el monitoreo y 

mejora en las acciones en la protección de la red de la infraestructura 

tecnológica de la Unidad Administrativa Especial de la Justicia Penal 

Militar y Policial. 

$425.000.000 

Fuente: Plan Anual de adquisiciones 2026. 

A continuación, se presenta el presupuesto proyectado de inversión y 

funcionamiento para la vigencia 2026, conforme al Anteproyecto de Presupuesto 

2026 presentado ante el Ministerio de Hacienda y Crédito Público. 

 

PRESUPUESTO PRODUCTOS DE HARDWARE 
 

Descripción 
Valor estimado 

2026 

Mantenimiento y adquisición de cableado estructurado, red LAN, UPS 

y equipos audiovisuales. $120.000.000 

Adquirir equipos terminales de usuario de escritorio y portátiles 

para la entidad $1.430.000.000 

Fuente: Plan Anual de adquisiciones 2026. 

 

 

PRESUPUESTO SERVICIOS 
 

 
Descripción 

Valor estimado 

2026 

Evolución y mantenimiento del Modelo de Seguridad y Privacidad de 

la Información (MSPI) 

 

$119.600.000 

Establecer el modelo de madurez, identificar el estado actual (AS-

IS) y determinar el estado deseado (TO-BE) en Arquitectura 

Empresarial 

$119.600.000 

 Prestar servicios profesionales para el apoyo y acompañamiento a 

la implementación y mejora del proceso judicial dentro del sistema 

misional, en sus diferentes módulos, de la Unidad Administrativa 

Especial de la Justicia Penal Militar y Policial. 

$61.793.334 

Fuente: Plan Anual de adquisiciones 2026. 
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16. Seguimiento y medición del plan 

 
El Seguimiento y evaluación al cumplimiento del Plan Estratégico de tecnologías 

de la Información PETI, estará a cargo de la Oficina de Tecnologías de la 

Información y las Comunicaciones de la Justicia Penal Militar y Policial, el 

seguimiento se realizará de forma cuatrimestral y los indicadores que miden la 

ejecución de las actividades, se revisarán de acuerdo con la frecuencia 

programada, así mismo, se revisarán al cierre de cada seguimiento con las 

dependencias y se incluirán en el Sistema de Planeación y Gestión Institucional. 

 

16.1 Indicadores 

 

Indicador Fórmula Frecuencia Meta 

Porcentaje de disponibilidad 

de conectividad  en

 los canales 

principales WAN, Fortaleza

 y Palacio. 

 
(Horas de disponibilidad del servicio 

/Horas total mensual del periodo) X 100 

 

Cuatrimestral 

 

98% 

Porcentaje acumulado de 

cumplimiento 

 de las 

actividades del PETI en el 

período 

(Total de actividades ejecutadas del PETI en el 

período/Total de actividades programadas del 

PETI en el período) X 100 

 

Cuatrimestral 

 

90% 

 
Satisfacción del usuario frente 

a los sistemas de información 

(Promedio de las mediciones del puntaje 

obtenido en las encuestas en el período 

/Puntaje máximo que se puede obtener en las 

encuestas en el período) X 100 

 
Semestral 

 
80% 

Porcentaje de cumplimiento 

en la atención de 

requerimientos e incidentes 

(Cantidad de casos atendidos en la mesa de 

servicio en los tiempos de los ANS 

/Cantidad de casos registrados por la mesa 

de servicios) X 100 

 

 
Mensual 

 

 
90% 

 

Porcentaje de disponibilidad 

de la plataforma tecnológica 

en el período 

(sumatoria del tiempo de disponibilidad de los 

servicios de la plataforma 

/sumatoria del tiempo total de disponibilidad de 

la plataforma en el periodo evaluado) X 100 

 

Cuatrimestral 

 

 

90% 

 
Eficiencia en el soporte del 
Sistema Misional 

(No. Incidentes Atendidos + 

No. Requerimientos Atendidos (A)/No. 
Incidentes Solicitados + 

No. Requerimientos Atendidos (A)) x 100 

 

 

Trimestral 

 

 

80% 
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CONTROL DE CAMBIOS 

Versión Fecha 
Instancia de 

Aprobación 
Descripción 

01 28/03/2022 

Sesión 02 Comité 

Institucional de Gestión 
y desempeño. 

Formulación  y Aprobación del Plan 

Estratégico de  tecnologías  de  la 
Información PETI 2022-2026. 

 

02 

 

07/07/2023 

Sesión 04 Comité 

Institucional de Gestión 
y desempeño. 

 

Ajuste plan la vigencia 2023 Sesión 4. 

 

03 

 

12/06/2024 

Sesión 06 Comité 

Institucional de Gestión 

y desempeño. 

Ajuste plan vigencia 2024 – 2025, 

actualización de presupuesto, 

indicadores, inclusión de riesgos donde 
se evidencia la participación de OTIC. 

 

 

04 

 

11/06/2025 

Sesión 05 Comité 

Institucional de Gestión 

y desempeño. 

Actualización vigencia 2025 - 2026, 

actualización de presupuesto, 
indicadores, inclusión de riesgos donde 
se evidencia la participación de OTIC. 

05 27/03/2026 

Sesión 3 Comité 

Institucional de Gestión 

y desempeño. 

Actualización de la vigencia 2026 en 

normatividad, análisis DOFA, servicios y 

planeación TIC, actividades y 

presupuesto. 

 


