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1. OBJETIVO GENERAL

Brindar asistencia técnica y solucién a los problemas reportados por los usuarios respecto a la disponibilidad o funcionalidad de
los sistemas informaticos. El procedimiento busca lograr una atencién oportuna, eficiente y de calidad, mediante la
documentacién, seguimiento y resolucion efectiva de los requerimientos, promoviendo la satisfaccién de los usuarios y la
maximizacion de la productividad de la Entidad.

2. ALCANCE

El procedimiento inicia con la recepcion y registro de la solicitud por parte de la mesa de servicios, continua con la clasificacion,
priorizacion y resolucion del requerimiento mediante la designacion de responsables y funciones necesarias para atender los
incidentes registrados y relacionados con los servicios de tecnologias de la informacién y de las Comunicaciones y finaliza con el
seguimiento y cierre del caso reportado.

3. REFERENCIAS NORMATIVAS

Tipo NUmero Afo Descripcion

Ley 1341 2009 “Promueve el uso eficiente de
recursos, genera competencia
y calidad en servicios de
telecomunicaciones.”

Ley 1941 1019 “Regula el Registro Unico de
TIC y la obligacion de
actualizar  informacién  para
operadores.”

Decreto 1078 2015 “Define  requisitos para el
registro y actualizacion de la
informacién de proveedores
TIC.”




Decreto

1413

2017

"Por el cual se adiciona el titulo
17 a la parte 2 del libro 2 del
Decreto Unico Reglamentario
del sector de Tecnologias de la
Informacién y las
Comunicaciones, Decreto 1078
de 2015, para reglamentarse
parcialmente el capitulo IV del
titulo Ill de la Ley 1437 de
2011 y el articulo 45 de la Ley
1753 de 2015, estableciendo
lineamientos generales en el
uso y operacion de los
servicios ciudadanos digitales”

Decreto

1499

2017

“Modelo Integrado de
Planeacioén y Gestién.”

Resolucién

000122

2021

“Por la cual se establecen los
grupos internos de trabajo de
la Oficina de Tecnologias
de Informacion y de las
Comunicaciones de la Unidad
Administrativa Especial de la
Justicia Penal Militar y Policial.”

Politica

V1

2022

“Aplica a todas las actuaciones
administrativas y procesos que
adelante la Justicia Penal
Militar 'y Policial; asimismo,
esta dirigida a los servidores
publicos, funcionarios,
contratista y terceros de la
Entidad, sus grupos de valor e
interés y la ciudadania en
general respecto al uso de
activos de informacién de la
Entidad en cumplimiento de las
disposiciones legales
vigentes.”



https://www1.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=77888#2.2.17.1.1

Politica V4 2025 “Establecer la ruta para el

desarrollo de los proyectos de
Tl para la vigencia 2025- 2026,
en alineacién con los objetivos
estratégicos institucionales,
asegurando la administracion
eficiente de los recursos de
tecnologia y los sistemas de
informacién, en el marco de
referencia de los lineamientos
del Ministerio de Tecnologias
de la Informacién y
Comunicaciones — MINTIC y la
politica de Gobierno Digital del
MIPG”

4. TERMINOS Y DEFINICIONES

Cl: (configuration item) elementos de configuracion que hacen parte de una agrupaciéon; componentes de una
infraestructura que estan o estaran bajo el manejo de la entidad.

e CMDB: (Configuration Management Data Base) base de datos donde se administran y gestionan los Cl's de la entidad.

HERRAMIENTA DE GESTION: Herramienta service manager 2019 provista para el registro de los requerimientos o
incidentes por parte de la mesa de servicios, en LA UNIDAD Administrativa Especial de la Justicia Penal Militar y Policial.
IND: Sigla abreviada para los incidentes registrados en la herramienta de gestion.

OS: Orden de servicio, formato utilizado para la atencion y actualizacion de la hoja de vida del equipo.

REQ: Sigla Abreviada para requerimientos o peticiones registradas en la herramienta de gestion.

SLA’'S: (Acuerdos de niveles de servicio) Permiten medir la calidad del servicio en tiempo, modo, documentacién y
calidad.

4.1. Politicas de Operacién

Tiempos de atencién:

Requerimientos
SLA Aplicado SLA (Horas)
e s SLA - SR Ciudad Bogota - Alta 8
SLA - SR Ciudad Bogota - Media 16
SLA - SR Ciudad Bogota - Baja 24
SLA - SR Ciudad Otras - Alta 16
Usuarios Otras Ciudades SLA - SR Ciudad Otras - Media 32
SLA - SR Ciudad Otras - Baja 40
Incidentes
SLA Aplicado SLA (Horas)
. L SLA - SR Ciudad Bogota - Alta 8
Usuarios Bogota - - -
SLA - SR Ciudad Bogota - Media 16
SLA - SR Ciudad Bogota - Baja 24
SLA - SR Ciudad Otras - Alta 16
Usuarios Otras Ciudades |SLA - SR Ciudad Otras - Media 32
SLA - SR Ciudad Otras - Baja 40

Disponibilidad de soporte técnico. Se dara en sitio de forma continua, las 24 horas del dia, los 7 dias de la semana con
personal dedicado para atender a los usuarios tanto de manera remota como en sus ubicaciones fisicas en Palacio, para
brindar un servicio efectivo. Ademas, se abordaran y resolveran los casos escalados, y se documentaran y adjuntaran
pruebas de los soportes realizados en la herramienta de gestion correspondiente. De esta manera, se garantiza una
atencién completa y de calidad, respaldada por una documentacién precisa y evidencias tangibles de los servicios de
soporte brindados.



e Coordinador mesa de servicios: Estari a cargo de Coordinar la mesa de servicios, perfil suministrado por el contratista

de la mesa de servicio, persona encargada de Planear, gestionar y controlar los servicios prestados por la Mesa, Coordinar
con el equipo las interrupciones programadas de servicios informaticos segun los SLA's establecidos, Controlar y mantener
actualizados los inventarios de hardware y software de la unidad, velar por el cumplimiento de los servicios técnicos en sitio,
administrar la bolsa de repuestos en conjunto con el supervisor, informar incidentes mayores o problemas, participar en los
cambios.

Agente de soporte N1. sera el responsable de atender las peticiones e incidentes de primera mano por los medios
establecidos (correo, teléfono, portal), se encarga de diagnosticar y dar solucién en nivel 1, registrar y documentar en la
herramienta de gestién, escalar al soporte técnico en sitio teniendo en cuenta el diagnostico de nivel 1.

Soporte especializado para casos nivel 2: con personal encargado de documentar, gestionar y registrar los casos
relacionados con temas de redes y servidores de la Unidad, asi mismo debera generar informes de los hallazgos
encontrados en la atencidon del servicio, apoyar en las ventanas programadas para cambios o actualizaciones
correspondiente a la infraestructura previa autorizacion del supervisor y coordinador de la mesa de servicio, documentar y
mantener actualizada la hoja de vida de los CI de infraestructura (servidores, Switches y demas que lo compongan).

5. DESCRIPCION DEL PROCEDIMIENTO

5.1 Descripcién de actividades
A continuacion, se relacionan las actividades a seguir para el reporte y atencién de un caso o requerimiento de soporte técnico:

No ACTIVIDAD DESCRIPCION RESPONSABLE REGISTRO
El funcionario/contratista se autentica en la
herramienta
Solicitud de https://soportejpm.justiciamilitar.gov.co/, . .
e . L . ) . . . ) Caso registrado en la herramienta de
servicio digitando usuario (juspemillusuariodeldomino), | Funcionario/contratista de la L )
1 o = ) ) ) gestion Service Manager
requerimiento | contrasefia (la misma del correo) y realiza la Entidad N
S . - . Formato orden de servicio (OS)
incidente solicitud de su requerimiento o necesidad del
servicio con la mesa de servicios 41
La solicitud recibida por los medios
Registrar solicitud | establecidos de contacto (teléfono, correo, " Caso registrado en la herramienta de
) ) Agente de mesa de servicios ~, )
2 en la herramienta | portal Web), se recopila y genera un caso en N1 gestion Service Manager. (Formato
de gestion la herramienta de gestioén para seguimiento y orden de servicio OS)
atencion.
Se revisa por parte del agente de mesa de . .
o ] . Caso registrado en la herramienta de
. servicios de N1, el tipo de solicitud y se . - )
Realizar la . ) . . Agente de mesa de servicios | gestion Service Manager,
3 ., decide si requiere escalamiento para soporte .,
Atencibn en N1? | - . ) N1 documentacion y responsable del
técnico en sitio o nacional o si se puede .
. servicio
resolver en linea.
Cuando el agente de N1 identifica que el caso Requerimiento o incidente del caso
no debe ser escalado debe verificar si se trata registrado en la herramienta de
Adelantar la | de una gestion de usuarios, este paso genera - gestion Service Manager,
L L ) Agente de mesa de servicios L
4 | Gestion de | un subproceso de gestion de usuarios, de no N1 documentacion OS y responsable del
usuarios ser asi continua con la atencién y solucion del servicio
requerimiento o incidente reportado por el (Formato solicitud de servicios oficina
funcionario. TICS)
Cuando el caso es escalado a soporte en
Realizar el sitio, el agente que recibe el caso debe validar Documentacién OS de la atencion en
5 andlisis de caso |y verificar que la informacion este completa, | Soporte Técnico en Sitio N1 | el caso.
escalado de N1 |debe dar diagnéstico y atencién del servicio (Formato orden de servicio OS)
para iniciar la ruta de solucion.
) . El técnico de soporte en sitio verifica que el Documentacion OS de la atencion en
¢ Si se Requiere . . . P - -
6 Repuesto? Cl a intervenir requiere algin tipo de repuesto | Soporte Técnico en Sitio N1 | el caso.
P ' para dar solucién al caso escalado. (Formato orden de servicio OS)
Si el técnico de soporte N1 verifica que se Documentaciéon de la atencion en el
Gestionar requiere un repuesto, se debe realizar un L . caso. OS, registro de solicitud de
7 -, Soporte Técnico en Sitio N1
repuestos subproceso de gestion de repuestos para la repuestos.
respectiva solicitud. (Formato orden de servicio OS)




No ACTIVIDAD DESCRIPCION RESPONSABLE REGISTRO

Si el técnico determina que la solucién no
estd al alcance, y debe escalarse a un
soporte especializado, documenta el caso y Soporte Técnico en Sitio N1
genera el respectivo escalamiento a la a soporte especializado N2
Se requiere - i - ; o Soporte especializado N2 documenta
. | Cl_ t persona  responsable  (redes-servidores: quien administra los | p | p |

escalamiento a | fj i i ) ) el caso y lo resuelve.

firewall), de lo contrario continua con la servidores, redes, Windows o

N2? i6 i i6 . . ] Formato orden de servicio OS,
gestion correspondientes hasta la solucion del seguridad, o funcionario on- ( )

caso generando la orden de servicio premise o en la nube

correspondiente y documentaciéon completa
en el caso para su solucion.

El técnico de soporte en sitio debe generar la
documentacién correspondiente en la orden
de servicio, validada y aprobada por el
funcionario, esta informacién debe ser
actualizada en la CMDB para los CI de la
compaiiia.

Documentacién de la atencién en el
Soporte Técnico en Sitio N1 | caso.
(Formato orden de servicio OS)

9 Actualizar CMDB

Cuando el técnico de soporte en sitio
determina que la solucién esta al alcance de

Gestionar el | N2, el especialista encargado toma el caso y
escalamiento con [la documentacion previa, empieza el andlisis Soporte técnico
10 B . . Informe de hallazgos encontrados
el area | del caso y verifica con las partes que deben especializado N2
especializada intervenir, genera documentacién previa y
genera el informe de los hallazgos
encontrados en la revision.
Al finalizar el servicio la mesa de servicios .
. . ., Coordinador de mesa de -
Aplicar encuesta | generar una encuesta de satisfaccion con el . ) Informe estadistico, formato
1n L ) ) ) ) servicios y supervisor de )
de Servicio funcionario de la entidad con el fin de rat https://forms.office.com/r/DL3A2Eh3EL
contrato

proponer oportunidades de mejora.

Si estd relacionada con un riesgo de

seguridad del proceso de gestion de TIC,
La solicitud esta 9 P 9

relacionada con escalar la misma con el jefe de Oficina de TIC Procedimiento de  atenciéon de

12 los riesgos de y Verificar disponibilidad de los Acuerdos de Coordinador mesa de incidentes de seguridad para la

seguridad de Niveles de Servicio (ANS) pactados con los servicios solicitud registrada en la herramienta
proveedores de los servicios de plataforma Service Manager.

gestion de TIC . L
para garantizar la prestacion a los grupos de

valor de manera permanente y continda.

[l https://soportejpm.justiciamilitar.gov.co/
5.2 Controles y Planes de accion de acuerdo con los riesgos

Si el incidente o requerimiento se relaciona con los riesgos de seguridad establecidos en el PETIC, se debe informar al jefe de la
OTIC, para que se siga el procedimiento de incidentes de seguridad relacionado anteriormente.

[l https://soportejpm.justiciamilitar.gov.co/
5.3 Diagrama de Flujo

A continuacion, se presenta el diagrama grafico del proceso, el cual permite conocer de forma resumida los pasos a seguir:


https://forms.office.com/r/DL3A2Eh3EL
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6. FORMATOS

1. Formato orden de servicio (OS)

2. Formato encuesta de Satisfaccion — https://forms.office.com/r/DL3A2Eh3EL

3. Formato solicitud de servicios oficina TICS.

7. HISTORIAL DE CAMBIOS

Versién Fecha Descripcion
Se redefine el alcance, inclusién de normativa aplicable y ajuste en
002 16/diciembre/2025 formato de acuerdo con plantilla establecida en el sistema.
Dependencias participantes
Elaboro Revisé

Aprobo

Jhon Sebastian Cabrera
Montealegre

Gestor Administrativo de Tics

Henry Vargas Sierra

Jefe Oficina de las Tic

Henry Vargas Sierra

Jefe Oficina de las Tic

“Este documento es propiedad de la UAE JPMP y No esta autorizado su reproduccion total o parcial’



https://forms.office.com/r/DL3A2Eh3EL

