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1. INTRODUCCION:

La Unidad Administrativa Especial de la Justicia Penal Militar y Policial (UAEJPMP), en cumplimiento de su misién
institucional y de los lineamientos establecidos para la gestion de la seguridad y privacidad de la informacién, reconoce la
importancia de garantizar un tratamiento transparente, seguro y responsable de la informacién recopilada a través de sus
canales digitales. En este contexto y como parte de la implementacién del Modelo de Seguridad y Privacidad de la
Informacion, la Entidad adopta la presente Politica de Cookies, Rastreadores de Andlisis Web y Tecnologias Similares,
aplicable al portal institucional y demads servicios digitales bajo su administracion.

La presente politica se alinea con la misién institucional adoptada mediante la Resolucién No. 000009 de 2024 y contribuye
al cumplimiento del objetivo estratégico orientado a implementar sistemas de informacién y herramientas tecnoldgicas que
fortalezcan la transformacién digital, la eficiencia institucional y la prestaciéon de servicios a la ciudadania. Asimismo,
responde a los lineamientos de Gobierno Digital establecidos por el Ministerio de Tecnologias de la Informacién y las
Comunicaciones, particularmente los relacionados con la proteccién de datos personales, la transparencia y la confianza en
los servicios digitales del Estado.

El portal web oficial de la UAEJPMP constituye el principal canal de interaccién digital con los ciudadanos, a través del cual
se facilita el acceso a la informacién publica, los servicios institucionales, los mecanismos de participacion y los procesos de
atencion al ciudadano. Para garantizar su funcionamiento adecuado y mejorar continuamente la experiencia de navegacion,
el sitio utiliza tecnologias de rastreo comtinmente conocidas como cookies, asi como otras herramientas de andlisis web que
permiten obtener informacion técnica y estadistica sobre el uso de los servicios digitales.

La utilizacién de estas tecnologias debe realizarse bajo criterios de legalidad, transparencia, necesidad, seguridad de la
informacién y respeto por los derechos de los titulares de los datos personales. Por ello, la Entidad informa de manera clara
las tecnologias empleadas, las finalidades de uso, los mecanismos para la gestion del consentimiento y los derechos que
asisten a los usuarios respecto del tratamiento de la informacién recopilada durante la navegacién.

La presente politica se fundamenta en tres principios esenciales. En primer lugar, el cumplimiento de la normativa
colombiana en materia de proteccién de datos personales, transparencia y Gobierno Digital. En segundo lugar, la necesidad
de proteger la informacién y gestionar adecuadamente los riesgos asociados al uso de tecnologias digitales, en concordancia
con los lineamientos del Sistema de Gestion de Seguridad de la Informacion de la Entidad. Finalmente, el fortalecimiento de
la confianza ciudadana mediante practicas transparentes que permitan a los usuarios conocer y controlar el tratamiento de
la informacién generada durante su interaccién con el portal institucional.

En consecuencia, la UAEJPMP adopta la presente Politica de Cookies, Rastreadores de Analisis Web y Tecnologias Similares
como un instrumento de gobierno digital responsable, orientado a garantizar la proteccién de la privacidad, la seguridad de
la informacién, la transparencia institucional y el respeto de los derechos de los ciudadanos en el entorno digital.

2. Objetivo:

Establecer los lineamientos, criterios, responsabilidades y controles para la gestiéon, uso y supervisién de las cookies,
rastreadores de andlisis web y tecnologias similares implementadas en el portal web oficial de la Unidad Administrativa
Especial de la Justicia Penal Militar y Policial (UAEJPMP), garantizando la proteccion de los datos personales, la
transparencia en el tratamiento de la informacion, el respeto de los derechos de los titulares, la seguridad de la informacion
y el cumplimiento de la normativa colombiana vigente, los lineamientos de Gobierno Digital y los controles institucionales de
privacidad y seguridad de la informacién.

21. Objetivos especificos:
a) Transparencia e informacion al usuario

Informar de manera clara, suficiente, accesible, comprensible y oportuna a los ciudadanos y demas usuarios del portal
institucional sobre el uso de cookies, rastreadores web y tecnologias similares, incluyendo su finalidad, categorias,
duracién, proveedores asociados y los mecanismos disponibles para su aceptacion, configuracion, gestién o revocatoria.

b) Proteccion de datos personales

Garantizar que el tratamiento de los datos personales recopilados mediante cookies y tecnologias similares se realice
de conformidad con los principios, derechos, deberes y obligaciones establecidos en la Ley 1581 de 2012, sus normas
reglamentarias y demas disposiciones aplicables en materia de proteccién de datos personales.

c) Gestion del consentimiento

Implementar mecanismos que permitan a los usuarios otorgar, rechazar, configurar, modificar o revocar el
consentimiento relacionado con el uso de cookies analiticas, funcionales o de terceros, de manera libre, previa,



expresa, informada y verificable, conforme a la normativa vigente.
d) Mejora continua de los servicios digitales

Utilizar informacién estadistica y de navegacion obtenida de forma legitima, agregada y, cuando sea aplicable,
anonimizada o seudonimizada, para evaluar el desempeno del portal institucional y fortalecer la calidad, usabilidad,
accesibilidad, disponibilidad y experiencia de los usuarios en los servicios digitales ofrecidos por la UAEJPMP.

e) Seguridad de la informacion

Fortalecer la protecciéon de la informacién mediante la implementacién de controles técnicos, administrativos y
organizacionales que permitan prevenir accesos no autorizados, incidentes de seguridad, vulnerabilidades tecnolégicas
y tratamientos inadecuados de la informacién recopilada a través de tecnologias de rastreo.

f) Cumplimiento normativo y mejora institucional

Establecer mecanismos de monitoreo, seguimiento, revision y actualizacién periddica de las tecnologias de rastreo
utilizadas en el portal institucional, garantizando su conformidad con la normativa aplicable, los lineamientos de
Gobierno Digital, la Politica de Tratamiento de Datos Personales, la Politica de Seguridad de la Informacién y los
controles definidos en el Sistema de Gestién de Seguridad de la Informacién (SGSI) de la UAEJPMP.

3. Alcance

La presente Politica de Cookies, Rastreadores de Anadlisis Web y Tecnologias Similares aplica a los tratamientos de
informacién realizados mediante tecnologias de rastreo implementadas en el portal web oficial de la Unidad Administrativa
Especial de la Justicia Penal Militar y Policial (UAEJPMP), asi como a las actividades de administracién, operaciéon, monitoreo
y control asociadas a dichas tecnologias.

La politica aplica a:

e Todos los ciudadanos, usuarios y visitantes que accedan al portal oficial de la UAEJPMP desde cualquier dispositivo o
navegador web y que interactien con los contenidos, servicios digitales y funcionalidades disponibles en el sitio
institucional.

e Las dependencias, grupos de trabajo y servidores publicos de la UAEJPMP que participen en la administracion,
publicacién de contenidos, gestiéon de formularios, implementacion de servicios digitales, andlisis de métricas web,
monitoreo del desempeiio del portal o gestion de tecnologias de rastreo asociadas al sitio institucional.

e Los proveedores, contratistas y terceros que suministren servicios tecnoldgicos, herramientas de medicién, andlisis
web, reproduccién de contenidos, servicios de seguridad o cualquier otra tecnologia que implique la utilizacién de
cookies, rastreadores o mecanismos similares integrados al portal institucional.

¢ Los procesos relacionados con la recopilacién, almacenamiento, consulta, analisis, transmision, gestion y eliminacién
de informacién obtenida mediante cookies técnicas, analiticas, funcionales o de terceros utilizadas en el sitio web
institucional.

La presente politica no aplica a los sitios web, aplicaciones, plataformas digitales o servicios de terceros que se encuentren
enlazados desde el portal institucional, aun cuando dichos enlaces sean suministrados por la UAEJPMP. El tratamiento de la
informacién realizado por estos sitios externos se rige por sus propias politicas de privacidad, proteccién de datos
personales y uso de cookies, siendo responsabilidad exclusiva de sus respectivos titulares, administradores o proveedores.

Asimismo, esta politica deberd interpretarse y aplicarse de manera articulada con la Politica de Tratamiento de Datos
Personales, la Politica de Seguridad de la Informacién, los lineamientos del Sistema de Gestion de Seguridad de la
Informacion (SGSI), el Modelo de Seguridad y Privacidad de la Informacién y las demads disposiciones institucionales
relacionadas con la proteccion de la informacién y la prestacion de servicios digitales de la UAEJPMP.

4. Definiciones

Para efectos de la presente Politica de Cookies, Rastreadores de Anélisis Web y Tecnologias Similares, se adoptan las
siguientes definiciones. Estas se fundamentan en la Ley 1581 de 2012, el Decreto 1377 de 2013, la ISO/IEC 27001:2022, la
ISO/IEC 27701:2019 y demaés referencias técnicas y normativas aplicables a la proteccién de datos personales, la privacidad
y la seguridad de la informacion.

Anonimizacion: Proceso mediante el cual los datos son transformados de forma irreversible, impidiendo la identificacién
directa o indirecta de una persona[1].

Consentimiento: Manifestacion libre, previa, expresa e informada del titular de los datos para autorizar su tratamiento[2].

Cookie: Archivo de texto pequefio que un sitio web deposita en el dispositivo del usuario para recordar informaciéon sobre su
visita (preferencias de idioma, sesidn activa, etc.)[3].

Cookie analitica: Cookie que permite medir y analizar el uso del sitio (nimero de visitas, paginas consultadas, origen del
trafico) con fines estadisticos anénimos o seudonimizados[4].

Cookie de tercero: Cookie instalada por un dominio diferente al del sitio visitado, asociada a servicios embebidos (videos,
mapas, redes sociales)[5].

Cookie técnica o esencial: Cookie estrictamente necesaria para el funcionamiento correcto del sitio web; no requiere
consentimiento del usuario[6].

Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o varias personas naturales determinadas o


file:///tmp/tmp_WkHtmlToPdf_TiL0D8.html#_ftn1
file:///tmp/tmp_WkHtmlToPdf_TiL0D8.html#_ftn2
file:///tmp/tmp_WkHtmlToPdf_TiL0D8.html#_ftn3
file:///tmp/tmp_WkHtmlToPdf_TiL0D8.html#_ftn4
file:///tmp/tmp_WkHtmlToPdf_TiL0D8.html#_ftn5
file:///tmp/tmp_WkHtmlToPdf_TiL0D8.html#_ftn6

determinables (Ley 1581/2012, Art. 3°)[7]1.

Encargado del tratamiento: Persona natural o juridica que realiza el tratamiento de datos personales por cuenta del
Responsable (p. e€j. Google LLC para el servicio Analytics)[8].

Gobierno Digital: Politica publica orientada al uso y aprovechamiento estratégico de las tecnologias digitales para generar
valor publico y fortalecer la relacién Estado-Ciudadano[9].

PII (Personally Identifiable Information): Informacién de identificacién personal; concepto equivalente a «dato
personal» en el marco de la ISO/IEC 27001:2022[10].

Rastreador web (web tracker): Script o tecnologia (pixel, beacon, fingerprinting) que recoge datos sobre el
comportamiento del usuario en el sitio con fines estadisticos o de personalizacién[11].

Responsable del tratamiento: La UAEJPMP, en su calidad de entidad que determina los fines y medios del tratamiento de
datos personales a través del sitio web[12].

Seudonimizacion: Tratamiento de datos personales de manera que ya no puedan atribuirse a un titular especifico sin el uso
de informacién adicional[13].

Sistema de Gestion de Seguridad de la Informacion (SGSI): Conjunto de politicas, procesos, procedimientos, recursos
y controles destinados a proteger la confidencialidad, integridad y disponibilidad de la informacion institucional[14].

Titular: Persona natural cuyos datos personales son objeto de tratamiento (usuario que navega el sitio web)[15].

Tratamiento de Datos Personales: Cualquier operacién o conjunto de operaciones sobre datos personales, tales como
recoleccion, almacenamiento, uso, circulacién, transmision, actualizacion o supresién[16].

Transferencia Internacional de Datos: Envio de datos personales a un receptor ubicado fuera del territorio colombiano
que actia como responsable del tratamiento[17].

Transmision de Datos: Comunicaciéon de datos personales dentro o fuera del territorio colombiano cuando exista un
encargado que trate la informacién por cuenta del responsable[18].
[1] Guia de Anonimizacién de Datos Personales - SIC.

[2] Ley 1581 de 2012; Decreto 1377 de 2013.

[31 Google Privacy & Terms; Resoluciéon 1519 de 2020; elaboracion propia.

[4] Google Analytics Documentation; ISO/IEC 27701:2019.

[5]1 Resolucién 1519 de 2020; elaboracion propia.

[61 Guias EDPB sobre Cookies; Resolucién 1519 de 2020.

[71 Articulo 3, Ley 1581 de 2012.

[8] Articulo 3, Ley 1581 de 2012.

[9] Decreto 767 de 2022.

[10]1 ISO/IEC 27001:2022; ISO/IEC 27701:2019.

[11]1ISO/IEC 27701:2019; elaboracién propia.

[12] Articulo 3, Ley 1581 de 2012.

[13]1ISO/IEC 27701:2019; Reglamento General de Proteccién de Datos (RGPD).
[14]1ISO/IEC 27001:2022.

[15] Articulo 3, Ley 1581 de 2012.

[16] Articulo 3, Ley 1581 de 2012.

[17] Ley 1581 de 2012; Decreto 1074 de 2015.

[18] Decreto 1074 de 2015.

5. Marco normativo

La presente Politica de Cookies, Rastreadores de Andlisis Web y Tecnologias Similares se fundamenta en las disposiciones
constitucionales, legales, reglamentarias e institucionales que regulan la protecciéon de datos personales, la privacidad, la
seguridad de la informacion, la transparencia, el acceso a la informacién publica y la implementacién de servicios digitales
en las entidades del Estado. Su aplicacidon garantiza que el tratamiento de la informacién recopilada mediante tecnologias de
rastreo se realice bajo criterios de legalidad, transparencia, seguridad, responsabilidad y respeto por los derechos de los
titulares de los datos personales. [Politicas cookies v2 | Word]
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Asimismo, la politica se encuentra alineada con los lineamientos de Gobierno Digital, el Modelo de Seguridad y Privacidad
de la Informacion, el Sistema de Gestion de Seguridad de la Informacién (SGSI) y las politicas institucionales de proteccion
de datos y seguridad de la informacién adoptadas por la UAEJPMP.

Tipo de norma Numero Descripcion - epigrafe

Articulos 15 y 20. Reconoce el derecho

91 fundamental a la intimidad, al habeas data y al
acceso a la informacioén.

Disposiciones generales sobre habeas data y
Ley 1266 2008 regulacion del tratamiento de la informacién
contenida en bases de datos personales.
Modifica el Cédigo Penal colombiano creando
Ley 1273 2009 nuevos tipos penales relacionados con la
proteccion de la informacién y los datos.
Define los principios y el marco general para el
desarrollo del sector de Tecnologias de la
Informacién y las Comunicaciones (TIC),
modificada por la Ley 1978 de 2019.

Establece el régimen general de proteccién de
Ley 1581 2012 datos personales y los derechos de los titulares
de la informacion.

Ley de Transparencia y del Derecho de Acceso a
la Informacién Publica Nacional. Establece

Constitucion Politica
de Colombia

Ley 1341 2009

Ley 1712 2014 obligaciones de publicacién y acceso a la
informacién publica.
Reglamenta parcialmente la Ley 1581 de 2012 en
Decreto 1377 2013 materia de autorizacion, aviso de privacidad y

tratamiento de datos personales; compilado en el
Decreto 1074 de 2015.

Reglamenta las disposiciones relacionadas con la
proteccion de datos personales, transferencia,
1074 2015 transmision y responsabilidades de los actores

Decreto Unico

Reglamentario h .
involucrados en el tratamiento de datos.
Actualiza la Politica de Gobierno Digital e
Decreto 767 2022 ichrpora lingamientos para la transformggién
digital, seguridad y confianza en los servicios
digitales del Estado.
Define los estdndares y directrices para la
Resolucién MinTIC 1519 2020 publicacién de informacion y prestacién de
servicios digitales por parte de las entidades
publicas.
Establece requisitos para los Sistemas de Gestion
Norma Internacional ISO/IEC 27001 2022 de Seguridad de la Informacion (SGSI) y
controles para la proteccién de la privacidad y de
la informacion de identificacién personal (PII).
Extension de privacidad de la ISO/IEC 27001 e
Norma Internacional ISO/IEC 27701 2019 ISO/IEC 27002 para la gestion de informacion
personal y proteccién de la privacidad.
Politica de Define los lineamientos institucionales para el
Politica Institucional | Tratamiento de Datos Vigente tratamiento de datos personales y el gjercicio de
Personales UAEJPMP los derechos de los titulares.
Politica de Seguridad Establece los principios, responsabilidades y
Politica Institucional de la Informacién Vigente controles para la proteccién de la informacién
UAEJPMP institucional.

Fuente: Constitucién Politica de Colombia; Leyes 1266 de 2008, 1273 de 2009, 1341 de 2009, 1581 de 2012y 1712 de 2014;
Decretos 1377 de 2013, 1074 de 2015 y 767 de 2022; Resolucién MinTIC 1519 de 2020; ISO/IEC 27001:2022; ISO/IEC
27701:2019; Politica de Tratamiento de Datos Personales y Politica de Seguridad de la Informacién de la UAEJPMP.

6. Responsabilidades

La implementacién, mantenimiento, seguimiento y mejora continua de la presente Politica de Cookies, Rastreadores de
Anélisis Web y Tecnologias Similares es una responsabilidad compartida que involucra a las diferentes dependencias de la
UAEJPMP, de acuerdo con sus competencias, funciones y responsabilidades en materia de tecnologias de la informacion,
tratamiento de datos personales, seguridad de la informacién y prestacién de servicios digitales. Las responsabilidades
definidas a continuacién tienen como propdsito garantizar el cumplimiento de la normativa aplicable, la proteccién de los
derechos de los titulares de la informacion, la seguridad de los servicios digitales y la adecuada gestion de las tecnologias de
rastreo implementadas en el portal institucional.

Direccion Ejecutiva

Es la instancia responsable de aprobar y respaldar institucionalmente la presente politica, promoviendo las condiciones
necesarias para su implementacién y cumplimiento.



Responsabilidades:

e Aprobar y avalar la presente Politica de Cookies, Rastreadores de Analisis Web y Tecnologias Similares.

e Garantizar la disponibilidad de los recursos humanos, técnicos, tecnoldgicos y presupuestales necesarios para su
implementaciéon y mantenimiento.

e Promover el cumplimiento de los lineamientos de privacidad, proteccién de datos personales y seguridad de la
informacién en los servicios digitales de la Entidad.

Oficina de Tecnologias de la Informacion y de las Comunicaciones (OTIC)

Es la dependencia responsable de la administracién técnica del portal institucional y de los mecanismos tecnoldgicos
asociados a la gestion de cookies y herramientas de analisis web.

Responsabilidades:

e Mantener actualizado el inventario de cookies, rastreadores web y tecnologias similares utilizadas en el portal
institucional.

e Garantizar la adecuada implementacion, funcionamiento y mantenimiento del mecanismo de gestién del consentimiento
de los usuarios.

e Implementar las configuraciones de privacidad y seguridad requeridas para las herramientas de analitica web
utilizadas por la Entidad, conforme a los lineamientos normativos y técnicos aplicables.

e Verificar periédicamente el cumplimiento de las preferencias de consentimiento definidas por los usuarios.

e Revisar anualmente la presente politica y proponer actualizaciones cuando existan cambios tecnolédgicos, regulatorios o
funcionales que impacten su contenido.

e Coordinar la implementacién de controles de seguridad que mitiguen riesgos asociados al tratamiento de informacién
mediante tecnologias de rastreo.

Oficina Asesora Juridica

Es la dependencia encargada de brindar acompafiamiento juridico para garantizar que la politica y su aplicacién se ajusten
al marco normativo vigente.

Responsabilidades:

e Verificar la conformidad de la politica con la legislacion colombiana aplicable en materia de protecciéon de datos
personales, transparencia, acceso a la informacién publica y servicios digitales.

e Asesorar a la Entidad en la interpretacion y aplicacién de las disposiciones normativas relacionadas con el tratamiento
de datos personales.

e Apoyar la atencién y gestion de solicitudes relacionadas con el ejercicio de los derechos de los titulares de la
informacién.

¢ Brindar acompafiamiento juridico frente a requerimientos de autoridades competentes relacionados con la proteccién
de datos personales y privacidad.

Responsable de Proteccion de Datos Personales

Encargados de coordinar la gestion de protecciéon de datos personales (Rol asignado OTIC), tendrd las siguientes
responsabilidades:

e Realizar seguimiento al cumplimiento de los principios y obligaciones establecidos en la Ley 1581 de 2012 y demas
normas aplicables.

e Apoyar la atenciéon de consultas, quejas y reclamos relacionados con el tratamiento de datos personales recopilados
mediante el portal institucional.

e Coordinar actividades de sensibilizacién y fortalecimiento institucional en materia de privacidad y protecciéon de datos.

Ciudadano-Usuario

Los usuarios del portal institucional tienen un papel activo en la gestiéon de sus preferencias de privacidad y en el ejercicio
de sus derechos como titulares de la informacién.

Responsabilidades:

e Gestionar sus preferencias de cookies a través de los mecanismos de consentimiento habilitados por la Entidad o
mediante la configuraciéon de su navegador.

e Consultar la informacién contenida en la presente politica antes de autorizar el uso de cookies que requieran
consentimiento.

e FEjercer sus derechos como titular de datos personales a través de los canales establecidos por la UAEJPMP.

e Suministrar informacién veraz cuando utilice los servicios digitales ofrecidos por la Entidad.

7. Aspectos técnicos

7.1. ¢Qué son las cookies y rastreadores web?

Las cookies son archivos de texto que un sitio web almacena en el dispositivo del usuario durante su navegacion con el fin de
facilitar el funcionamiento del portal, recordar preferencias, mantener sesiones activas y obtener informacién estadistica
sobre el uso de los servicios digitales. Estas tecnologias contribuyen a mejorar la experiencia de navegacién y a optimizar el
desempeio de los sitios web institucionales.



De igual forma, los sitios web pueden incorporar tecnologias de andlisis y seguimiento que permiten recopilar informacién
sobre la interaccion del usuario con los contenidos digitales. Estas herramientas incluyen rastreadores web, pixeles de
seguimiento, etiquetas de gestion de contenido (tag managers) y servicios de analitica que permiten medir variables como
péaginas visitadas, tiempo de permanencia, frecuencia de acceso y comportamiento de navegacién. La informacién obtenida
se utiliza con fines estadisticos, de seguridad, monitoreo y mejora continua de los servicios digitales, y cuando sea posible,
se trata de forma agregada, anonimizada o seudonimizada.

La UAEJPMP utiliza cookies y tecnologias similares exclusivamente para garantizar el funcionamiento adecuado del portal
institucional, fortalecer la seguridad de la informacién, conocer el comportamiento general de navegacion de los usuarios y
mejorar la calidad, accesibilidad y usabilidad de los servicios digitales ofrecidos a la ciudadania. La Entidad no utiliza estas
tecnologias con fines comerciales, publicitarios ni para la comercializacién de datos personales.

7.2. Categorias de Cookies y Tecnologias de Rastreo Utilizadas

Con el fin de garantizar la transparencia en el tratamiento de la informacién recolectada mediante tecnologias de rastreo, la
UAEJPMP clasifica las cookies utilizadas en el portal institucional de acuerdo con su finalidad y nivel de intervencién en la
experiencia del usuario.

a) Cookies Técnicas o Esenciales

Son aquellas estrictamente necesarias para garantizar el funcionamiento correcto del portal institucional, la
autenticacion de usuarios, la gestiéon de sesiones, la seguridad de las transacciones y la prestacion de los servicios
digitales ofrecidos por la Entidad.

Estas cookies no requieren autorizacion previa del usuario, dado que resultan indispensables para el funcionamiento
adecuado del sitio web. No obstante, la UAEJPMP informara sobre su existencia y finalidad a través de la presente
politica. La desactivacién de estas cookies puede afectar parcial o totalmente el funcionamiento del portal.

b) Cookies Analiticas

Permiten recopilar informacion estadistica relacionada con el uso y desempeio del portal institucional,
incluyendo variables como nuimero de visitas, paginas consultadas, duracién de las sesiones, origen del trafico y
comportamiento general de navegacién.

La informacién obtenida mediante estas cookies es utilizada exclusivamente para fines de analisis, evaluaciéon y mejora
continua de los servicios digitales de la UAEJPMP. Siempre que sea técnicamente posible, la informacion serd tratada
de manera agregada, anonimizada o seudonimizada.

La instalacién de estas cookies requiere el consentimiento previo, libre, informado e inequivoco del usuario.
c) Cookies Funcionales o de Terceros

Corresponden a cookies instaladas por proveedores externos cuyos servicios son incorporados al portal institucional,
tales como plataformas de reproduccién multimedia, herramientas de andlisis web o servicios complementarios de
interaccion digital.

La UAEJPMP no controla directamente las politicas de privacidad ni el tratamiento de informacién realizado por estos
terceros, razén por la cual recomienda a los usuarios consultar las politicas de privacidad publicadas por cada
proveedor antes de autorizar el uso de dichas tecnologias.

La activacion de estas cookies requiere la autorizacion previa del usuario.

7.3. Herramientas de Analitica Web Utilizadas

La UAEJPMP podréa utilizar soluciones de analitica web para medir el rendimiento y uso del portal institucional. Estas
herramientas permiten comprender patrones generales de navegacién y apoyar los procesos de mejora continua de los
servicios digitales.

Cuando se utilicen servicios provistos por terceros, la Entidad procurara implementar las configuraciones de privacidad y
seguridad disponibles, con el fin de minimizar la recopilacién de informacién personal y garantizar el cumplimiento de la
normativa aplicable en materia de proteccidon de datos personales. La utilizacién de dichas herramientas estara sujeta a los
términos y condiciones establecidos por cada proveedor y a los mecanismos de consentimiento definidos en la presente
politica.

7.4. Inventario de Cookies Utilizadas y Tecnologias de Rastreo

La Oficina de Tecnologias de la Informacién y las Comunicaciones (OTIC) mantendra actualizado el inventario de cookies,
rastreadores web y tecnologias similares implementadas en el portal institucional, incluyendo su nombre, proveedor,
finalidad, duracidn, categoria y demas caracteristicas técnicas relevantes para la gestién de la privacidad y la seguridad de
la informacion.

Con el fin de garantizar la vigencia de la informacién técnica y facilitar su actualizacién ante cambios tecnoldgicos o
funcionales del portal institucional, el detalle de las cookies utilizadas serd administrado mediante un Anexo Técnico de
Inventario de Cookies y Tecnologias de Rastreo, el cual hara parte integral de la presente politica y sera actualizado por
la OTIC cuando se presenten modificaciones en la infraestructura tecnolégica, incorporacién de nuevos servicios digitales o



cambios en las herramientas de andlisis utilizadas por la Entidad.

Las actualizaciones del inventario técnico no requerirdn la modificacion formal de la presente politica, siempre que no
impliquen cambios en las finalidades del tratamiento, los principios de privacidad, las categorias de cookies utilizadas o las
condiciones generales aqui establecidas.

Tabla 1 Tabla. Categorias de Cookies Utilizadas por la UAEJPMP

Cookies Técnicas o |Garantizar el funcionamiento, seguridad y estabilidad Sesion o segun No
Esenciales del portal institucional. configuracion técnica.
Cookies de Recordar preferencias de navegacién y configuracién . ,
i . Persistente. Si
Personalizacion del usuario.
. J Obtener estadisticas de navegacion y desempeiio del . , ,
Cookies Analiticas navega y p Variable segun proveedor. Si
portal institucional.
Cookies Funcionales o Habilitar servicios externos integrados al portal . , ,
A Variable segun proveedor. Si
de Terceros institucional.
. . Permitir interaccién con redes sociales y servicios . , ,
Cookies Sociales . y Variable segun proveedor Si
externos autorizados

Fuente: Elaboracién propia con base en la clasificacién de tecnologias de rastreo utilizadas por la UAEJPMP.
8. Lineamientos, objetivos, estrategias y/o compromisos que se adquieren a través de la politica

La Unidad Administrativa Especial de la Justicia Penal Militar y Policial (UAEJPMP) adopta los siguientes lineamientos y
compromisos para garantizar que el uso de cookies, rastreadores de andlisis web y tecnologias similares en el portal
institucional se realice de manera transparente, segura y conforme con la normativa vigente en materia de proteccién de
datos personales, privacidad y seguridad de la informacion.

8.1. Base Legal del Tratamiento

El tratamiento de datos personales realizado mediante cookies y tecnologias similares se fundamenta en las disposiciones
establecidas en la Ley 1581 de 2012, el Decreto 1074 de 2015 y demds normas aplicables en materia de protecciéon de datos
personales.

La UAEJPMP aplicara las siguientes bases legales para el tratamiento de la informacién obtenida mediante tecnologias de
rastreo:

Tabla 2. Bases Legales para el Tratamiento de Datos Mediante Cookies y Tecnologias Similares

Cookies Técnicas o |Se fundamentan en la necesidad de garantizar el funcionamiento, disponibilidad, integridad y seguridad
Esenciales del portal institucional. No requieren consentimiento previo del usuario.
Requieren el consentimiento libre, previo, expreso, informado e inequivoco del titular de los datos,
otorgado mediante los mecanismos de gestion habilitados por la Entidad.

Cookies Analiticas

Cookies . .. . . . , - .,
Funcionales o de | Requieren consentimiento previo del usuario, quien podra aceptar, rechazar o configurar su utilizaciéon
Terceros a través de los mecanismos dispuestos por la UAEJPMP.

Fuente: Elaboracién propia con fundamento en la Ley 1581 de 2012, el Decreto 1074 de 2015 (compilatorio del Decreto
1377 de 2013), los principios de tratamiento de datos personales aplicables en Colombia y los lineamientos de privacidad y
proteccion de datos adoptados por la UAEJPMP.

El titular podré revocar el consentimiento otorgado en cualquier momento, sin que ello afecte la legalidad del tratamiento
realizado con anterioridad a la revocatoria.

8.2. Finalidades del Tratamiento

La informacién recopilada mediante cookies, rastreadores web y tecnologias similares serd utilizada exclusivamente para las
siguientes finalidades:

e Garantizar el funcionamiento técnico, la estabilidad y la disponibilidad del portal institucional.

e Mantener sesiones activas y gestionar adecuadamente la autenticacién y navegacién de los usuarios.

e Proteger los servicios digitales frente a vulnerabilidades, accesos no autorizados, ataques informdaticos y eventos que
puedan afectar la seguridad de la informacién.

e Obtener estadisticas de uso y comportamiento de navegacién de manera agregada, anonimizada o seudonimizada para
analizar el rendimiento del portal institucional.

e Evaluar y mejorar continuamente la calidad, usabilidad, accesibilidad, seguridad y experiencia de navegaciéon de los
servicios digitales ofrecidos por la UAEJPMP.

e Gestionar y registrar las preferencias de consentimiento de los usuarios respecto del uso de cookies y tecnologias
similares.



La UAEJPMP no utiliza cookies para fines publicitarios, marketing comportamental, elaboraciéon de perfiles comerciales,
comercializacién de informacién personal o seguimiento de usuarios con fines lucrativos.

8.3. Gestion y Control de Cookies por Parte del Usuario

Panel de Gestion de Cookies

El portal institucional dispondrd de mecanismos que permitan a los usuarios gestionar sus preferencias respecto al uso de
cookies y tecnologias similares. A través de dichos mecanismos el usuario podra:

Aceptar todas las categorias de cookies autorizadas.

Rechazar las cookies que requieran consentimiento.

Mantener inicamente las cookies técnicas o esenciales.

Configurar individualmente las categorias de cookies que desea habilitar.
Modificar o revocar su consentimiento en cualquier momento.

La eleccién realizada por el usuario serd almacenada durante el periodo definido técnicamente por la Entidad y
posteriormente podra solicitarse nuevamente su consentimiento cuando corresponda.

Configuracion del Navegador

Los usuarios también podrédn gestionar, restringir o eliminar las cookies instaladas mediante la configuracién de su
navegador web. La desactivacion de determinadas cookies técnicas puede limitar el acceso a algunas funcionalidades del
portal institucional.

Herramientas de Analitica Web

Cuando se implementen herramientas de analitica web provistas por terceros, la UAEJPMP procurard aplicar las
configuraciones de privacidad, anonimizaciéon o seudonimizacién disponibles, con el fin de minimizar la recopilaciéon de
informacién personal y fortalecer la proteccion de los datos de los usuarios.

8.4. Derechos de los Titulares de los Datos

De conformidad con la Ley 1581 de 2012, los titulares de los datos personales tendran, entre otros, los siguientes derechos:

Tabla 3. Derechos de los Titulares de los Datos Personales

Conocer la existencia de tecnologias de rastreo y las condiciones bajo las cuales se realiza el tratamiento

Conocer . ..
de la informacién.

Actualizar - N iy
y Solicitar la actualizacién o correccién de los datos personales cuando corresponda.

Rectificar

Suprimir Solicitar la eliminacion de los datos personales en los casos autorizados por la ley.
Revocar Retirar la autorizacion otorgada para el tratamiento de datos personales cuando sea procedente.
Acceder Conocer gratuitamente la informacién personal objeto de tratamiento.

Presentar Quejas | Acudir ante la Superintendencia de Industria y Comercio cuando considere vulnerados sus derechos.

Fuente: Elaboracién propia con fundamento en los articulos 8, 14 y 15 de la Ley 1581 de 2012, el Decreto 1074 de 2015 y la
Politica de Tratamiento de Datos Personales de la UAEJPMP.

El ejercicio de estos derechos podré realizarse a través de los canales definidos en la Politica de Tratamiento de Datos
Personales de la UAEJPMP. Las solicitudes serdn atendidas dentro de los términos establecidos en la legislacién colombiana
vigente.

8.5. Transferencia y Transmision Internacional de Datos

En aquellos casos en que las tecnologias implementadas por el portal institucional requieran la transmisiéon o transferencia
internacional de informacién, la UAEJPMP verificard que existan las condiciones juridicas, técnicas y organizacionales
necesarias para garantizar la protecciéon de los datos personales, conforme a la normativa colombiana vigente.

Cuando intervengan proveedores tecnoldgicos externos, la Entidad procurara adoptar mecanismos contractuales, medidas
de privacidad y controles de seguridad que permitan garantizar niveles adecuados de proteccién de la informacién.

9. SEGUIMIENTO, EVALUACION Y CONTROL

La UAEJPMP realizard seguimiento periédico al cumplimiento de la presente politica con el fin de verificar su eficacia,
garantizar su alineacién con los cambios normativos y tecnolégicos y fortalecer la protecciéon de los datos personales de los
usuarios del portal institucional.

9.1. Actualizacion de la Politica

La presente politica serd revisada como minimo una vez al afio o cuando se presenten circunstancias que hagan necesaria su



actualizacion, tales como:

Cambios en la legislacion aplicable.

Incorporacion de nuevas tecnologias de rastreo.

Modificaciones significativas en el portal institucional.

Nuevos lineamientos emitidos por autoridades competentes.

Cambios relevantes en servicios o proveedores tecnoldgicos utilizados por la Entidad.

Las versiones actualizadas seran publicadas a través de los mecanismos institucionales correspondientes.

9.2. Indicadores de Seguimiento

Tabla 4. Indicadores de Seguimiento y Evaluaciéon de la Politica de Cookies, Rastreadores de Andlisis Web y Tecnologias
Similares

(Inventarios actualizados / Inventarios 100% Anual

Porcentaje de actualizacién del inventario de cookies
programados) x 100

Porcentaje de revisiéon de terceros asociados a (Revisiones realizadas / Revisiones programadas) o
, 100% Anual
tecnologias de rastreo x 100
Porcentaje de cumplimiento de revision de la politica (Revisiones reahzadasx/ ?g(\)zmmnes programadas) 100% Anual
Porcentaje de atencién de solicitudes relacionadas (Solicitudes atendidas dentro del término / = Semestral
con proteccion de datos Solicitudes recibidas) x 100 95%

Fuente: Elaboraciéon propia con fundamento en la Ley 1581 de 2012, el Decreto 1074 de 2015, la Resolucién MinTIC 1519
de 2020, el Decreto 767 de 2022, la Politica de Tratamiento de Datos Personales de la UAEJPMP, la Politica de Seguridad de
la Informacién de la UAEJPMP vy las actividades de seguimiento establecidas para la gestién de cookies, privacidad y
proteccién de datos en los servicios digitales institucionales.

9.3. Canal de Atencion y Contacto

Para el ejercicio de derechos, consultas, solicitudes o reclamos relacionados con la presente politica, los usuarios podran
utilizar los canales institucionales definidos en la Politica de Tratamiento de Datos Personales y demdas mecanismos de
atencidn al ciudadano establecidos por la UAEJPMP.

Tabla 5. Canales de Atencién para el Ejercicio de Derechos, Consultas y Reclamos Relacionados con la Politica de Cookies

Correo electronico atencion.ciudadano@justiciamilitar.gov.co
PQRSD en linea | https://justiciamilitar.gov.co/servicio-al-ciudadano/pqrsd
. Linea . 157 (lunes a viernes, 8:00 a.m. - 5:00 p.m.)
anticorrupcion
Conmutador (+57) (601) 516 95 63 Ext. 1023

Palacio de la Justicia Penal Militar y Policial "TF. Laura
Rocio Prieto Forero" Carrera 46 No. 20 C 01 Cantén
Militar Occidental "Coronel Francisco José de Caldas",
Bogota D.C.

Direccién fisica

Autoridad de
proteccion de
datos

Superintendencia de Industria y Comercio -
www.sic.gov.co - Linea gratuita: 018000 910165

Fuente general: Ley 1581 de 2012, Decreto 1074 de 2015, Politica de Tratamiento de Datos Personales UAEJPMP, Politica
de Seguridad de la Informacién UAEJPMP y lineamientos institucionales de protecciéon de datos y servicios digitales

10. ANEXOS

Anexo Técnico No. 1. Inventario de Cookies y Tecnologias de Rastreo del Portal Web Institucional
COMUNIQUESE, PUBLIQUESE Y CUMPLASE

Dada en Bogota D.C.,
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