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Introduccion

La Politica para la Gestidén Integral de Riesgos Institucionales de la Justicia Penal
Militar y Policial tiene como propédsito fortalecer la identificacion, anélisis,
evaluacion, tratamiento, monitoreo y seguimiento de los riesgos que puedan
afectar el cumplimiento de los objetivos estratégicos, la prestacion de los servicios
y la generacion de valor publico, promoviendo una cultura de prevencién,
transparencia, integridad y mejora continua en el marco de sus competencias
constitucionales y legales. Esta politica se fundamenta en lo dispuesto por la
Constitucién Politica de Colombia, la Ley 87 de 1993!, la Ley 489 de 19982, la Ley
1474 de 20113, la Ley 1712 de 20144, la Ley 2195 de 20225, el Decreto 1499 de
2017% y el Decreto 1122 de 20247, asi como en los lineamientos emitidos por el
Departamento Administrativo de la Funcién Publica para la implementacion del
Modelo Integrado de Planeacion y Gestidn - MIPG y el Sistema de Control Interno.

En desarrollo de estas disposiciones y como parte de la implementacion del MIPG,
la Entidad cuenta con el Comité Institucional de Gestidn y Desempefio, adoptado
mediante la Resolucién 000023 de 20248, el cual, en articulacion con el Comité
Institucional de Coordinacidon de Control Interno, reglamentado por el articulo 13
de la Ley 87 de 1993 y adoptado mediante las Resoluciones 000282° y 000990 de
20241°, se constituye en una instancia fundamental para la orientacién, analisis y
toma de decisiones asociadas a la gestidn integral de riesgos, el fortalecimiento
institucional y la mejora continua de la gestién publica.

La presente politica se desarrolla conforme a los lineamientos establecidos en la
Guia para la Gestion Integral del Riesgo en Entidades Publicas - Version
7-2025 (Guia-GIR V7)!%, expedida por el Departamento Administrativo de la
Funcion Pudblica, la cual incorpora un enfoque integral para la gestion de riesgos

! Congreso de la Republica de Colombia. (1993). Ley 87 de 1993. Por la cual se establecen normas para el ejercicio del control interno en
las entidades y organismos del Estado y se dictan otras disposiciones. Diario Oficial No. 41.120.

2 Congreso de la RepUblica de Colombia. (1998). Ley 489 de 1998. Por la cual se dictan normas sobre la organizacién y funcionamiento de
las entidades del orden nacional. Diario Oficial No. 43.464.

3 Congreso de la Republica de Colombia. (2011). Ley 1474 de 2011. Por la cual se dictan normas orientadas a fortalecer los mecanismos de
prevencion, investigacion y sancién de actos de corrupcion y la efectividad del control de la gestion publica. Diario Oficial No. 48.128.

4 Congreso de la Republica de Colombia. (2014). Ley 1712 de 2014. Por medio de la cual se crea la Ley de Transparencia y del Derecho de
Acceso a la Informacién Publica Nacional y se dictan otras disposiciones. Diario Oficial No. 49.084.

5 Congreso de la Republica de Colombia. (2022). Ley 2195 de 2022. Por medio de la cual se adoptan medidas en materia de transparencia,
prevencion y lucha contra la corrupcién y se dictan otras disposiciones. Diario Oficial No. 51.921.

5 Presidencia de la RepUblica de Colombia. (2017). Decreto 1499 de 2017. Por medio del cual se modifica el Decreto 1083 de 2015 en lo
relacionado con el Sistema de Gestion establecido en el articulo 133 de la Ley 1753 de 2015. Bogota D.C., Colombia.

7 Presidencia de la RepUblica de Colombia. (2024). Decreto 1122 de 2024. Por el cual se reglamenta el articulo 73 de la Ley 1474 de 2011,
modificado por el articulo 31 de la Ley 2195 de 2022, en lo relacionado con los Programas de Transparencia y Etica Publica. Bogota D.C.,
Colombia.

8 Unidad Administrativa Especial de la Justicia Penal Militar y Policial. (2024). Resolucién 000023 de 2024. Por la cual se adopta el Comité
Institucional de Gestion y Desempefio.

° Unidad Administrativa Especial de la Justicia Penal Militar y Policial. (2024). Resolucién 000282 de 2024. Por la cual se adopta el Comité
Institucional de Coordinacién de Control Interno.

10 Unidad Administrativa Especial de la Justicia Penal Militar y Policial. (2024). Resolucién 000990 de 2024. Por la cual se actualizan
disposiciones relacionadas con el Comité Institucional de Coordinacién de Control Interno.

11 Departamento Administrativo de la Funcion Publica. (2025). Guia para la Gestion Integral del Riesgo en Entidades Publicas. Versién 7.
Bogotda D.C., Colombia.



JUSTICIA PENAL MILITAR Y POLICIAL

) ) Pagina 5 de
Politica para la Gestion Integral de Riesgos 64

Institucionales

institucionales, fiscales, de integridad publica, de corrupcién, de seguridad de la
informacién y de ciberseguridad, en concordancia con las disposiciones del
Programa de Transparencia y Etica Publica (PTEP), el Sistema de Gestion de
Riesgos para la Integridad Publica (SIGRIP) y las mejores practicas internacionales
en materia de gestion del riesgo basadas en el enfoque COSO ERM?!?,

Asimismo, esta politica reconoce la gestion del riesgo como un componente
estratégico de la gobernanza institucional, orientado a fortalecer la capacidad de
la Entidad para anticipar, prevenir, detectar y responder oportunamente a
situaciones que puedan afectar el cumplimiento de los objetivos institucionales, la
adecuada gestidon de los recursos publicos, la prestacion de los servicios, la
seguridad de la informacién, la continuidad de la operacién y la confianza de los
grupos de valor. Para ello, se articula con el esquema de lineas de defensa,
promoviendo la responsabilidad compartida de los servidores publicos vy
contratistas en la identificacién y gestidon de los riesgos asociados a los procesos
institucionales.

En consecuencia, la Politica de Gestidn Integral de Riesgos Institucional establece
el marco general para la adopcién de controles, la implementacién de acciones de
tratamiento y el fortalecimiento de mecanismos de seguimiento y evaluacién que
contribuyan a reducir la exposicidon a riesgos, incrementar la resiliencia
organizacional y garantizar el cumplimiento efectivo de la misidn institucional, en
observancia de los principios de legalidad, eficiencia, transparencia,
responsabilidad y proteccién del patrimonio publico.

1. Declaracion de Politica

La Justicia Penal Militar y Policial se compromete a integrar la Gestion Integral
del Riesgo en todos los niveles de la gestién institucional como un elemento
estratégico para la toma de decisiones, el fortalecimiento del Sistema de Control
Interno, la proteccion de los recursos publicos, la generacidén de valor publico y
el cumplimiento de sus objetivos institucionales.

Para ello, promoverd una cultura organizacional basada en la prevencién, la
transparencia, la integridad, la responsabilidad, el autocontrol y la mejora
continua, asegurando la gestion oportuna y efectiva de los riesgos institucionales,
de corrupcion, integridad publica, fiscales, seguridad de la informacion, seguridad
digital y demas riesgos que puedan afectar el logro de la misidn institucional.

2 | a presente Politica de Administracion de Riesgos Institucional adopta los principios del marco COSO ERM (Enterprise Risk Management)
como referente internacional para la gestién integral del riesgo, promoviendo su integracion con la estrategia, la gobernanza, el desempefio
institucional y la toma de decisiones, en concordancia con los lineamientos establecidos en la Guia para la Gestién Integral del Riesgo en
Entidades Publicas - Version 7 expedida por el Departamento Administrativo de la Funcién Publica.



JUSTICIA PENAL MILITAR Y POLICIAL

) ) Pagina 6 de
Politica para la Gestion Integral de Riesgos 64

Institucionales

Asimismo, garantizara la aplicacion del esquema de Linea Estratégica y Lineas de
Defensa, la articulacidon con el Programa de Transparencia y Etica Publica (PTEP),
el Sistema de Gestidn de Riesgos para la Integridad Publica (SIGRIP), el Modelo
Integrado de Planeacion y Gestidon (MIPG) y los demas instrumentos institucionales
aplicables, con el propdsito de fortalecer la capacidad institucional para anticipar,
gestionar y responder de manera oportuna a los riesgos derivados de la
incertidumbre.

De igual forma, la entidad promovera la identificacién y aprovechamiento de
oportunidades que contribuyan al fortalecimiento institucional, la innovacién, la
transformacion digital, la mejora de los procesos, la optimizacién de los recursos y
la generacién de valor publico, como resultado del andlisis permanente del contexto
y de la gestidn integral del riesgo.

2. Objetivo

Establecer el marco institucional para la Gestidén Integral del Riesgo en la Justicia
Penal Militar y Policial (JPMP), definiendo los lineamientos, responsabilidades y
mecanismos necesarios para identificar, analizar, evaluar, tratar, monitorear y
comunicar los riesgos de gestidn, corrupcion, fiscales, seguridad de la
informacién, seguridad digital, continuidad del negocio y demas riesgos
aplicables, con el fin de disminuir la vulnerabilidad institucional, el logro de los
objetivos estratégicos, fortalecer la capacidad institucional para anticipar vy
gestionar eventos de incertidumbre, proteger los recursos publicos, mejorar el
desempefio institucional y asegurar la generacién de valor publico en
cumplimiento de la misién de la Entidad.

3. Alcance

La presente Politica de Gestion Integral del Riesgo aplica a todos los procesos,
dependencias, servidores publicos, contratistas, proyectos, programas, terceros,
convenios Yy particulares que puedan generar riesgos en las actividades
desarrolladas para la Justicia Penal Militar y Policial (JPMP), constituyéndose en
el marco institucional para la gestion de los riesgos que puedan afectar el
cumplimiento de los objetivos estratégicos, misionales, operativos y de apoyo, la
prestacion del servicio, la proteccidon de los recursos publicos y la generacion de
valor publico.

Su aplicacién comprende la gestidn de los riesgos institucionales, de corrupcién,
integridad publica, fiscales, seguridad de la informacion, seguridad digital y
demas riesgos asociados al desarrollo de los procesos institucionales, de
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conformidad con la normatividad vigente y los lineamientos definidos por la
Entidad.

Los lineamientos establecidos en esta politica deberdn ser observados por la
Linea Estratégica y las Lineas de Defensa, en el marco de las responsabilidades
definidas para cada una de ellas, promoviendo una cultura institucional basada
en la prevencién, el autocontrol, la transparencia y la mejora continua.

La Gestidn Integral del Riesgo se desarrollard de manera articulada con el Modelo
Integrado de Planeacion vy Ges,tién (MIPG), el Sistema de Control Interno, el
Programa de Transparencia y Etica Publica (PTEP), el Sistema de Gestién de
Riesgos para la Integridad Publica (SIGRIP), la Politica de Seguridad Digital, el
Modelo de Seguridad y Privacidad de la Informacion (MSPI) y los demas
instrumentos institucionales que contribuyan al fortalecimiento de la gestion y al
cumplimiento de los objetivos de la Entidad.

4. Definiciones?!3

Para efectos de la presente Politica de Gestidn Integral de Riesgos Institucionales,
se adoptan las siguientes definiciones, alineadas con la Guia para la Gestidn
Integral del Riesgo en Entidades Publicas - Versién 7 (2025), el marco COSO
ERM 2017, el Modelo Integrado de Planeacion y Gestion (MIPG), el Modelo de
Seguridad y Privacidad de la Informacion (MSPI), la Ley 2195 de 2022 vy el
Decreto 1122 de 2024.

Activo: Elemento que posee valor para la entidad y requiere proteccidn,
incluyendo informacién, software, hardware, servicios, personas, procesos e
infraestructura tecnoldgica4.

Administracion del Riesgo: Proceso sistematico para identificar, analizar,
evaluar, tratar, monitorear y comunicar riesgos que puedan afectar el logro de
los objetivos institucionales?®.

Alta Direccion: Instancia responsable de orientar, aprobar y supervisar la
Gestion Integral del Riesgo, asegurando su alineacién con la estrategia
institucional y el Sistema de Control Interno?®.

13 | as definiciones contenidas en la presente Politica de Gestidn Integral del Riesgo fueron adoptadas y adaptadas de la Guia para la Gestion
Integral del Riesgo en Entidades Publicas - Versién 7 (2025), el Modelo Integrado de Planeacidon y Gestion (MIPG), el marco COSO ERM
2017, la Ley 2195 de 2022, el Decreto 1122 de 2024, la Politica de Gobierno Digital, el Modelo de Seguridad y Privacidad de la Informacion
(MSPI), la Norma ISO 31000:2018 y la Norma ISO 37001.

4 Guia GIR V7.

5 Guia GIR V7.

6 MIPG; COSO ERM 2017.



JUSTICIA PENAL MILITAR Y POLICIAL

) ) Pagina 8 de
Politica para la Gestion Integral de Riesgos 64

Institucionales

Alerta Temprana: Sefal o indicador que permite advertir oportunamente
cambios en la exposicion al riesgo o la posible ocurrencia de eventos que puedan
afectar el cumplimiento de los objetivos institucionales?’.

Apetito del Riesgo: Nivel de riesgo que la entidad esta dispuesta a asumir para
alcanzar sus objetivos institucionales!g,

Bien Publico: Bienes muebles e inmuebles de propiedad publica y productos
derivados del ejercicio de una funcion publical®.

Capacidad de Riesgo: Nivel maximo de riesgo que una entidad puede soportar
considerando sus recursos, capacidades y obligaciones legales?°.

Causa: Factores internos o externos que pueden generar o propiciar la
materializacion de un riesgo?!.

Causa Inmediata: Circunstancia que favorece la ocurrencia del riesgo sin
constituir su origen principal®?.

Causa Raiz: Razon fundamental u origen principal que da lugar a la ocurrencia
del riesgo?3.

Ciberseguridad: Conjunto de practicas, controles y capacidades encaminadas a
proteger activos, sistemas vy servicios digitales frente a amenazas del
ciberespacio®*.

Conflicto de Interés: Situacion en la cual un interés particular, directo o
indirecto, puede influir o parecer influir en el ejercicio imparcial y objetivo de una
funcion publica®®.

Consecuencia: Efecto o resultado que se produce cuando un riesgo se
materializaZ®.

Contexto del Riesgo: Condiciones internas y externas que influyen en el logro
de los objetivos y en la gestion de los riesgos?’.

Guia GIR V7.

8 Guia GIR V7 - COSO ERM.

19 ey 610 de 2000.

20 COSO ERM 2017; Guia DAFP V7.
21 Guia GIR V7.

22 Guia GIR V7.

23 Guia GIR V7.

% Politica de Gobierno Digital.

% Ley 2195 de 2022; Decreto 1122 de 2024.
26 Guia GIR V7.

27 1SO 31000:2018; Guia DAFP V7.
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Continuidad del Negocio: Capacidad de |la Entidad para mantener o restablecer
la prestacion de sus funciones y servicios esenciales dentro de niveles aceptables
previamente definidos frente a eventos disruptivos?®.

Control: Medida, accién o mecanismo disefiado para prevenir, detectar o mitigar
la probabilidad o impacto de un riesgo?°.

Cultura del Riesgo: Conjunto de valores, comportamientos y actitudes que
influyen en la forma como la entidad comprende y gestiona los riesgos3°.

Debida Diligencia: Proceso mediante el cual se identifican, evalian y gestionan
riesgos asociados a corrupcién, soborno, fraude, conflictos de interés, terceros y
otras situaciones que puedan afectar la integridad institucional®!.

Efecto: Dafio potencial que se genera sobre los recursos publicos, bienes o
intereses patrimoniales del Estado??.

Evento Potencial: Hecho incierto que puede ocurrir y afectar el cumplimiento
de los objetivos institucionales o los recursos publicos33.

Factores de Riesgo: Fuentes, circunstancias o situaciones que generan
exposicién al riesgo34.

Fraude: Acto intencional realizado para obtener un beneficio indebido mediante
engafo, abuso de confianza, ocultamiento u otra conducta irregular3>.

Gestion de Riesgos Emergentes: Proceso orientado a identificar, analizar y
monitorear riesgos derivados de cambios en el contexto interno o externo de la
Entidad>3e.

Gestion Integral del Riesgo: Conjunto de politicas, metodologias,
herramientas y actividades orientadas a gestionar integralmente los riesgos
institucionales®’.

Gobierno del Riesgo: Estructuras, responsabilidades y mecanismos mediante
los cuales la alta direccion orienta y supervisa la gestion de riesgos38.

21S0 22301; Guia DAFP V7.

2% Guia GIR V7.

30 COSO ERM 2017

31ley 2195 de 2022; Decreto 1122 de 2024; I1SO 37001.
32 Guia GIR V7 - Riesgo Fiscal.

33 Guia GIR V7 - Riesgo Fiscal.

34 Guia GIR V7.

3 COSO ERM 2017; Ley 2195 de 2022.

3 Guia DAFP V7.

37 Guia GIR V7.

38 COSO ERM 2017; Guia DAFP V7.
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Identificacion del Riesgo: Actividad mediante la cual se reconocen y describen
los eventos que pueden afectar los objetivos institucionales®°.

Indicador Clave de Riesgo (KRI): Métrica utilizada para generar alertas
tempranas sobre cambios en la exposicion al riesgo°.

Integridad Publica: Adhesién y coherencia entre principios, valores vy
comportamientos esperados en el ejercicio de la funcion publica*!.

Lineas de Defensa: Modelo de responsabilidades para gestionar, monitorear y
evaluar riesgos mediante la actuacién coordinada de la linea estratégica, primera,
segunda y tercera linea de defensa*?.

Mapa de Riesgos: Herramienta que consolida la identificacidon, analisis,
evaluacion, valoracién y tratamiento de los riesgos institucionales*3.

Materializacion del Riesgo: Ocurrencia real de un evento de riesgo que genera
consecuencias sobre los objetivos institucionales*.

MIPG: Modelo Integrado de Planeacion y Gestion que articula la gestion
institucional orientada a resultados y generacion de valor publico®.

Monitoreo del Riesgo: Seguimiento periddico a los riesgos, controles y acciones
de tratamiento para verificar su efectividad?®.

Nivel de Madurez de la Gestion del Riesgo: Grado de desarrollo e
implementacion de la gestion integral del riesgo en una organizacion®’.

Nivel de Riesgo: Resultado de combinar la probabilidad de ocurrencia y el
impacto del riesgo*.

Oportunidad: Circunstancia o conjunto de circunstancias derivadas de la
incertidumbre, del analisis del contexto o de la gestion integral del riesgo, que
pueden generar efectos favorables para el cumplimiento de los objetivos
institucionales, la mejora del desempefio, la innovacién, la optimizacion de los
recursos o la generacion de valor publico*°.

3% Guia GIR V7.

40 COSO ERM 2017.

41 Decreto 1122 de 2024 - SIGRIP; Ley 2195 de 2022.
42 MIPG - Guia GIR V7.

43 Guia GIR V7.

4 Guia GIR V7.

%5 Decreto 1499 de 2017.

4 Guia GIR V7.

47 COSO ERM - Herramienta de Madurez DAFP.

48 Guia GIR V7.

% Guia GIR V7; COSO ERM 2017 y la ISO 31000:2018.
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Probabilidad: Posibilidad de ocurrencia de un evento de riesgo®°.

Programa de Transparencia y Etica Publica (PTEP): Instrumento de
planeacion que integra acciones para fortalecer la transparencia, la integridad y
la lucha contra la corrupcion®?.

Recurso Publico: Recursos financieros, fisicos, tecnoldgicos y patrimoniales
administrados por las entidades publicas®?.

Riesgo: Efecto de la incertidumbre sobre el logro de los objetivos
institucionales>3.

Riesgo de Ciberseguridad: Posibilidad de afectacién de activos digitales,
sistemas o servicios derivada de amenazas del ciberespacio®*.

Riesgo de Corrupcion: Posibilidad de que, por acciéon u omisién, se utilice el
poder para desviar la gestién de lo publico hacia un beneficio privado o
indebido®>.

Riesgo de Integridad Publica: Posibilidad de ocurrencia de eventos que
afecten los principios y valores que orientan el ejercicio de la funcion publica®®.

Riesgo de Seguridad de la Informacion: Posibilidad de que una amenaza
explote una vulnerabilidad afectando la confidencialidad, integridad o
disponibilidad de la informacion®’.

Riesgo Estratégico: Posibilidad de ocurrencia de eventos que afecten el
direccionamiento estratégico, la generacion de valor publico o el cumplimiento
de los objetivos institucionales®s.

Riesgo Fiscal: Efecto dafioso potencial sobre recursos publicos, bienes o
intereses patrimoniales de naturaleza publica®°.

Riesgo Inherente: Nivel de riesgo existente antes de aplicar controles®®.

50 Guia GIR V7.

5! Decreto 1122 de 2024.

52 Guia GIR V7 - Riesgo Fiscal; Ley 610 de 2000.
53 Guia GIR V7 - COSO ERM; ISO 31000:2018.
54 Politica de Gobierno Digital.

S5 Ley 1474 de 2011, Ley 2195 de 2022 y Guia GIR V7.
6 Decreto 1122 de 2024 - SIGRIP.

57 MSPI; ISO 27001:2022.

% COSO ERM 2017.

5% Ley 610 de 2000; Decreto Ley 403 de 2020.

80 Guia GIR V7.
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Riesgo Operacional: Posibilidad de afectaciones derivadas de fallas en
procesos, personas, tecnologia, infraestructura o acontecimientos externos®:.

Riesgo Residual: Nivel de riesgo que permanece después de aplicar controles y
evaluar su efectividad®?.

Riesgos Emergentes: Riesgos nuevos o en evolucion cuya probabilidad o
impacto puede incrementarse debido a cambios en el contexto interno o
externo®3.

Seguridad Digital: Preservacion de la confidencialidad, integridad,
disponibilidad, autenticidad y trazabilidad de la informaciéon y los servicios
digitales mediante la gestidn de riesgos y controles de seguridad®?.

SIGRIP: Sistema de Gestion de Riesgos para la Integridad Publica orientado a
identificar, analizar, tratar y monitorear riesgos asociados a la integridad
publica®.

Soborno: Oferta, promesa, entrega, aceptacion o solicitud de una ventaja
indebida para influir en una decisién o actuacién relacionada con el ejercicio de
funciones o actividades institucionales®®.

Terceros: Personas naturales o juridicas externas a la Entidad que interacttan
con esta mediante contratos, convenios, alianzas u otras relaciones
institucionales®’.

Tolerancia al Riesgo: Variacion aceptable respecto del logro de los objetivos
institucionales frente a la exposicion al riesgo®®.

Tratamiento del Riesgo: Acciones implementadas para evitar, reducir,
compartir, transferir o aceptar riesgos®°.

Valoracion del Riesgo: Resultado del analisis y evaluacién de la probabilidad y
el impacto del riesgo”°.

©11S0O 31000:2018; COSO ERM 2017.

52 Guia GIR V7.

63 Guia DAFP V7.

% Politica de Gobierno Digital; MSPI.

55 Decreto 1122 de 2024 y Guia GIR V7.
6150 37001; Politica Institucional Antisoborno.
57 Ley 2195 de 2022; 1SO 37001.

58 COSO ERM 2017; Guia DAFP V7.

% Guia GIR V7.

70 Guia GIR V7.
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Valor Publico: Beneficios tangibles e intangibles generados por la gestion
institucional para la ciudadania y grupos de valor’?!.

Vulnerabilidad: Debilidad de un activo, proceso o control que puede ser
explotada por una amenaza’?.

5. Marco normativo

La presente Politica de Gestidn Integral del Riesgo se fundamenta en el marco
constitucional, legal, reglamentario y técnico que orienta la gestidon publica, el
control interno, la transparencia, la integridad publica, la administracion de
riesgos, la seguridad de la informacion y la seguridad digital en las entidades del
Estado. Estas disposiciones constituyen el referente para la implementacién,
mantenimiento, seguimiento y mejora continua de la Gestion Integral del Riesgo
en la Justicia Penal Militar y Policial (JPMP).

Establece los principios la funcion
Constitucién N/A 1991 administrativa y la responsabllldad de las
Politica entidades publicas en el cumplimiento de los
fines esenciales del Estado.
“Por la cual se establecen normas para el
Ley 87 1993 | egjercicio del control interno en las entidades y
organismos del Estado”.
"Por la cual se dictan normas sobre la
Ley 489 1998 | organizacién y funcionamiento de las entidades
del orden nacional”.
“Por la cual se establece el tramite de los

Ley 610 2000 | procesos de responsabilidad fiscal de
competencia de las contralorias”.
Estatuto Anticorrupcion. Fortalece los
Ley 1474 2011 | mecanismos de prevencion, investigaciéon y

sancion de actos de corrupcion.

Ley de Transparencia y del Derecho de Acceso a
la Informacién Publica Nacional.

Fortalece el control fiscal y la identificacion de
riesgos fiscales.

Adopta medidas en materia de transparencia,
Ley 2195 2022  prevencién y lucha contra la corrupciéon e

incorpora mecanismos de integridad publica.

Ley 1712 2014

Decreto Ley 403 2020

71 MIPG - Guia GIR V7.
72 MSPI y Guia GIR V7.
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Decreto Unico Reglamentario del Sector Funcién

Decreto 1083 2015 B

Publica.

Actualiza el Modelo Integrado de Planeacion y
Decreto 1499 2017 Gestion (MIPG).

Reglamenta el articulo 73 de la Ley 1474 de
Decreto 1122 2024 2011, modificado por la Ley 2195 de 2022, en

relaciéon con los Programas de Transparencia y
Etica PUblica (PTEP).

Define los estandares y directrices para publicar
Resolucion 1519 2020 | informacion conforme a la Ley de Transparencia
y Acceso a la Informacion Publica.

Politica Nacional para el Control Interno vy

CONPES 4070 2021 - TR

fortalecimiento institucional.

Politica de Gobierno Digital. Establece
Politica lineamientos para la seguridad digital,

N/A Vigente

Nacional transformacién digital y gestion de riesgos
tecnoldgicos.
Modelo de Seguridad y Privacidad de la
Modelo N/A Vigente Inforr,naaon (MSPI). Deﬂnelmeaml_entos para la
gestion de riesgos de seguridad de |la
informacién. )
Programa de Transparencia y Etica Publica
Programa N/A Vigente (PTEP). Instrumento para la gestion de riesgos

de corrupcion, integridad publica y
transparencia.

Guia Técnica Guia para la Gestidon Integral del Riesgo en

Version 7 2025

DAFP Entidades Publicas.
Enterprise Risk Management - Integrating with
Marco COSsO Strategy and Performance. Marco de referencia
) 2017 A : ;
Internacional ERM para la gestion integral del riesgo orientada a la
generaciéon y proteccién de valor publico.
Norma Técnica ISO Directrices para la gestion del riesgo aplicables
i 2018 o o,
Internacional 31000 a cualquier tipo de organizacion.
Norma Técnica ISO/IEC Sistema de Gestion de Seguridad de la
. 2022 .,
Internacional 27001 Informacion.
Norma Técnica ISO Sistemas de Gestidon Antisoborno. Requisitos con
i 2025 . g
Internacional 37001 orientacion para su uso.

Fuente: Elaborado con fundamento en la Constitucién Politica de Colombia, la Ley 87 de 1993, el Decreto 1499 de 2017 y la
Guia para la Gestién Integral del Riesgo en Entidades Publicas - Version 7 (2025) del Departamento Administrativo de la
Funcion Publica (DAFP).

La presente Politica de Gestidon Integral del Riesgo se implementara de manera
articulada con la Politica de Integridad Institucional, la Politica de Lucha contra la
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Corrupcién y Antisoborno, el Programa de Transparencia y Etica Publica (PTEP), el
Sistema de Gestion de Riesgos para la Integridad Publica (SIGRIP), la Politica de
Seguridad Digital, el Modelo de Seguridad y Privacidad de la Informacion (MSPI),
el Plan Estratégico de Tecnologias de la Informacién (PETI) y los demas
instrumentos institucionales que contribuyan al fortalecimiento de la gestién del
riesgo y del Sistema de Control Interno.

6. Roles y responsabilidades.

6.1 Gobierno del Riesgo

La Justicia Penal Militar y Policial adopta un modelo de Gobierno del Riesgo
orientado a garantizar la integracion de la Gestion Integral del Riesgo con la
estrategia institucional, la planeacidén, la gestidn, la toma de decisiones, el Sistema
de Control Interno y la generacién de valor publico.

La Alta Direccién reconoce la Gestion Integral del Riesgo como un componente
estratégico para el cumplimiento de los objetivos institucionales, la proteccion de
los recursos publicos, el fortalecimiento de la integridad publica y el mejoramiento
continuo del desempefio institucional. En consecuencia, promovera una cultura
organizacional fundamentada en la prevencion, la transparencia, la integridad, el
autocontrol, la responsabilidad y la mejora continua, asegurando que la gestion del
riesgo se incorpore transversalmente en todos los procesos, proyectos, planes y
actividades de la Entidad.

El Gobierno del Riesgo comprende el conjunto de estructuras de direccion,
responsabilidades, mecanismos de supervision, seguimiento y toma de decisiones
mediante los cuales la Alta Direccidn orienta, dirige y evalla la efectividad de la
Gestion Integral del Riesgo, garantizando su alineacién con los objetivos
institucionales, el marco normativo aplicable y las politicas de gestién y desempefio
institucional. Para tal fin, ejercera la supervision estratégica mediante el esquema
de Linea Estratégica, Primera, Segunda y Tercera Linea de Defensa, asegurando la
definicion y revision periddica de la capacidad, el apetito y la tolerancia al riesgo,
asi como el seguimiento a la efectividad de los controles, los indicadores clave de
riesgo (KRI), los planes de tratamiento y las acciones de mejora.

Asimismo, la Alta Direccidn garantizara la disponibilidad de los recursos necesarios
para la implementacion, seguimiento, evaluacion y mejora continua de la Gestién
Integral del Riesgo, promovera el fortalecimiento de las capacidades institucionales
para la gestion de los riesgos y realizard seguimiento periddico a la aplicacidon de
la presente politica, impulsando su actualizacién cuando se presenten cambios
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estratégicos, normativos, tecnoldgicos, operativos o del entorno que puedan
afectar la exposicion al riesgo de la Entidad.

En el marco de este modelo de gobierno, mantiene su compromiso con la
prevencién, deteccion, monitoreo y tratamiento de los riesgos de gestion,
integridad publica, corrupcion, fraude, conflictos de interés, riesgos fiscales,
seguridad de la informacién, seguridad digital y demas riesgos que puedan afectar
el cumplimiento de los objetivos institucionales, en articulacién con el Programa de
Transparencia y Etica Publica (PTEP), el Sistema de Gestion de Riesgos para la
Integridad Publica (SIGRIP), el Modelo Integrado de Planeacién y Gestién (MIPG)
y el Sistema de Control Interno.

Finalmente, el Gobierno del Riesgo promovera la responsabilidad compartida, la
transparencia, la rendicion de cuentas y la toma de decisiones basada en
informacidn confiable, oportuna y suficiente para fortalecer la gestion institucional
y la generacién de valor publico.

La gestidn del riesgo se desarrollarda bajo el esquema de Lineas de Defensa,
promoviendo una adecuada segregacion de responsabilidades, el fortalecimiento
del Gobierno del Riesgo y la coordinacidon entre las diferentes dependencias de la
entidad tal como se presenta en la siguiente figura:

Figura 1. Responsabilidades por lineas de defensa

Linea Estratégica

Define directrices, aprueba la
politica, orienta prioridades y
analiza riesgos materializados.

Gobierno y
supervision

Comité Institucional de Gestion y Desempeiio-CIGyD
Comité de Coordinaciéon de Control Interno- CICCI

3.2 Linea de Defensa Evalia la efectividad de controles,

planes de tratamiento ¥
cumplimiento de la politica.
Reporta los riesgos materializados

Oficina de Control Interno de Gestion al cIccl.

2.2 Linea de Defensa Define metodologia, acompafia

Coordinacién procesos,  consolida  riesgos,

y Seguimiento . ., controles, KRIs( Indicadores clave
Oficina Asesora de Planeacion de riesgo) y realiza seguimiento.

1.2 Lil‘lea de Defﬂnsa Identifica, valora, controla vy
monitorea riesgos.

Lideres de Proceso Aplica controles y reporta eventos
Funcionarios JPMP de materializacién de riesgos.

$§ 38 3 3

Gestion,
ejecucion y
monitoreo

| Monitoreo y seguimiento transversal “ m Riesgos materializados
PP ... [N oo i R ——

Fuente: Elaboracion propia - Oficina Asesora de Planeacion. Adaptado de la Guia para la Gestion Integral del Riesgo en
Entidades Publica V.7.
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6.2 Roles y responsabilidades

De conformidad con el Modelo Integrado de Planeacion y Gestion (MIPG), el
Modelo Estandar de Control Interno —MECI y la Guia para la Gestién Integral del
Riesgo en Entidades Publicas - Version 7, la entidad adopta el esquema de
asignacion de responsabilidades y roles que se distribuye en cuatro (4) lineas de
la siguiente manera:

Tabla 1. Roles y responsabilidades para la implementacion de la Politica de
Gestion Integral de Riesgos bajo el esquema de Lineas de Defensa.

Linea de
defensa

Linea
Estratégica

Responsable

Comité
Institucional de
Coordinacion de
Control Interno

(CICCI)

Rol

Gobernanza y
Supervisidon

Responsabilidad

Aprobar y realizar seguimiento a la Politica de
Gestion Integral del Riesgo.

Analizar riesgos estratégicos y fortalecer el
Sistema de Control Interno.

Evaluar periddicamente los riesgos estratégicos
y los riesgos emergentes que puedan afectar el
cumplimiento de los objetivos institucionales.
Emitir recomendaciones de mejoras a la Politica
de Gestidn Integral de Riesgos de la entidad.

Comité
Institucional de
Gestion y
desempefio

Supervisor

Orientar la gestion del riesgo y su articulacion
con los objetivos institucionales.

Promover la asignacién de recursos para la
gestion de riesgos criticos.

Emitir recomendaciones de mejoras a la Politica
de Gestidn Integral de Riesgos de la entidad.

Tercera
Linea de
Defensa

Oficina de Control

Interno de
Gestion

Aseguramient
o}
independiente

Brindar asesoria independiente en materia de
riesgos y controles, sin asumir responsabilidades
de gestién ni participar directamente en su
identificacion, disefio o implementacion.

Evaluar de manera independiente la efectividad
de la gestidn integral del riesgo y de los controles
implementados.

Verificar el cumplimiento de la politica y de los
planes de tratamiento.

Formular recomendaciones de mejora para
fortalecer el Sistema de Control Interno y la
gestién del riesgo.

Informar a la Alta Direccién sobre los resultados
de sus evaluaciones.

Verificar la efectividad del esquema de lineas.
Verificar la implementacién, monitoreo vy
seguimiento de los riesgos por parte de la
primera y segunda linea de defensa.

Segunda
Linea de
Defensa

Oficina Asesora
de Planeacion

Coordinacién y
seguimiento

Formular y actualizar la metodologia y los
lineamientos para la gestién integral del riesgo.
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Linea de Responsable Responsabilidad
defensa

Asesorar y acompafiar a los procesos en la
identificacion, valoracidon y tratamiento de
riesgos.

e Consolidar y administrar el Mapa de Riesgos
Institucional, identificar riesgos emergentes y
recomendar acciones de fortalecimiento de la
Gestion Integral del Riesgo.

e Consolidar y hacer seguimiento a |Ia
implementacion de la politica y al mapa
institucional, y presentar informacién para la
toma de decisiones.

e Asesorar ala 12 linea de defensa en temas clave
para el Sistema de Control Interno: i) riesgos y
controles; ii) planes de mejoramiento; iii)
indicadores de gestion; iv) procesos vy
procedimientos.

e Identificar, analizar, valorar, controlar vy
monitorear los riesgos asociados a sus procesos o
actividades, incluyendo riesgos  emergentes
derivados de cambios normativos, tecnoldgicos,
operativos, sociales o del entorno institucional.

Lideres de e Implementar y mantener controles y acciones de
. roceso (jefes L tratamiento.

Primera P : ( ! Gestion, . -

. coordinadores u . ! e Reportar oportunamente riesgos materializados y
Linea de ejecucion y

otro cargo) - eventos relevantes.

Defensa . - monitoreo . . L -
Funcionarios e Mantener actualizada la informacion de riesgos y

JPMP ejecutar acciones de mejora cuando corresponda.

e Proponer las actualizaciones al Mapa de Riesgos
resultantes de las autoevaluaciones del proceso.
e Establecer planes de mejoramiento necesarios. -
Informar a la Oficina Asesora de Planeacion

(segunda linea) sobre los riesgos materializados.
Fuente: Adaptado de la Guia para la Gestion Integral del Riesgo en Entidades Publicas - Version 7 (DAFP, 2025), el Modelo Integrado
de Planeacion y Gestion (MIPG) y el Modelo Estandar de Control Interno (MECI).

7. Analisis de contexto (interno y externo)

La gestion integral del riesgo debe partir de una comprensién adecuada del
contexto en el que desarrolla su misidon institucional. En consecuencia, la entidad
realiza el analisis sistematico de los factores externos e internos que pueden incidir
en el cumplimiento de sus objetivos estratégicos, la prestacién del servicio de
administracidon de justicia, el desempefo institucional y la generacién de valor
publico.

Este andlisis se realiza en la entidad con periodicidad anual, ejercicios en los que
participan la alta direccion, los lideres de proceso y de dependencias, espacios que
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permiten identificar condiciones, tendencias, cambios y eventos que puedan
generar riesgos u oportunidades, constituyéndose en un insumo fundamental para
la identificacién, valoracién, tratamiento, monitoreo y seguimiento de los riesgos,
asi como para la definicion de la capacidad, el apetito y la tolerancia al riesgo
institucional. Para tal fin, se consideran los factores del entorno interno y externo
como son: politico, econdmico, social, tecnoldégico, ambiental, legal y de
comunicacién, los cuales orientan la toma de decisiones y fortalecen la capacidad
institucional para anticipar y gestionar los efectos derivados de la incertidumbre.

A continuacién, se presentan los factores externos e internos, con los aspectos
institucionales relevantes que deben ser considerados en el proceso de
identificacion y analisis de riesgos de la entidad.

Tabla 2. Factores externos de riesgo

|___Factor | Subfactor Descripcién

1.Impacto del cambio de gobierno y las
Cambio de Gobierno o modificaciones de las Politicas Publicas
administracion (empleo, presupuesto, etc.) en la gestion
institucional de la Entidad.

2. Conflictos nacionales e internacionales
que actualmente se presentan a nivel
nacional e internacional.

Conflictos internos (nacionales) o
externos (internacionales)

Politico
3. Relacionamiento Institucional de Ila
Relacionamiento Institucional Entidad para el fortalecimiento de Ia
Jurisdiccion.

4, Afectacion de tratados internacionales
Tratados Internacionales sobre la funciéon de la misionalidad de la
Entidad.

1. Reconocimiento de la Entidad a nivel
nacional e internacional

2. Actualizacién y uso de los canales y
medios de comunicacidn para la difusidon de
la gestidn realizada por la Entidad

3. Estrategias de comunicaciéon para la
Atencidn a los grupos de interés | atencién a los grupos de valor e interés de
acuerdo con sus expectativas

1. La situacién econdmica en Colombia y a
nivel mundial, asi como las diferentes
reformas econdmicas adoptadas por el
Econémico Gobierno nacional

2. Incidencia de las normas tributarias y
modificaciones presupuestales en el
funcionamiento de la Entidad

Visibilidad de Entidad
Comunicacion | Canales de comunicacion oficiales

Interna/ de la Entidad
Externa

Crisis economica del pais

Ajustes o modificaciones en temas
tributarios
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|___Factor | Subfactor Descripcion

Tecnoldégico

Ecolégico y
ambientales

Social

Legal

PIB- Inflacion

Interoperabilidad de los sistemas
de informacién del gobierno

Seguridad de la Informacion

Investigacion, Promocion y
desarrollo tecnoldgico

Acceso a datos abiertos y fuentes
de informacién de relevancia
institucional.

Cambios Normativos

Riesgos Naturales

Demografia

Percepcién Ciudadana

Patrones culturales

Quejas y reclamos de grupos de
interés por los aspectos o
impactos que genera la Entidad.

derechos

Legislacion sobre

humanos

Normatividad aplicable a los
temas de Justicia Penal Militar y
Policial

Evaluaciones de organismos de
control

3. Afectacion de la variacion del PIB vy la
inflacién en la planeacion presupuestal de
la Entidad

1. Contribucion de la interoperabilidad de
los sistemas de informacion del gobierno al
cumplimiento de la misionalidad de Ia
Entidad

2. Politicas para la ciber seguridad de la
informacién

3. Desarrollo o participacion en programas
o proyectos tecnoldgicos institucionales o
sectoriales para el funcionamiento vy
fortalecimiento de la Entidad
4.Conocimiento de portales que contengan
informacién publica y accesible y de interés
para el desempefio de Ilas funciones
institucionales.

1. Cambios normativos en materia
ambiental (Cambio climatico, medicion de
huella de carbono)

2. Los riesgos naturales (desastres,
pandemias) y su impacto a nivel nacional
(sede central y despachos) en el desarrollo
de sus actividades

1. Influencia de los cambios demograficos y
la movilidad social en Colombia sobre la
administracion de la Justicia Penal Militar y
Policial

2. Conocimiento de la Entidad y percepcién
ciudadana sobre los resultados de gestién

3. Patrones culturales y su afectacion a la
misionalidad de la Entidad
4. Afectacion de las quejas y reclamos de
grupos de interés en el desarrollo de la
misionalidad de la Entidad
1. Incidencia de la normatividad nacional en

derechos humanos y en derecho
internacional en la practica administrativa y
judicial

2. La normatividad y reglamentacion

nacional aplicable a los temas de Justicia
Penal Militar y Policial

1.Los planes de mejoramiento derivados de
las auditorias de organismos de control.

Fuente: Elaboracidn propia, Oficina Asesora de Planeacion. Analisis realizado mediante la metodologia PESTEL, utilizada para
identificar y evaluar factores politicos, econdmicos, sociales, tecnoldgicos, ambientales y legales que pueden incidir en la gestion
institucional y en la exposicion al riesgo entidad.
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Tabla 3. Factores internos de riesgo

Direccionamiento
estratégico

Direccionamiento
estratégico

Gobierno y
gestion
institucional

Gobierno y
gestion
institucional

Gestion de
procesos

Plataforma
estratégica

Planeacion
institucional

Gobierno del
riesgo y toma de
decisiones

Lineas de defensa

Ejecucién y
administracion de
procesos

Descripcion

institucional

Descriptores o
situaciones orientadoras

Coherencia y alineacion de
la mision, visidon, objetivos

estratégicos, planes,
programas y proyectos
institucionales con las
necesidades de la

jurisdiccion.

Formulacién, articulacion,
ejecucién y seguimiento
de los instrumentos de
planeacién institucional y
sectorial.

Oportunidad y efectividad
de las estructuras de
direccién, supervision,
coordinacion, rendicion de
cuentas y toma de
decisiones.

Funcionamiento articulado
de la Linea Estratégica y
de la primera, segunda y
tercera linea para
gestionar, monitorear vy
evaluar los riesgos.

Condiciones relacionadas
con el disefio,
documentacién, ejecucién,
coordinacion y supervision
de procesos,
procedimientos y
actividades institucionales.

Objetivos insuficientemente
definidos; desarticulacidon
entre estrategia y operacion;

cambios de prioridades;
metas no alineadas;
decisiones sin informacion
suficiente; insuficiente
evaluacion de alternativas

estratégicas.

Programacion  inadecuada;
metas no medibles; recursos
insuficientes; debilidades en
el seguimiento;
incumplimiento de
cronogramas; falta de
articulaciéon entre planes,
programas y proyectos.

Decisiones inoportunas;
informacion insuficiente;
ausencia de escalamiento;

responsabilidades no
definidas; supervision
limitada; falta de
seguimiento a decisiones;

concentracion de decisiones.
Duplicidad de funciones;
ausencia de segregacion;
responsabilidades no
definidas; deficiencias en el

reporte; limitada
coordinacion; participacion
de la tercera linea en

actividades de gestién; falta
de seguimiento.

Falta de aplicacion de
procedimientos; actividades
no documentadas; errores de
registro, calculo, revisiéon o
autorizacion; ausencia de
segregacion; reprocesos;
fallas de coordinacion;
supervision insuficiente.
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Gestion de
procesos

Gestion de
procesos

Gestion de

procesos

Talento humano

Talento humano

Talento humano

Eficiencia
operativa

Controles internos

Mejora continua

Capacidad y
suficiencia de
Funcionarios

Competencias y
capacitacién

Conducta e
integridad

Descripcion

institucional

Descriptores o
situaciones orientadoras

Capacidad de los procesos
para generar productos,
servicios y resultados

oportunos, pertinentes y
de calidad.
Disefio, documentacion,

ejecucion y efectividad de
los controles establecidos
para prevenir, detectar o
corregir los riesgos.

Implementacion de
acciones correctivas,
preventivas y de mejora
derivadas del seguimiento,
las auditorias, las
materializaciones y las
lecciones aprendidas.

Disponibilidad de personal,

competencias,
conocimientos y
experiencia requeridos

para cumplir los objetivos
institucionales y de los
procesos.

Desarrollo y actualizacidon
de conocimientos,
habilidades y capacidades
requeridas para el ejercicio
de las funciones.

Comportamientos de
servidores y contratistas

que pueden afectar el
cumplimiento, la ética, la
transparencia y la

integridad institucional.

Demoras; acumulacion de
tramites; incumplimiento de
términos;  duplicidad de
actividades; errores
recurrentes; baja capacidad
operativa; cuellos de botella;
pérdida de trazabilidad.
Controles inexistentes o
desactualizados; controles
sin responsable; ejecucion
inoportuna; falta de
evidencia; fuentes de
informacién no confiables;
ausencia de acciones ante
desviaciones; controles
manuales susceptibles de
error.

Acciones vencidas; analisis
de causas insuficiente;
reincidencia de eventos;
cierres sin evidencia; falta de
evaluacion de efectividad;
ausencia de actualizacién del
mapa de riesgos.
Insuficiencia de funcionarios;
sobrecarga laboral; alta
rotacion; vacantes; ausencia
de perfiles adecuados;
pérdida de conocimiento;
concentracion de funciones
criticas.
Falta de
reinduccion;
insuficiente;

induccion o
capacitacion

desconocimiento de
procedimientos; errores
humanos; habilidades
tecnoldgicas limitadas;

desactualizacién normativa.

Incumplimiento de deberes;
abuso de funciones; acceso
indebido a informacién;

ocultamiento de hechos;
omision de controles;
conductas contrarias al

Cddigo de Integridad.
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Talento humano

Gestion
financiera y
presupuestal

Gestion
financiera y
presupuestal

Gestion
financiera y
presupuestal

Tecnologia e
informacion

Tecnologia e
informacion

Gestion del
conocimiento

Programacion y
asignacion de
recursos

Ejecucién y
control financiero

Gestion fiscal

Sistemas de
informacion

Seguridad de la
informacién y
ciberseguridad

Descripcion

institucional

Descriptores o
situaciones orientadoras

Preservacion,

transferencia, apropiacion
y disponibilidad del
conocimiento institucional.

Disponibilidad y suficiencia
de recursos financieros
para cumplir los objetivos,
planes, programas Yy
proyectos institucionales.

Programacion, ejecucion,
registro, conciliacion 'y
seguimiento de las
operaciones
presupuestales, contables
y de tesoreria.

Manejo, administracion,
custodia, adquisicién,
disposicion y control de
bienes, recursos e
intereses patrimoniales
publicos.

Disponibilidad, capacidad,
confiabilidad, integracion e
interoperabilidad de los
sistemas que soportan la
gestiodn institucional.

Proteccién de la
confidencialidad,
integridad, disponibilidad,
autenticidad y trazabilidad
de la informacién y de los
servicios digitales.

Empalmes incompletos;
conocimiento  concentrado;
pérdida de memoria

institucional; inexistencia de
repositorios; documentacion
insuficiente; falta de
transferencia antes del retiro
o cambio de personal.
Programacion  inadecuada;
insuficiencia  presupuestal;
recursos bloqueados;
distribucion no priorizada;
falta de oportunidad en la
asignacion; diferencias entre
necesidades y apropiaciones.
Baja ejecucion; errores
contables o presupuestales;
pagos indebidos; registros
duplicados; cuentas sin
conciliar; obligaciones sin
soporte; demoras en pagos;
incumplimiento del programa
anual de caja.

Pérdida o deterioro de
bienes; pagos sin
cumplimiento de requisitos;
manejo inadecuado de
inventarios; falta de

supervision; decisiones que

puedan ocasionar  dafio
patrimonial; debilidades de
custodia.

Indisponibilidad de
aplicaciones; obsolescencia;

fallas de interoperabilidad;
errores de configuracion;
capacidad insuficiente;
dependencia de procesos
manuales; soporte técnico
inoportuno.

Accesos no autorizados;
pérdida o alteracion de
informacion; credenciales
comprometidas; malware;
phishing; vulnerabilidades;
copias de respaldo

insuficientes; incidentes sin
gestién oportuna.
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Tecnologia e
informacién

Tecnologia e
informacion

Gestion
documental y del
conocimiento

Gestion
documental y del
conocimiento

Integridad y
transparencia

Descripcion

institucional

Descriptores o
situaciones orientadoras

Exactitud, completitud,
consistencia, actualizacion

_Callt_:lade y disponibilidad de los

integridad de -
datos datos _l;ltl|lzadOS para la
operacién y la toma de

decisiones.
Implementacion y
sostenibilidad de
Transformacién iniciativas tecnoldgicas
digital orientadas a mejorar la
gestion y la prestacion de

servicios.

Produccion, organizacion,

clasificacion,
Gestion conservacion, custodia,
documental consulta y disposicion de

documentos y expedientes
institucionales.

Disponibilidad, integridad,
reserva, autenticidad vy
conservacion de la
informacién generada en
los procesos misionales y
administrativos.

Informacion
judicial y
administrativa

Posibilidad de actuaciones
intencionales realizadas
desde el interior de Ila
Fraude interno  entidad para obtener
beneficios indebidos o
generar afectaciones
institucionales.

Datos incompletos; registros
duplicados; informacién
desactualizada; diferencias
entre  sistemas; captura
erronea; ausencia de
validaciones; fuentes no
confiables.

Proyectos tecnoldgicos sin
sostenibilidad; resistencia al
cambio; soluciones sin
integracién; limitaciones de
infraestructura;

automatizacion insuficiente;
dependencia de contratistas.

Expedientes incompletos;
pérdida documental;
versiones no controladas;
archivo inadecuado;

incumplimiento de tablas de
retencidén; dificultades de
consulta; documentos sin
trazabilidad.

Pérdida de expedientes;
acceso indebido;
modificacion no autorizada;
informacion fragmentada;
incumplimiento de reserva;
fallas en la cadena de
custodia documental.

Manipulacién de informacién;
apropiacion de recursos;
alteracion de registros;
ocultamiento; abuso de
acceso; uso indebido de
bienes; acuerdos entre
servidores o contratistas.
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Integridad y
transparencia

Integridad y
transparencia

Integridad y
transparencia

Integridad y
transparencia

Integridad y
transparencia

Fraude externo

Soborno

Gestion
inadecuada de
conflictos de
interés

Corrupcién interna
0 externa

LA/FT/FP y
conocimiento de
terceros

Descripcion

institucional

Descriptores o
situaciones orientadoras

Posibilidad de actuaciones
intencionales de personas

externas dirigidas a
engafiar a la entidad u
obtener beneficios
indebidos.

Condiciones que pueden
facilitar el ofrecimiento,
promesa, entrega,
solicitud o aceptacién de
ventajas indebidas para
influir en decisiones o
actuaciones
institucionales.

Condiciones que pueden
afectar la imparcialidad y

objetividad por la
existencia de intereses
privados reales,

potenciales o aparentes.

Condiciones que pueden
facilitar el uso indebido del
poder, la funcién publica o
los recursos para obtener
beneficios particulares.

Condiciones relacionadas
con operaciones,
relaciones o terceros que

puedan exponer a la
entidad a riesgos de
lavado de activos,

financiacién del terrorismo
o proliferacion de armas.

Documentos falsos;
suplantacion; reclamaciones
fraudulentas; ataques
informaticos; engafo;
proveedores ficticios;

apropiacion de informacion;
colusion con personal
interno.

Contactos sin trazabilidad;
ofrecimiento de regalos o
favores; intermediarios;
decisiones discrecionales sin
soporte; presion sobre
responsables; ausencia de
segregacion.

Falta de declaracién; omision
de impedimentos;
intervencion en asuntos de
interés particular; relaciones
no reveladas; ausencia de
analisis o] seguimiento;
gestion inoportuna del
conflicto.

Manipulacion de tramites;

favorecimiento; presiones
externas; acuerdos
colusorios; informacién
privilegiada; desviacion de
recursos; interferencia en
decisiones; abuso de
autoridad.

Debida diligencia
insuficiente; informacién
incompleta de terceros;
operaciones inusuales;

contrapartes no verificadas;
beneficiarios finales no
identificados; senales de
alerta no gestionadas.
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Terceros y
relaciones
institucionales

Terceros y
relaciones
institucionales

Transacciones y
operaciones

Infraestructura
fisica y recursos

Contratistas,
proveedores y
operadores

Convenios,

alianzas y

relaciones
interinstitucionales

Tramites,
decisiones y
operaciones

institucionales

Instalaciones y
equipamiento

Descripcion

institucional

Descriptores o
situaciones orientadoras

Riesgos derivados de las
relaciones con personas
naturales o juridicas que
suministran bienes,
servicios o soluciones a la
entidad.

Condiciones derivadas de
convenios, acuerdos,
alianzas o actividades
ejecutadas con otras
entidades u

organizaciones.

Condiciones relacionadas
con tramites, actuaciones,
autorizaciones,

movimientos de recursos y
prestacién de servicios a
través de los canales
institucionales.

Condiciones de las sedes,
despachos, instalaciones,
equipos y demas recursos
fisicos requeridos para la
operacion.

Incumplimiento contractual;
dependencia de
proveedores/contratistas

criticos; fallas de calidad;
supervision insuficiente;

concentracion de
proveedores; informacion
incompleta; conflictos de
interés.

Responsabilidades
ambiguas; informacién no

compartida oportunamente;

incumplimiento de
compromisos; fallas de
coordinacion; ausencia de
seguimiento; diferencias
metodoldgicas.

Operaciones sin  soporte;

autorizaciones inadecuadas;
duplicidad; alteracion
documental;  suplantacion;
errores de registro; falta de

validacion; operaciones
inusuales.

Deterioro; mantenimiento
insuficiente; fallas de
equipos; limitaciones de
espacio; almacenamiento

inadecuado; deficiencias de
seguridad fisica;
indisponibilidad de servicios
publicos.
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Infraestructura
fisica y recursos

Continuidad de la
operacion

Eventos externos

Gestion
ambiental

Comunicacion y
reputacion

Descripcion

institucional

Descriptores o
situaciones orientadoras

Administracion,
Bienes, identificacion, custodia,
inventarios y uso, traslado,
elementos mantenimiento y
institucionales disposicion de  bienes
institucionales.

Capacidad institucional
Continuidad de  para mantener o]
procesos y restablecer las funciones y

servicios servicios esenciales ante
situaciones disruptivas.

Hechos externos que

Emergencias y pueden afectar la

alteraciones del operacién y que no se

entorno encuentran bajo control
directo de la entidad.

Condiciones relacionadas
con consumo de recursos,
generacion de residuos,
impactos ambientales vy
cumplimiento de
obligaciones ambientales.

Uso de recursos y
cumplimiento
ambiental

Gestion de informacion
institucional dirigida a
servidores, ciudadania,
grupos de valor, medios y
demas partes interesadas.

Comunicacion
interna y externa

Inventarios desactualizados;
bienes sin identificacion;
pérdida; uso no autorizado;
traslados sin soporte;
elementos obsoletos; falta de
mantenimiento; ausencia de
responsables.

Ausencia de planes;
indisponibilidad de
funcionarios, sedes o]
sistemas; tiempos de

recuperacion no definidos;
dependencia de personas o
proveedores criticos;
pruebas de  continuidad
insuficientes.

Desastres naturales;
pandemias; alteraciones de
orden publico; ataques
externos; interrupciones de
servicios; restricciones de
movilidad; eventos
territoriales que  afecten
sedes o despachos.

Consumo ineficiente; manejo
inadecuado de residuos;
incumplimiento de
requisitos; eventos
climaticos; afectacion de
infraestructura; ausencia de
medicion o  seguimiento
ambiental.

Informaciéon inoportuna o
inconsistente; canales
desactualizados;

publicaciones erroneas; falta
de coordinacién; respuesta
tardia; divulgacion no
autorizada; mensajes
contradictorios.
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Descripcion Descriptores o

institucional situaciones orientadoras

Quejas reiteradas; falta de
Condiciones que pueden transparencia;

S Confianza afectar la credibilidad, desinformacion; atencion
Comunicacion y ay N ap S S

reputacion percepcion legitimidad, inadecuada; incumplimiento

institucional reconocimiento y de compromisos; manejo

confianza en la JPMP. deficiente de crisis;

afectacion publica sostenida.

Desconocimiento normativo;
interpretacion  inadecuada;
incumplimiento de términos;
procedimientos

Identificacion,
interpretacion, aplicacion,

Cumplimiento Gestion juridicay actualizacion y . . ,
. - = desactualizados; vacios
normativo regulatoria seguimiento del marco . . -
. . regulatorios; decisiones sin

normativo aplicable a la . -
. sustento; cambios

entidad y a sus procesos. .

normativos no

implementados.

Fuente: Elaboracion propia, Oficina Asesora de Planeacion. Adaptado de los lineamientos sobre analisis de contexto interno y
gestion integral del riesgo establecidos en la Guia para la Gestion Integral del Riesgo en Entidades Publicas V.7

Notas:

Nota 1. Los factores y descriptores incluidos en la tabla son orientadores y no
exhaustivos. Cada proceso podra identificar factores adicionales de acuerdo con su
naturaleza, objetivo, alcance, actividades criticas, productos, servicios, grupos de
valor, recursos y condiciones particulares de operacion.

Nota 2. Un riesgo podra estar relacionado con uno o varios factores. Para efectos
del registro en el Mapa Integral de Riesgos Institucional, debera seleccionarse el
factor principal y documentarse, cuando corresponda, los factores asociados.

Nota 3. La identificacion del factor de riesgo no reemplaza el analisis de causas.
El factor corresponde a una condicién que incrementa la exposicién; la causa
inmediata corresponde a la circunstancia que facilita el evento; la causa raiz explica
su origen fundamental; y la consecuencia corresponde a la afectacién derivada de
su materializacién.
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8. Politica de gestion integral del riesgo.

La Justicia Penal Militar y Policial reconoce la Gestién Integral del Riesgo como un
componente estratégico de la gestion institucional y un elemento fundamental para
el fortalecimiento de la gobernanza, la toma de decisiones, el control interno, la
generacion de valor publico y el cumplimiento de los objetivos institucionales.

En este sentido, la entidad adopta un enfoque integral, preventivo y basado en
riesgos que permita gestionar de manera sistematica los eventos que puedan
afectar el logro de sus objetivos, la prestacion de los servicios, la proteccién de los
recursos publicos, la integridad institucional y la confianza de los grupos de valor.

La Gestién Integral del Riesgo se desarrollard de manera articulada con el Modelo
Integrado de Planeacion y Ges,tién (MIPG), el Sistema de Control Interno, el
Programa de Transparencia y Etica Publica (PTEP), el Sistema de Gestion de
Riesgos para la Integridad Publica (SIGRIP), la Politica de Seguridad Digital, el
Modelo de Seguridad y Privacidad de la Informacién (MSPI) y los demas
instrumentos institucionales que contribuyan al fortalecimiento de la capacidad
institucional para gestionar la incertidumbre y responder oportunamente a los
riesgos y oportunidades del entorno.

Para el cumplimiento de esta politica, la entidad adopta los siguientes
lineamientos:

a. Integracion con la gestion institucional

La Gestion Integral del Riesgo debera incorporarse en la planeacion,
ejecucion, seguimiento, evaluacidn y mejora de los procesos, planes,
programas, proyectos y demas actividades institucionales, contribuyendo al
cumplimiento de los objetivos estratégicos y misionales.

b. Gobierno del Riesgo

La Alta Direcciéon promovera mecanismos de direccion, supervisidon y rendicién
de cuentas que permitan asegurar la adecuada implementacion, monitoreo y
fortalecimiento de la Gestidon Integral del Riesgo en todos los niveles de la
Entidad.

c. Gestion de riesgos institucionales

La entidad identificara, analizara, evaluara, tratard, monitoreard vy
comunicara los riesgos que puedan afectar el cumplimiento de los objetivos
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institucionales, considerando el contexto interno y externo, las interrelaciones
entre procesos y los cambios que puedan generar riesgos emergentes.

d. Gestion de riesgos de corrupcion e integridad publica

La entidad fortalecera la prevencion, deteccion y tratamiento de riesgos de
corrupcion e integridad publica mediante la articulacion con el Programa de
Transparencia y Etica Publica (PTEP), el Sistema de Gestién de Riesgos para
la Integridad Publica (SIGRIP), la Politica de Integridad y los demas
mecanismos institucionales orientados a promover la transparencia, la ética
publica y la lucha contra la corrupcion.

e. Gestion de riesgos fiscales

La entidad gestionara los riesgos fiscales asociados a la administracidén de los
recursos publicos, con el propdsito de prevenir afectaciones al patrimonio
publico y fortalecer la eficiencia, eficacia, economia y transparencia de la
gestion institucional.

f. Gestion de riesgos de seguridad de la informacion y seguridad
digital

La entidad gestionara los riesgos asociados a la seguridad de la informacion,
la seguridad digital y la ciberseguridad, garantizando la proteccién de la
confidencialidad, integridad, disponibilidad, autenticidad y trazabilidad de la
informacidn institucional, en armonia con la Politica de Seguridad Digital y el
Modelo de Seguridad y Privacidad de la Informacion (MSPI).

g. Gestion basada en apetito y tolerancia al riesgo

Las decisiones relacionadas con el tratamiento y aceptacidon de riesgos se
desarrollaran conforme a los niveles de capacidad, apetito y tolerancia al
riesgo definidos por la Entidad, priorizando aquellos riesgos que puedan
comprometer significativamente el cumplimiento de los objetivos
institucionales, la legalidad, la integridad, la seguridad de la informacion o la
proteccidn de los recursos publicos.

h. Monitoreo, seguimiento y mejora continua
La Gestion Integral del Riesgo sera objeto de monitoreo, seguimiento y

evaluacion permanente por parte de las lineas de defensa, con el fin de
verificar la efectividad de los controles, la ejecucién de los planes de
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tratamiento, la evolucion de los riesgos y la implementacion de acciones
orientadas al fortalecimiento institucional y la mejora continua.

i. Comunicacion y toma de decisiones

La informacion relacionada con la gestion de riesgos debera ser confiable,
oportuna y accesible para las instancias responsables, facilitando la toma de
decisiones basada en evidencia y el fortalecimiento de la cultura institucional
de gestion del riesgo.

j. Gestion de oportunidades

La entidad promovera la identificacion y andlisis de oportunidades derivadas
del conocimiento del contexto institucional, la gestién de los riesgos, la
innovacion, la transformacién digital y la mejora continua, con el fin de
fortalecer el desempefio institucional, optimizar la utilizaciéon de los recursos,
incrementar la capacidad de respuesta frente a los cambios del entorno y
contribuir a la generacion de valor publico.

K. Responsabilidad de las Lineas de Defensa

La Gestion Integral del Riesgo se desarrollard bajo el esquema de lineas de
defensa en consonancia con el MIPG, garantizando una participacién
coordinada y complementaria en la identificacién, monitoreo, seguimiento,
control y evaluacién de los riesgos institucionales.

9. Apetito, tolerancia y capacidad de riesgo.

La Justicia Penal Militar y Policial adopta la capacidad de riesgo, el apetito al
riesgo y la tolerancia al riesgo como criterios institucionales para orientar la
gestion de los riesgos y apoyar la toma de decisiones relacionadas con su
aceptacién, tratamiento, monitoreo y seguimiento, en concordancia con los
objetivos institucionales, el Modelo Integrado de Planeacidn y Gestion (MIPG) y
el Sistema de Control Interno.

La capacidad de riesgo corresponde al nivel maximo de exposicion que la entidad
puede asumir sin comprometer el cumplimiento de su misién, la prestacién del
servicio, la sostenibilidad institucional o la proteccién de los recursos publicos.

El apetito al riesgo define el nivel de riesgo que la entidad esta dispuesta a
aceptar para alcanzar sus objetivos institucionales, mientras que la tolerancia al
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riesgo establece las variaciones aceptables respecto de dicho nivel antes de
requerir acciones adicionales de tratamiento.

Estos criterios se definen en los niveles de aceptacion del riesgo y constituyen el
marco de referencia para la valoracion y gestién de los riesgos institucionales.

9.1 Criterios institucionales de aceptacion del riesgo

Se gestionara los riesgos de acuerdo con los niveles de riesgo residual obtenidos
en su valoracién, aplicando medidas de monitoreo, fortalecimiento de controles o
tratamiento, segun corresponda.

Tabla 1. Criterios institucionales para la aceptacion del riesgo

Nivel d_e riesgo Tratamiento institucional
residual

Riesgo tolerable. Evaluar fortalecimiento de controles y seguimiento
permanente.

Moderado

Riesgo no aceptable. Requiere intervencion inmediata y seguimiento por las
instancias competentes.

Fuente: Adaptado de la Guia para la Gestidn Integral del Riesgo en Entidades Plblicas — Versidn 7 (2025) e incorporando criterios
institucionales de la Justicia Penal Militar y Policial.

9.2 Niveles de aceptacion del riesgo

La Justicia Penal Militar y Policial establece los niveles de aceptacion del riesgo con
base en el apetito del riesgo institucional, la criticidad de los procesos y la
naturaleza de cada tipologia de riesgo, tomando como referencia la Guia para la
Gestion Integral del Riesgo V7. La aceptacion del riesgo residual debera estar
debidamente sustentada por el lider del proceso y contar con el acompafiamiento
metodoldgico de la Oficina Asesora de Planeacion como segunda linea de defensa.
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a. Riesgos susceptibles de aceptacion

Los riesgos de gestion, seguridad de la informacidon, SST, ambientales y demas
riesgos operativos podran ser aceptados Unicamente cuando, una vez evaluados
los controles existentes y aplicadas las acciones de tratamiento correspondientes,
su nivel de riesgo residual se ubique dentro del apetito de riesgo definido por la
entidad y se evidencie la efectividad de los controles implementados.

Cuando el riesgo residual se ubique en zonas de riesgo alta o extrema, el lider del
proceso deberda formular e implementar acciones adicionales de tratamiento
orientadas a reducir su probabilidad o impacto, manteniendo seguimiento
permanente a su evolucion.

b. Riesgos no aceptables
La entidad no aceptara riesgos asociados con:

e Corrupcion.

e Integridad publica.

e Fraude.

e Riesgo fiscal.

e Lavado de activos y financiacion del terrorismo.

e Riesgos estratégicos que comprometan el cumplimiento de la misidn
institucional.

e Riesgos que afecten significativamente la prestacién del servicio de
administracion de justicia penal militar y policial, el cumplimiento normativo
o la proteccién de los derechos fundamentales.

Para estas tipologias, deberan adoptarse y mantenerse acciones de tratamiento,
fortalecimiento y monitoreo permanente hasta reducir su exposicién a niveles
compatibles con los objetivos institucionales.

c. Monitoreo y Seguimiento

Todos los riesgos incluidos en el Mapa de Riesgos Institucional deberan ser objeto
de monitoreo y seguimiento periddico por parte de los lideres de proceso, conforme
a los lineamientos definidos por la entidad y a los ciclos de seguimiento institucional
establecidos por la Oficina Asesora de Planeacion.

Los lideres de proceso seran responsables de verificar la eficacia de los controles,
reportar la materializacion de riesgos, implementar las acciones de tratamiento y
mantener actualizada la informacion registrada en los instrumentos institucionales
de gestion del riesgo.
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9.2.1 Estrategia para combatir el riesgo

Una vez realizado el analisis inicial del riesgo y verificando el nivel de este, se debe
tomar la decision de aceptar, reducir o evitar, de acuerdo con la decisidon se
identifica la necesidad de formular plan de tratamiento dentro del respectivo mapa
de riesgos.

Tabla 4. Estrategias para combatir el riesgo

|___Estrategia___ Descripcién

Eliminar la actividad, proceso o situacion que origina el riesgo cuando su nivel de

Evitar exposicidon resulte inaceptable o no pueda gestionarse adecuadamente mediante
controles.

Reducir o Implementar controles, planes de accion o medidas de tratamiento orientadas a

mitigar disminuir la probabilidad de ocurrencia y/o el impacto del riesgo hasta niveles

aceptables para la entidad.

trasladar o distribuir parte de las consecuencias del riesgo a un tercero mediante
mecanismos legalmente permitidos, tales como podlizas, contratos u otros
instrumentos de proteccion.

Transferir o
compartir

Asumir el riesgo residual cuando, una vez valorado y aplicados los controles
Aceptar correspondientes, se encuentre dentro de los niveles de capacidad, apetito y
tolerancia al riesgo definidos por la entidad

La seleccidn de la estrategia de tratamiento debera sustentarse en los resultados
de la valoracion del riesgo, la efectividad de los controles existentes, los criterios
de capacidad, apetito y tolerancia al riesgo institucional, asi como en un analisis de
costo-beneficio que permita determinar la alternativa mas adecuada para la
proteccién de los objetivos institucionales.

9.3 Umbral del riesgo

Todos los riesgos identificados por la entidad deberdan contar con un umbral
definido y documentados en el Mapa de Riesgos Institucional, entendido como el
nivel maximo de exposicién al riesgo que la entidad esta dispuesta a asumir en
relaciéon con el cumplimiento de sus objetivos estratégicos, el marco normativo
aplicable y las directrices establecidas por la Alta Direccidon. La definiciéon de este
umbral permite determinar el limite de tolerancia aceptable para cada riesgo y
facilita el monitoreo de su comportamiento. Cuando un riesgo supere el umbral
establecido, se considerara que ha excedido el nivel de aceptacién definido por la
entidad, por lo que deberan implementarse de manera oportuna acciones de
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tratamiento, mitigacidn o correctivas que permitan reducir su impacto y
probabilidad, llevandolo nuevamente a un rango tolerable.

9.4 Indicadores Clave de Proceso (KPI) e Indicadores
Clave de Riesgo (KRI)

La entidad fortalecera el monitoreo y la toma de decisiones mediante la articulacion
de los Indicadores Clave de Proceso- KPI y los Indicadores Clave de Riesgo-
KRI. Los KPI permiten medir el desempenio, la eficiencia y el nivel de cumplimiento
de los objetivos estratégicos, tacticos y operativos de los procesos, planes,
programas y proyectos; mientras que los KRI constituyen mecanismos de alerta
temprana que permiten identificar variaciones en la exposicién al riesgo, riesgos
emergentes y posibles condiciones que puedan afectar el logro de los objetivos
institucionales.

La aplicacion integrada de ambos tipos de indicadores permitira no solo evaluar los
resultados obtenidos, sino también anticipar situaciones que puedan comprometer
la generacion de valor publico, la continuidad de la operacion, el cumplimiento de
las obligaciones legales y el logro de los objetivos institucionales. En consecuencia,
los procesos deberan definir y mantener indicadores alineados con sus objetivos,
riesgos, capacidad de riesgo, apetito y tolerancia al riesgo, garantizando su
seguimiento periddico y la adopcidn oportuna de acciones preventivas, correctivas
o de mejora cuando los resultados o las sefiales de riesgo superen los umbrales
establecidos por la Entidad.

Lineamientos

e Los procesos deberan definir KPI para medir el desempefio y cumplimiento
de sus objetivos.

e Los riesgos identificados deberan contar con al menos un KRI cuando su
nivel de exposicién, criticidad o impacto asi lo requiera.

e Los KRI deberan incluir umbrales de seguimiento que permitan generar
alertas tempranas y activar acciones de tratamiento.

e Los resultados de los KPI y KRI deberan analizarse de manera conjunta para
fortalecer la toma de decisiones basada en evidencia.

e Los indicadores deberan ser objeto de seguimiento periédico y reportarse en
los mecanismos institucionales definidos para el monitoreo de la gestion y
de los riesgos.

« La Oficina Asesora de Planeacién, como segunda linea de defensa, orientara
la metodologia para la definicién, seguimiento y mejora de los KRI
institucionales.
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9.4.1 Alcance Indicadores KPI e KRI

Tabla 5. Alcance aplicacion KPI y KRI

Indicadores Clave de Proceso (KPI) Indicadores Clave de Riesgo (KRI)

Permiten medir periddicamente el desempefio
general de la entidad y sus principales unidades

Complementan el seguimiento a los resultados
de la entidad.

operaciones clave.

operativas.
Tomando como referencia las metas | Proporcionan una sefial temprana y oportuna de
establecidas, por procesos, unidades u | una exposicion al riesgo en diversas areas de la

entidad

Mide el rendimiento pasado, proporcionando
informacidon sobre qué tan bien se estan
logrando los objetivos estratégicos vy
operativos.

Proporcionan informacion util sobre los riesgos
emergentes y potenciales que pueden impactar
en los objetivos estratégicos de la organizacion.

Ofrecen informacion sobre aquellos aspectos
criticos de la operacidn que requieren mayores
recursos y atencion.

Ayudan a identificar y anticipar problemas que
se pueden presentar interna o externamente,
asi como oportunidades futuras.

Permiten medir los resultados que se obtienen
de la ejecucion de los programas, planes y
proyectos, en los diferentes momentos o etapas
de su desarrollo.

Permiten realizar un monitoreo constante y
mitigar los posibles eventos de riesgo que se
presenten al aplicar medidas oportunas para
disminuir su impacto.

Permiten mejorar la planificacién, entender con
mayor precision las oportunidades de mejora de
determinados procesos y analizar el desempefio
de las acciones, logrando tomar decisiones con
mayor certeza y confiabilidad.

Facilitan el proceso de generacién de informes
y el escalamiento de los riesgos.

Fuente: Adaptado documento PricewaterhouseCoopers International Limited, Indicadores clave de riesgo por la Direccion de

Gestion y Desempefio Institucional de Funcién Pablica. 2025.

9.4.2 Criterios para la formulacion, seguimiento y monitoreo

de los KRI.

Los Indicadores Clave de Riesgo (KRI) son métricas utilizadas para monitorear el
comportamiento de variables asociadas a los riesgos identificados, proporcionando
informacién oportuna sobre cambios en los niveles de exposicién al riesgo y
permitiendo la generacidon de alertas tempranas para la toma de decisiones.
Asimismo, facilitan el seguimiento de tendencias, la evaluacion de la efectividad de
los controles y la implementacién de acciones de tratamiento cuando se superen
los umbrales definidos por la Entidad. Para su formulacidén, seguimiento y
monitoreo, se deberan observar los siguientes criterios:

a. Definicion y construccion de los KRI, para la formulacién de estos
indicadores se establecen los siguientes pasos:
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Definir el objetivo del Identificar los Precisar los aspectos Relacionar los KPI Formular el KRI y
indicador riesgos a medir del proceso sus umbrales

Identificar los

Validar que el Determinar los riesgos Definir unidad de e Definir nombre,
indicador este alineado asociados, sus causas medida, periodicidad, indicadores de descripcion, formula
con el objetivo del raiz y los eventos fuente de informacion desempeno que de calculo y niveles de
proceso, plan, ocurridos en periodos y factores internos o pueden verse _ alerta para activar
programa o proyecto anteriores o actuales. externos asociados. afectados por cambios acciones de
que se pretende en la exposicion al tratamiento.
T riesgo.
/ J v v v

Asignar responsables
y reporte

Establecer
responsables de
calcular, monitorear,
evaluar, documentar y
reportar los resultados
del indicador.

Fuente: Adaptado de Documento PricewaterhouseCoopers International Limited, Indicadores clave de riesgo y Pirani Risk, Guia
Practica Indicadores Clave de Riesgo por la Direccion de Gestion y Desempefio Institucional de Funcidn Publica. 2025.

Nota: Cada proceso podra ajustar la periodicidad, fuente, umbral y responsable
del KRI de acuerdo con la criticidad del riesgo y los lineamientos institucionales y
a lo establecido en la Guia para la Gestion Integral del Riesgo en Entidades Publicas,

Version 7 (2025).

b. Umbrales de alerta y semaforizacion: Los KRI deberan contar con
umbrales de seguimiento y mecanismos de semaforizacién que permitan
identificar oportunamente cambios en los niveles de exposicién al riesgo y

facilitar la toma de decisiones.

Los lideres de proceso seran responsables de definir los valores de
referencia, teniendo en cuenta la naturaleza del riesgo, los objetivos del
proceso, plan, programa o proyecto y su relacién con los Indicadores Clave
de Desempeiio (KPI). Como minimo, los KRI deberan clasificarse en tres
niveles: verde, cuando el comportamiento del riesgo se encuentre dentro de
los rangos aceptables definidos por la Entidad; amarillo, cuando evidencie
una tendencia de incremento que requiera seguimiento y analisis; y rojo,
cuando supere los niveles de tolerancia o los umbrales establecidos,
requiriendo la adopcion inmediata de acciones de tratamiento.
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Tabla 6. Umbrales de alerta y semaforizacion

Interpretacion Accioén esperada

El resultado del KRI se encuentra

dentro de los rangos de exposicion al

riesgo aceptados por la Entidad y | Realizar seguimiento ordinario.
alineados con el apetito de riesgo

definido.

Aceptable

El resultado del KRI evidencia una
Alerta tendencia creciente o se aproxima al
umbral de tolerancia establecido.

Intensificar el monitoreo vy
evaluar acciones preventivas.

Implementar  acciones de
tratamiento,  mitigacion o
escalamiento, segun
corresponda.

El resultado del KRI supera el umbral
Critico de tolerancia o el apetito de riesgo
definido por la Entidad.

Fuente: Elaboracion propia - Oficina Asesora de Planeacién. Guia para la Gestion Integral del Riesgo en Entidades Publicas -
Version 7 (2025) del Departamento Administrativo de la Funcion Publica (DAFP).

Nota: Los resultados de los KRI deberan analizarse en funcion de los umbrales
definidos y del apetito de riesgo institucional. Los niveles amarillo y rojo requeriran
acciones de seguimiento, prevencidn, mitigacion o tratamiento, segun
corresponda.

c. Relacion del KRI con el apetito de riesgo: El analisis de los resultados
de los KRI debera realizarse en concordancia con el apetito de riesgo
institucional. Cuando el indicador se mantenga dentro de los niveles de
exposicion aceptados por la entidad, se entendera que el riesgo se encuentra
bajo control y dentro de los pardmetros definidos por la Alta Direccion.
Cuando el resultado se aproxime al umbral de alerta, deberan fortalecerse
las actividades de monitoreo y evaluacidon para prevenir la materializacion
del riesgo. Si el indicador supera el nivel de tolerancia o el apetito de riesgo
definido, el responsable deberda implementar y reportar las acciones
preventivas, correctivas o de mitigacidn necesarias para retornar el riesgo a
un nivel aceptable, tal como se sefiala a continuacion:
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Tabla 7. Relacion del KRI con el apetito de riesgo

Resultado del KRI Significado Gestion requerida

Dentro del apetito de riesgo

Cercano al umbral de alerta

Excede el apetito de riesgo

La operacién y el riesgo se
mantienen dentro de lo que la
Entidad estd dispuesta a asumir
frente a sus objetivos, el marco
legal y las disposiciones de la Alta
Direccion.

El riesgo presenta incremento y
podria salir del rango tolerable si la
tendencia continda.

El riesgo supera el umbral que la
Entidad esta dispuesta a asumir.

Mantener seguimiento ordinario.

Reforzar monitoreo y definir

acciones preventivas.

Adoptar acciones correctivas o de
mitigacién para retornar a un

rango tolerable.

Fuente: Elaboracion propia - Oficina Asesora de Planeacién. Guia para la Gestion Integral del Riesgo en Entidades Publicas -
Version 7 (2025) del Departamento Administrativo de la Funcion Publica (DAFP).

d.

Responsables del KRI: Para cada Indicador Clave de Riesgo (KRI) se
deberan definir los responsables de calcular, monitorear, evaluar,
documentar y reportar los resultados del indicador. Esta asignacion debera
incluir la periodicidad de medicidn, la fuente de informacién, el mecanismo
de reporte y las acciones que deberan activarse cuando el resultado se
ubique en nivel de alerta o criticidad.

La Oficina Asesora de Planeacién, en su rol de segunda linea de defensa,
consolidara la informacion reportada por los procesos, analizara tendencias,
identificara alertas tempranas, riesgos emergentes y desviaciones
relevantes, y presentara los resultados a las instancias de seguimiento y
toma de decisiones de la Entidad para la adopcién de las acciones que
correspondan.

Reporte y monitoreo del KRI: La entidad realizard el seguimiento
peridodico a los KPI y KRI con el fin de evaluar el desempeio de los procesos,
identificar alertas tempranas y fortalecer la toma de decisiones. Los lideres
de proceso seran responsables de su monitoreo y reporte, mientras que la
Oficina Asesora de Planeaciéon consolidard la informacién, analizara
tendencias y desviaciones relevantes, y presentara los resultados a las
instancias correspondientes para la definicidn de acciones de mejora,
tratamiento o mitigacién.
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Tabla 8. Criterios para el reporte, monitoreo y escalamiento de los KRI.

Criterio de escalamiento

Frecuencia minima Trimestral Mensual o trimestral segun Desviacion significativa
criticidad frente a la meta o umbral
, Lider de proceso estor del Superacion del umbral o
Responsable Lider de proceso proc Y9 Pe .
riesgo nivel de tolerancia
Anélisis Desempefio y Tendencia, exposicion y Necesidad de tratamiento,
resultados alertas tempranas mitigacidn o escalamiento

Fuente: Elaboracion propia - Oficina Asesora de Planeacién. Guia para la Gestion Integral del Riesgo en Entidades Publicas -
Version 7 (2025) del Departamento Administrativo de la Funcion Publica (DAFP).

9.5 Revision y actualizacion

La Oficina Asesora de Planeacidn revisara peridodicamente los criterios de
capacidad, apetito y tolerancia al riesgo en coordinacién con las instancias
institucionales competentes, considerando cambios en el contexto estratégico,
normativo, tecnoldgico, financiero y operativo de la Entidad.

Su aplicacién y desarrollo se realizaran a través de la Matriz Institucional de Riesgos
de la JPMP, la cual hara parte de los anexos metodoldgicos de la presente politica.

10. Metodologia para la gestion integral del riesgo.

Con el fin de gestionar integralmente los riesgos que pueden afectar el
cumplimiento de la mision y los objetivos institucionales de la JPMP, se articulan
los riesgos asociados al patrimonio publico, la seguridad de la informacién, la
confianza en el entorno digital y la integridad en el ejercicio de la funcién publica.
La Figura 2 presenta esta articulacidon y los elementos comunes de la Gestidn
Integral del Riesgo, incluyendo el analisis del contexto interno y externo, la
definicién de la politica y las etapas metodoldgicas de identificacion, analisis,
evaluacion de controles y valoracion del riesgo residual, aplicables a las diferentes
tipologias de riesgo contempladas en la Guia para la Gestion Integral del
Riesgo en Entidades Publicas, Version 7 (2025), cuyos lineamientos
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constituyen la base metodoldgica adoptada por la entidad para la administracion
integral de sus riesgos.

Figura 2. Articulacion ambitos para la gestioén integral de riesgos

@5 Gestitn Integral de Riesgos b

e LEE

R T Andlisis Contexto P ]
T (interno y externa) e comenes
L)~ Politica para la gestitn
integral de riesgos /

Riesqos Generales de la Gestidn Riesgos para la Integridad Pablica ~ Riesgos Fiscales Riesgos Seguridad
[nformacicin
Pasp € Identificacidn y descripeigndel ~— .
ast ! riesgo
Paso o Analisis de Riesgo Inherente ' 77777777777 +
Fasué Disefin y Andlisis de Controles ' ___________ .
Fasué Valoracidn de Riesgo Residual l """""" +

Fuente: Adaptado de la Guia para la Gestidn Integral del Riesgo en Entidades Publicas - Versién 7 (2025) del Departamento
Administrativo de la Funcion Publica (DAFP).

En consonancia con lo anterior, la Justicia Penal Militar y Policial adoptara la
metodologia para la Gestién Integral del Riesgo establecida por el Departamento
Administrativo de la Funcién Publica (DAFP).

La aplicacién de esta metodologia se desarrollard de manera articulada con el
Modelo Integrado de Planeacion y Gestion (MIPG), el Sistema de Control Interno,
el Programa de Transparencia y Etica Publica (PTEP), la Politica de Seguridad
Digital, el Modelo de Seguridad y Privacidad de la Informaciéon (MSPI) y los demas
instrumentos institucionales aplicables.

En desarrollo de los lineamientos establecidos en la citada guia, la entidad
implementara la metodologia de Gestion Integral del Riesgo considerando su
contexto institucional, su naturaleza juridica y las particularidades propias de la
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administracion de justicia. Para tal efecto, la gestion de los riesgos institucionales
se desarrollara a través de las siguientes pasos:

Figura 3. Metodologia para la Gestion Integral del Riesgo

=Plataforma Estratégica (Misidn, vision,
Anilisis de Contexto objetivos )
{Interno- externo) *Factores externos e internos.
*Indicadores de desempefio
Antes de iniciar
La metodologia

* Caracterizacién de los procesos

Modelo de Operacidn de * Objetivos de los procesos
Procesos * Planes, programas o proyectos
asociados

Politica para la gestién Lineamientos de la * Lineamientos de la politica

integral de riesgos Politica = Marco conceptual para el apetito

_ ~ * Identificacién de los puntos de riesao
Rase - Hilarn e o = Identificacién de dreas de impacto
METODOLOGEA Descripcién del = Identificacion de areas de factores de riesgo
DELA Besod) * Descripcién del riesgo
ADMINISTRACION
DE RIESGOS
Paso Analisis de * Determinar la probabilidad
| Riesgo * Determinar el impacto
Inherente * Analisis de severidad
BASH) — D'??“." ¥ . EStTUCtUTA para la descripeidn del control
Acr:::;:':lg: * Valoracién de controles

Paso * Aplicacién efectiva de los controles
* D iento en matriz de idad

* Mapa de riesgos consolidado

Valoracién de
Riesgo residual

* Lineamientos Riesgos Generales de la Gestion
=L i Riesgos fiscales
*Lineamientos Riesgos relacionados a la integridad piiblica (Soboro, Fraude, Conflictos de Interés, Corrupcion,
LA/FT/FP,SIGRIP)

*Lineamientos Riesgos de seguridad de la informacidn

*Lineamientos SST GTC45, Lineamientos Riesgos Ambientales 150 31000

Fuente: Elaboracion propia - Oficina Asesora de Planeacién. Guia para la Gestion Integral del Riesgo en Entidades Publicas -
Version 7 (2025) del Departamento Administrativo de la Funcion Publica (DAFP).

10.1 Identificacion y descripcion del riesgo

En esta etapa se debe comprender el contexto estratégico, institucional y operativo
de la Justicia Penal Militar y Policial, considerando los factores internos y externos
que pueden incidir en el cumplimiento de los objetivos institucionales y de los
procesos (ver numeral 7). Para ello, se tendran en cuenta el analisis de contexto,
el direccionamiento estratégico, la caracterizacién de los procesos, los
procedimientos, los recursos disponibles, el marco normativo aplicable, las
necesidades y expectativas de las partes interesadas y los resultados de ejercicios
previos de seguimiento y evaluacion.

La identificacién de riesgos debera realizarse a partir del andlisis de los objetivos
estratégicos, identificando los eventos que puedan afectar su cumplimiento, asi
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como sus posibles causas, consecuencias, puntos de riesgo y areas de impacto.
Este andlisis debera sustentarse en informacion histérica, lecciones aprendidas,
resultados de auditorias, evaluaciones de control y demas fuentes de informacion
relevantes para la gestion institucional.

Para los riesgos fiscales se deberan identificar los puntos de riesgo fiscal y las
circunstancias inmediatas que puedan comprometer la adecuada administracién y
proteccién de los recursos publicos. En cuanto a los riesgos de seguridad de la
informacidén, se debera considerar el inventario de activos de informaciéon asociado
a cada proceso, asi como las amenazas y vulnerabilidades que puedan afectar la
confidencialidad, integridad y disponibilidad de la informacién.

Asimismo, la identificacion de riesgos deberd incorporar las necesidades y
expectativas de los usuarios, ciudadanos, servidores publicos y demas grupos de
valor, con el fin de reconocer situaciones que puedan afectar la prestacion de los
servicios, la administracidén de justicia, la transparencia institucional, la continuidad
de la operacién y el logro de los objetivos estratégicos de la entidad.

En desarrollo de este ejercicio, la Oficina Asesora de Planeacion, como instancia de
segunda linea de defensa, brindara asesoria y acompafiamiento metodoldgico a los
lideres de proceso, responsables de la primera linea de defensa, mediante mesas
de trabajo y espacios de orientacién técnica, con el propdsito de asegurar la
correcta aplicacién de la metodologia de administracién del riesgo adoptada por la
JPMP vy la adecuada identificacion de riesgos de gestidén, corrupcion, fiscales,
seguridad de la informacién y demas riesgos aplicables a la Entidad.

10.1.1 Descripcion del riesgo

Los riesgos identificados deberan describirse de manera clara, objetiva vy
verificable, estableciendo la relacidn entre sus causas, el evento de riesgo y sus
posibles consecuencias.

Asi mismo, se analizaran los factores que inciden en su materializacién, la
efectividad de los controles existentes y el nivel de exposicién al riesgo, con el
fin de facilitar su posterior valoracion y tratamiento.
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Figura 3. Estructura para la descripcion del riesgo
Inicia con:

¢ Qué? ¢Como? ¢Por qué?
Causa
Raiz
(Sub-

causas)

Lo que puede Los controles entran a
ocurrir atacar estas causas

Fuente: Adaptado de la Guia para la Gestion Integral del Riesgo en Entidades Publicas - Version 7 (2025).

Con el fin de asegurar una identificacién y descripcion adecuada de los riesgos, se
debera realizar un analisis que permita determinar qué puede ocurrir, por qué
puede ocurrir y cuales serian sus posibles consecuencias para la entidad. Este
ejercicio debe diferenciar claramente las causas inmediatas de las causas raiz,
identificar las condiciones que favorecen la materializacion del riesgo y establecer
los impactos potenciales sobre el cumplimiento de los objetivos institucionales.
Para ello, se deberan considerar los siguientes elementos:

Tabla 9. Elementos descripcion del riesgo

T T S

Impacto
(Consecuencia)

Causa inmediata

Evento de riesgo
(¢Qué puede ocurrir?)
Causa raiz
(¢Por qué puede ocurrir?)

Subcausas o condiciones
contribuyentes

Redaccion del riesgo

Efectos que puede generar la materializacion del riesgo sobre la
entidad, tales como afectaciones econdmicas, presupuestales,
operativas, legales o reputacionales.

Circunstancias o situaciones evidentes que favorecen la ocurrencia
del riesgo, pero que no constituyen su origen principal.

Situacion o suceso incierto que podria afectar el cumplimiento de
los objetivos institucionales o de los procesos.

Razén fundamental que origina el riesgo y sobre la cual deben
disefiarse los controles.

Factores que facilitan la ocurrencia del riesgo y que pueden
clasificarse en humanos, tecnoldgicos, normativos,
organizacionales o ambientales.

Debe ser clara, especifica y concreta, describiendo qué podria
suceder y evitando formulaciones genéricas.
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I T

Debe diferenciar claramente la causa raiz de la causa inmediata e

Analisis de causas ; i . i
identificar todas las causas relevantes asociadas al riesgo.

Estructura recomendada Evento de riesgo + causa raiz + impacto (consecuencia).

Fuente: Elaboracion propia - Oficina Asesora de Planeacién. Guia para la Gestidon Integral del Riesgo en Entidades Plblicas -
Version 7 (2025) del Departamento Administrativo de la Funcién Pablica (DAFP).

Ejemplo:
Componente Descripcion
Evento de riesgo Pérdida de informacién institucional.
, Deficiencias en los mecanismos de respaldo y recuperacion de la
Causa raiz : -
informacion.
Impacto Afectacion de la continuidad de la operacidon y de la prestacidon del servicio.

Fuente: Elaboracion propia — Oficina Asesora de Planeacidén. Guia para la Gestidon Integral del Riesgo en Entidades Plblicas -
Versidon 7 (2025) del Departamento Administrativo de la Funcion Publica (DAFP).

10.2 Analisis de riesgo inherente

Se realizara el analisis del riesgo inherente con el fin de determinar el nivel de
exposicion inicial de los riesgos identificados, previo a la aplicacion de controles.
Este andlisis se efectuard mediante la valoracién de la probabilidad de ocurrencia
y del impacto potencial sobre el cumplimiento de los objetivos institucionales,
considerando factores econdmicos, reputacionales, operativos, legales y demas
aspectos que resulten aplicables. El resultado de esta valoracion permitira
establecer el nivel de riesgo inherente y servird como base para la evaluacion de
controles, la determinacion del riesgo residual, la definicidn de tratamientos y la
toma de decisiones frente a la gestion integral del riesgo.
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10.2.1 Probabilidad

Se define la probabilidad, de acuerdo con la exposicién del riesgo, el nUumero de
veces que se pasa por el punto de riesgo en 1 ano, para lo cual el DAFP ha
establecido criterios asi:

Tabla 10. Criterios para definir la probabilidad

Probabilidad Frecuencia de la actividad

Muy baja - 20%

La actividad que conlleva el riesgo se ejecuta como maximo 2 veces
por afo.

_La actividad que conlleva el riesgo se ejecuta de 3 a 24 veces por
afio.

La actividad que conlleva el riesgo se ejecuta de 25 a 500 veces por
afio.

Media - 60%

La actividad que conlleva el riesgo se ejecuta mas de 500 veces al

= o,
Alta - 80% afo y maximo 5.000 veces por afio.

La actividad que conlleva el riesgo se ejecuta mas de 5.000 veces
por afo.

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestion y Desempefio Institucional de
Funcion Publica, 2020.

Nota: Dependiendo del tamafo y complejidad de los procesos de la entidad, los
rangos de analisis de la frecuencia de la actividad de la tabla 9 podran ser ajustados
o adaptados a las necesidades, ampliando los valores en afectacion econdmica; en
cuanto a afectacion reputacional es viable mantener la estructura propuesta, o bien
precisar los aspectos que se consideren pertinentes, pero siempre manteniendo los
niveles y porcentajes asignados, con el fin de no afectar la estructura metodoldgica

10.2.2 Impacto

La valoracidon del impacto de los riesgos deberd realizarse considerando las
afectaciones econdmicas y reputacionales que puedan derivarse de su
materializacion, integrando en estas categorias los posibles efectos financieros,
legales, operativos, presupuestales, sancionatorios y de imagen institucional, con
el propdsito de garantizar una valoracidén objetiva, homogénea y consistente en
toda la Entidad. Los criterios para determinar el nivel de impacto se establecen en
la Tabla 11.
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Tabla 11. Criterios para definir el nivel de impacto

Nivel de impacto Afectacion econémica Afectacion reputacional

Leve - 20% Afectacion menor a 10 SMLMV Elr\EiI:;?jo afecta la imagen de algun area de la

El riesgo afecta la imagen de la entidad a nivel
interno, de conocimiento general, de junta
directiva y accionistas o de proveedores.

Mayor a 10 SMLMV y menor a
50 SMLMV

El riesgo afecta la imagen de la entidad con
algunos usuarios de relevancia frente al logro
de los objetivos.

Mayor a 50 SMLMV y menor a
100 SMLMV

Moderado - 60%

El riesgo afecta la imagen de la entidad con

Mayor a 100 SMLMV y menor |efecto publicitario sostenido a nivel del sector

a 500 SMLMV administrativo, nivel departamental o
municipal.

Mayor - 80%

El riesgo afecta la imagen de la entidad a nivel
Mayor a 500 SMLMV nacional, con efecto publicitario sostenido a
nivel pais.

Fuente: Adaptado -Actualizada Direccion de Gestion y Desempefio Institucional de Funcion Publica, 2025.

Analisis de severidad

El nivel de severidad del riesgo se determinara a partir de la combinacién de la
probabilidad y el impacto, permitiendo establecer el nivel de riesgo inherente y
definir las prioridades de tratamiento y monitoreo.
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Figura 5. Matriz de calor para el analisis de severidad del riesgo inherente

Impacto
Muy Alta
100%
Alta
g 80%
=
a2
3
[ Media
a 60%
Baja
40%
Muy Baja
20%
Leve Menor Moderado Mayor Catastréfico
20% 40% 60% 80% 100%

Severidad

Alto

Moderado

Fuente: Adaptado de la Guia para la Gestidn Integral del Riesgo en Entidades Publicas - Versién 7 (2025) del Departamento

Administrativo de la Funcién Pablica (DAFP).

10.3 Disefo y analisis de controles

Con base en los resultados de la valoracion de factores internos y/o externos, la
entidad definird e implementara controles y acciones ante desviaciones para el
tratamiento orientadas a evitar, reducir, compartir, transferir o aceptar los riesgos,
segun corresponda. Los riesgos que superen los niveles de tolerancia establecidos
deberan contar con acciones de tratamiento y seguimiento especifico.
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10.3.1 Estructura para la Descripcion del Control

Figura 6. Estructura redaccion controles

Lider, Lqué ¢Como se
profesional, hace el aplica el
coordinador control? control?

f\ L,

/

(.l:Res ponsabl e(;.‘)‘— @ Complementa
\ / ]

Identifica el cargo del servidor que ejecuta  Se determina mediante verbos en Corresponde a los  atributos
el control, en caso se ser controles los cuales se identifica la accion a Informatives o de formalizacion

automaticcs se identificara el sistema que  realizar como parte del control del control
realiza la actividad {verificar, validar, cotejar, comparar).

Responsable Accién Complemento e

B cargo el Iespor Ve ue O :
sjecutar el confrol, considerar estructura Se determina  mediante Corresponde a los celalles que _a_g =
organizacional Vi las diferentes verbos en les cuales se permiten a responsable “"ﬁ_Q («]
denominaciones de empleos (Directores, identifica la accion a realze implementar el control, tal como - J
asesores, profesionales tecnicos y  part i t ha sido establecido o diseficdo. : —
asistenciales], asl como grupos de trabaje (verificar, validar (=4 _g

infernos como coordinadores o gerentes de rar).
proyectos

De acuerdo con lo establecido en la Guia para la Gestion Integral del Riesgo en
Entidades Publicas, los componentes minimos del control son:

Tabla 12. Componentes minimos del control

Responsable Quién ejecuta el control.
Documentacion Procedimiento, manual o instructivo que lo soporta.
Frecuencia Periodicidad de ejecucidn adecuada al nivel de exposicion.
Evidencia Registro que demuestra su aplicacion.

Ejecucién Forma en que se aplica y verifica.
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10.3.2 Tipos de control:

Para el desarrollo de las actividades de control es relevante tener en cuenta las
siguientes tipologias de controles:

o Preventivo
Evita que ocurra el evento de riesgo.

Reduce la probabilidad.

Detectivo

Identifica oportunamente desviaciones o
fallas.

° Correctivo
Acttia una vez ocurre el evento.

Permite reaccion temprana. Reduce el impacto.

Con el fin de establecer en qué momento se activa el control en funcién de las
actividades clave del proceso, base para la definicion de los controles aplicables
en sus 3 tipologias, se presenta a continuacién la cadena de valor del proceso u
las tipologias de controles:

Figura 7. Cadena de valor del proceso y las tipologias de controles

) 2

W

I

s>

7

J

s @S

"

I 1
Preventivo

!

Accionado en la entrada del proceso y
antes de que se realice la actividad
originadora del riesgo, se busca
establecer las condiciones que
aseguren el resullado final esperado.

Son los mas idoneos cuando la

pretension sea evitar un riesgo o reducir
la probabilidad de ocurrencia

!

Detectivo

!

Accionado durante la interaccion de las
actividades del proceso. Accionado
durante la ejecucion del proceso. Estos
controles detectan el riesgo, pero generan
reprocesos.

Son los mas idoneos cuando |a pretension
sea mitigar o reducir un riesgo en cierta
medida o proporcién, regularmente deben
funcionar en complemento con controles
correctivos.

L J

!

Correctivo

Accionado en la salida del proceso,
contribuyen a mitigar o reducir el impacto
de los riesgos después de que se
materializa el riesgo, estos controles tienen
costos implicitos, si bien se implementan de
forma preventiva, es decir requieren de una
serie de acciones que garanticen que se
puedan hacer uso en el momento de la
materializacién, no pueden clasificarse
como preventivos.

Fuente: Adoptado Guia para la Gestion Integral del Riesgo en Entidades Publicas - Versidon 7 (2025) del Departamento
Administrativo de la Funcién Publica (DAFP).
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10.3.3 Criterios de valoracion de controles

La valoracion de los controles se realizard mediante la evaluacién de sus
caracteristicas de eficiencia, con el propdsito de determinar su contribucién a la
reduccién de la probabilidad y/o el impacto de los riesgos identificados. Para tal
efecto, se consideraran dos variables principales: el tipo de control y su nivel de
implementacion. Los controles preventivos tendran una mayor valoraciéon por su
capacidad para evitar la ocurrencia del riesgo, seguidos de los controles detectivos
y correctivos. De igual forma, los controles automaticos tendran una valoracién
superior a los controles manuales, dado que reducen la intervencién humana y
favorecen la consistencia en su ejecucion. Los criterios y ponderaciones aplicables
para la valoracion de los controles se establecen en la Tabla 11.

Tabla 13. Criterios de valoracion de controles

Caracteristicas de Eficiencia “

Preventivo 25%

Tipo Detectivo 15%

Correctivo 10%

., Automatico 25%
*Implementacion

Manual 15%

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestién y Desempefio Institucional,
2020.

Nota*: En implementacion no se tienen controles semiautomaticos.

10.4 Valoracion de Riesgo Residual

La valoracion del riesgo residual permite determinar el nivel de exposicion al riesgo
que permanece después de aplicar y valorar la efectividad de los controles
implementados. Su resultado constituye un insumo para la toma de decisiones, la
priorizacion de acciones de tratamiento y la verificacidon de la alineacidn del riesgo
con los niveles de capacidad, apetito y tolerancia definidos por la Entidad.

La entidad determinara el riesgo residual mediante la aplicacién de la efectividad
de los controles sobre la probabilidad y el impacto del riesgo inherente,
considerando que los controles actuan de manera acumulativa y pueden reducir la
probabilidad de ocurrencia, el impacto o ambas variables. El resultado obtenido
permitird establecer la ubicacién final del riesgo en la matriz de calor institucional
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e identificar la necesidad de implementar acciones adicionales de tratamiento,
mitigacion o fortalecimiento de controles.

Los riesgos residuales deberan ser objeto de seguimiento y monitoreo periddico
por parte de los responsables de proceso, con el fin de verificar la efectividad de
los controles y asegurar que los niveles de exposicién se mantengan dentro de los
parametros aceptados por la entidad. Cuando el riesgo residual supere los niveles
de apetito o tolerancia definidos, se deberan adoptar las medidas de tratamiento
correspondientes para reducir su exposicidon a niveles aceptables.

10.4.1 Consolidacion Mapa de Riesgos Institucional:

Con base en la aplicacién de la metodologia de gestidon integral del riesgo, la
entidad consolidara el Mapa de Riesgos Institucional que permite visualizar de
manera articulada las diferentes tipologias de riesgo aplicables a cada proceso.
Este mapa refleja las caracteristicas, complejidad operativa, interacciones,
recursos, productos, servicios y grupos de valor asociados a cada proceso, con el
fin de contar con una visidon integral que facilite la toma de decisiones, el
seguimiento y la gestién oportuna de los riesgos institucionales.

11. Gestion preventiva de riesgos fiscales

La JPMP gestionara de manera preventiva los riesgos fiscales asociados a la
administracion, manejo, custodia y utilizacién de bienes, recursos publicos e
intereses patrimoniales de naturaleza publica, con el propédsito de proteger el
patrimonio del Estado, fortalecer la transparencia institucional y prevenir la
materializacion de situaciones que puedan generar dafio fiscal.

El analisis de estos riesgos debera integrarse al Mapa de Riesgos Institucional y
desarrollarse bajo el esquema de lineas de defensa y los principios del Sistema de
Control Interno.

Para la gestion de los riesgos fiscales, la entidad observara los siguientes
lineamientos:

« Identificar los procesos, actividades y actuaciones que impliquen gestion
fiscal o administracion de recursos publicos.

e Reconocer los puntos de riesgo fiscal, las circunstancias inmediatas, los
posibles efectos econdmicos y las causas raiz que puedan generar
afectaciones al patrimonio publico.
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o Valorar los riesgos fiscales considerando su probabilidad de ocurrencia y el
impacto econdmico potencial sobre bienes, recursos o intereses
patrimoniales de naturaleza publica.

o« Disefar e implementar controles preventivos, detectivos o correctivos
orientados a evitar, reducir o corregir las situaciones que puedan ocasionar
dafo fiscal.

o Realizar seguimiento periédico a la efectividad de los controles, asi como a
la evolucion de la exposicion al riesgo fiscal y a las acciones de tratamiento
definidas.

e Incorporar los riesgos fiscales al proceso de monitoreo institucional para
facilitar la toma de decisiones y la mejora continua de la gestién publica.

12. Riesgos de Seguridad de la Informacion

La JPMP gestionara los riesgos asociados a la seguridad de la informacion y la
seguridad digital con el propdsito de preservar la confidencialidad, integridad,
disponibilidad, autenticidad y trazabilidad de la informacién institucional conforme
a los requisitos establecido NTC ISO 27001, fortaleciendo la continuidad de la
operacidn, la resiliencia organizacional y la proteccion de los activos de informacién
que soportan el cumplimiento de la misionalidad.

Para la gestion de los riesgos de seguridad de la informacion, la entidad tendra en
cuenta los siguientes lineamientos:

« Identificar los activos de informacion, servicios tecnoldgicos, infraestructuras
y recursos que soportan los procesos institucionales.

e Reconocer las amenazas, vulnerabilidades y factores de riesgo que puedan
afectar la confidencialidad, integridad o disponibilidad de la informacidn.

e Analizar y valorar los riesgos considerando la probabilidad de ocurrencia, el
impacto potencial y la criticidad de los activos de informacidn involucrados.

o Disefiar e implementar controles preventivos, detectivos y correctivos
orientados a prevenir incidentes, fortalecer la seguridad digital y reducir la
exposicion al riesgo.

e Realizar seguimiento permanente a la efectividad de los controles, la
evolucion de los riesgos y la ocurrencia de incidentes de seguridad.

e Promover la mejora continua de la gestién de riesgos de seguridad de la
informacién mediante la actualizacién de controles, la gestién de incidentes,
las lecciones aprendidas y el fortalecimiento de capacidades institucionales.
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13. Sistema de Gestion de Riesgos para la Integridad
Pablica -SIGRIP

La entidad implementarad el Sistema de Gestidn de Riesgos para la Integridad
Publica (SIGRIP) como mecanismo para fortalecer la integridad institucional,
promover una cultura de legalidad y prevenir, detectar, controlar y monitorear los
riesgos que puedan afectar el ejercicio integro de la funciéon publica, la confianza
ciudadana y el cumplimiento de los objetivos institucionales.

Su implementacilén, se desarrollard de manera articulada con el Programa de
Transparencia y Etica Publica (PTEP), el Sistema de Control Interno y el Modelo de
Gestion Integral del Riesgo Institucional. Para su operacion, la JPMP contara con
herramientas de gestion orientadas a la prevencion, deteccién y tratamiento de los
riesgos para la integridad publica, entre las que se encuentran la Politica de Lucha
contra la Corrupcién y Antisoborno, los procedimientos para la gestion de conflictos
de interés, los mecanismos de debida diligencia para el conocimiento de terceros y
contrapartes, y los canales institucionales de denuncia y buzdn ético. La aplicacion
de estas herramientas contribuird al fortalecimiento de la cultura de integridad, la
transparencia, el cumplimiento normativo y la proteccién de los recursos e
intereses institucionales.

Figura 8. Sistema de Gestiéon de Riesgos para la Integridad Puablica

Amenazas para la Bebida diigenciaene] Herramientas
integridad publica f—————- conosimientodelas  — — — — — — 8|
contrapartes
| | Polfica ALA/CFT/CFP
Fraude interno | * |
| | Palitica Antiscbarna
Soborne | . |
| Sistema de |
. . o i Politica Antifraude
Conflicte de intereses Polltica para la Gestion Gestion de Rle_sgos Harramiantas da gasticn dol clfis Anitad
»  IntegmideResgos  <— paralaIntegridad —» fe > ;
. y mapa de riesgos Puibli Pracedimiento para la
Carrupcion | ublica [ gestion de los
| SIGRIP | conflictos de intereses
Wlﬂimlm | | Procedimiento para el
orte de
| | o
operaciones
wﬁ? | * | sospechosas
L Funcidn de cu iente. - —— — — — J imi
mplimiento Broced I I
Finnciacon dele oacnchl el
proliferacién (FP) Institucional de
denuncias por
Corrupeidn y buzon
atico

Fuente: Elaborado Secretaria de Transparencia de la Presidencia de la Republica, 2025.
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13.1 Riesgos para la Integridad Publica

Se gestionara de manera preventiva los riesgos asociados a la integridad publica,
mediante la identificacion, analisis, valoracion, tratamiento y monitoreo de
situaciones que puedan afectar los principios de transparencia, legalidad, ética,
responsabilidad y buen gobierno. Para tal efecto, la entidad incorporard en su
gestion los siguientes ambitos de riesgo:

Soborno: La entidad adoptara mecanismos para prevenir, detectar y
gestionar situaciones relacionadas con la oferta, entrega, solicitud o
aceptacién de beneficios indebidos que puedan influir en decisiones,
actuaciones o procesos institucionales.

Fraude: se identificara y gestionara los riesgos derivados de acciones u
omisiones encaminadas a obtener beneficios indebidos mediante engafo,
ocultamiento, abuso de confianza o cualquier practica irregular que afecte
los recursos publicos o el cumplimiento de los objetivos institucionales.

Corrupcion: La JPMP mantendra un criterio de cero tolerancia frente a
conductas que impliquen el uso indebido del poder, la funcion publica o los
recursos institucionales para obtener beneficios particulares, garantizando
la implementacion de controles y acciones de prevencidon permanentes.

Lavado de Activos, Financiacion del Terrorismo y Financiacion de la
Proliferacion de Armas de Destruccion Masiva (LA/FT/FP) : La
entidad implementard mecanismos de gestion que permitan identificar,
evaluar, controlar y monitorear riesgos asociados a operaciones, relaciones,
transacciones o terceros que puedan facilitar actividades relacionadas con el
lavado de activos, la financiacién del terrorismo o la proliferacion de armas
de destruccién masiva, de conformidad con la normatividad aplicable y los
lineamientos institucionales adoptados.

Sistema de Gestion del Riesgo para la Integridad Puablica: la gestién
de los riesgos para la integridad publica se desarrollara considerando el
contexto institucional, la identificacion y valoracion de riesgos, la debida
diligencia sobre terceros cuando aplique, la implementacion de controles y
mecanismos de tratamiento, asi como el monitoreo, seguimiento y mejora
continua, garantizando una actuacién transparente, ética y orientada a la
proteccién del interés publico.

Nota: La identificacidn, analisis, evaluacion, valoracion, tratamiento, monitoreo y
seguimiento de los riesgos de gestion, riesgos fiscales, riesgos de seguridad
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de la informacioén y riesgos para la integridad publica se desarrollaran de
conformidad con los lineamientos establecidos en la Guia para la Gestion
Integral del Riesgo en Entidades Publicas - Version 7, la metodologia definida
en el numeral 10 de la presente Politica y los demds instrumentos
metodoldgicos adoptados por la Justicia Penal Militar y Policial, garantizando su
aplicacion bajo un enfoque integral, preventivo y articulado con el Sistema de
Control Interno, el esquema de lineas de defensa y los demas mecanismos
institucionales para la gestidon del riesgo.

14. Tratamiento y control de los riesgos fiscales, de
seguridad de la informacion y de integridad publica.

Los riesgos fiscales, de seguridad de la informacion y de integridad publica deberan
gestionarse de acuerdo con los criterios institucionales de capacidad, apetito y
tolerancia al riesgo, mediante la implementacidon de controles y acciones orientadas
a prevenir, detectar o corregir situaciones que puedan generar dafo al patrimonio
publico.

Cuando los niveles de riesgo residual superen los criterios definidos por la entidad,
deberan implementarse acciones de tratamiento y fortalecimiento de controles que
permitan reducir la exposicién al riesgo y asegurar una adecuada gestion de los
recursos publico.

Nota: La identificacion, analisis, evaluacion, valoracion, tratamiento, monitoreo y
seguimiento de los riesgos de gestion, riesgos fiscales, riesgos de seguridad
de la informacion y riesgos para la integridad publica se desarrollaran de
conformidad con los lineamientos establecidos en la Guia para la Gestion
Integral del Riesgo en Entidades Piblicas - Version 7, la metodologia definida
en el numeral 10 de la presente Politica y los demds instrumentos
metodoldgicos adoptados por la Justicia Penal Militar y Policial, garantizando su
aplicacion bajo un enfoque integral, preventivo y articulado con el Sistema de
Control Interno, el esquema de lineas de defensa y los demas mecanismos
institucionales para la gestion del riesgo.
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15. Opciones de Manejo del Riesgo

Tipo de riesgo

Zona de
riesgo
residual

Opcion de
IMEL G

Lineamientos institucionales

Riesgos de gestion,
estratégicos, operativos,
de seguridad de |la
informacion, seguridad
digital, ambientales, SST
y demas riesgos
susceptibles de aceptacion

Riesgos de gestion,
estratégicos, operativos,
de seguridad de la
informacion, seguridad
digital, ambientales, SST
y demas riesgos
susceptibles de aceptacion

Riesgos de gestion,
estratégicos, operativos,
de seguridad de la
informacion, seguridad
digital, ambientales, SST
y demas riesgos
susceptibles de aceptacion

Riesgos de gestion,
estratégicos, operativos,
de seguridad de |la
informacion, seguridad
digital, ambientales, SST
y demas riesgos
susceptibles de aceptacion

Riesgos de corrupcion,
fraude, soborno, gestion
inadecuada de conflictos
de interés y LA/FT/FP

Baja Aceptar

Aceptar con
monitoreo
reforzado o
reducir

Moderada

Reducir,
evitar,
transferir o
compartir

Alta

Evitar o
reducir de
manera
inmediata

Extrema

Reduciry
mantener
tratamiento
permanente

Baja

El riesgo podra aceptarse cuando se encuentre
dentro del apetito y la tolerancia definidos por la
entidad. Se mantendran los controles existentes y el
monitoreo periddico. No sera obligatorio formular un
plan de tratamiento, salvo que se evidencien
cambios en el contexto, debilidades en los controles,
materializaciones, alertas de los KRI o instrucciones
de la Linea Estratégica. La aceptacion debera quedar
documentada por el lider del proceso en DARUMA.

El lider del proceso evaluara si el riesgo se encuentra
dentro del apetito y la tolerancia institucional. Si esta
dentro de los limites aceptados, podrd mantenerse
con controles y monitoreo reforzado. Si se aproxima
al umbral de tolerancia, presenta tendencia
creciente, controles débiles o consecuencias
relevantes, deberan formularse acciones preventivas
o un plan de tratamiento. La decision y su
justificacion deberan registrarse en DARUMA.

El riesgo no deberd aceptarse sin medidas
adicionales. El lider del proceso debera formular e
implementar un plan de tratamiento orientado a
reducir la probabilidad, el impacto o ambas variables.
Cuando sea juridica, técnica y econdmicamente
viable, podra evitarse la actividad generadora o
transferirse o compartirse parte de sus
consecuencias. El plan deberd contener acciones,
responsable, fecha de ejecucidon, recursos,
entregable, indicador y meta.

El riesgo sera considerado no aceptable. El lider del
proceso deberd adoptar medidas inmediatas de
contenciéon y formular un plan de tratamiento
prioritario. El evento deberd escalarse a la Oficina
Asesora de Planeacidon y a la instancia competente de
la Linea Estratégica. Cuando no sea posible reducirlo
oportunamente, se debera evaluar la suspension,
modificacion o eliminacion de la actividad que origina
la exposicion, de acuerdo con las competencias y la
viabilidad institucional.

No procede su aceptacion por el solo hecho de
ubicarse en zona baja. Deberan mantenerse
controles preventivos y detectivos, acciones de
tratamiento, debida diligencia cuando corresponda,
monitoreo permanente y mecanismos de reporte. La
entidad aplicara el criterio de cero tolerancia definido
para estas conductas.
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Zona de

Tipo de riesgo riesgo
residual

Opcion de
manejo

Lineamientos institucionales

Riesgos de corrupcion,
fraude, soborno, gestion

inadecuada de conflictos Moderada
de interés y LA/FT/FP

Riesgos de corrupcion,

fraude, soborno, gestion Alta
inadecuada de conflictos

de interés y LA/FT/FP

Riesgos de corrupcion,

fraude, soborno, gestiéon Extrema
inadecuada de conflictos

de interés y LA/FT/FP

Riesgos fiscales Baja
Riesgos fiscales Moderada
Riesgos fiscales Alta

Reducir o
evitar

Reducir o
evitar con
intervencion
prioritaria

Evitary
reducir
inmediatam
ente

Reduciry
mantener
controles

Reducir

Reducir,
evitar o
transferir

Sera obligatorio formular o fortalecer el plan de
tratamiento. Se deberan revisar las causas, la
segregacion de funciones, la discrecionalidad, los
mecanismos de debida diligencia, los canales de
denuncia, la trazabilidad de las decisiones y la
efectividad de los controles. El seguimiento debera
efectuarse con una frecuencia proporcional a la
criticidad del riesgo.

Se requerira intervencién prioritaria, fortalecimiento
inmediato de controles y escalamiento a las
instancias competentes. El lider del proceso debera
establecer acciones especificas para controlar las
causas identificadas, reducir la discrecionalidad,
fortalecer la  trazabilidad y prevenir la
materializacion. No podra justificarse la aceptacion
del riesgo residual.

Se deberan activar medidas inmediatas de
contencion, revisar o suspender la actividad
expuesta cuando sea procedente y escalar la
situacion a la Linea Estratégica y a las demas
instancias competentes. El tratamiento debera ser
prioritario y permanecer activo hasta reducir la
exposicién. Si existen hechos materializados o
sefiales de alerta, se aplicardn los protocolos
institucionales de reporte y respuesta.

No procede su aceptacidn automatica. Se deberan
mantener controles para proteger los bienes,
recursos e intereses patrimoniales publicos y realizar
monitoreo sobre el punto de riesgo fiscal. Si el riesgo
residual se encuentra controlado, podra mantenerse
sin acciones adicionales, pero debera conservar
controles, responsables, evidencias y seguimiento
documentado.

Serad obligatorio evaluar y, cuando corresponda,
fortalecer los controles asociados con la
administracion, custodia, adquisicion, disposicion,
recaudo, pago o manejo de recursos publicos.
Cuando los controles existentes no sean suficientes,
debera formularse un plan de tratamiento.

Se debera implementar un plan de tratamiento
obligatorio y prioritario. Las acciones deberan
orientarse a prevenir el dafio patrimonial, fortalecer
la supervision, la segregacidon de funciones, la
custodia, la trazabilidad y la verificacion de las
operaciones. La transferencia mediante pdlizas u
otros mecanismos no sustituye los controles
preventivos.
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PAEE Opcion de

. Lineamientos institucionales
manejo

Tipo de riesgo riesgo
residual

Se deberan adoptar medidas inmediatas para
impedir una posible afectacidn al patrimonio publico,

Evitar y : . .
reducir escalar el riesgo a las |nstanC|a§ competentes y
Riesgos fiscales Extrema . . revisar la continuidad o modificacién de la actividad
inmediatam C .
ente generadora. El seguimiento debera mantenerse

hasta comprobar la reduccidn efectiva de Ila
exposicion.

Fuente: Elaboracion propia OAP, con base en la Guia para la Gestion Integral del Riesgo en Entidades Publicas - Versién 7
(DAFP, 2025).

Notas

Nota 1. La zona de riesgo residual se determina después de valorar la efectividad
de los controles sobre el riesgo inherente. La decision de manejo debera considerar
la tipologia del riesgo, el apetito, la tolerancia, el umbral, la efectividad de los
controles y las obligaciones legales aplicables.

Nota 2. La ubicacidn de un riesgo en zona baja no implica su aceptacion
automatica. La decision deberda atender la tipologia del riesgo y los criterios
institucionales definidos en esta politica.

Nota 3. Los riesgos de corrupcion, fraude, soborno, gestién inadecuada de
conflictos de interés, LA/FT/FP y los riesgos fiscales no podran aceptarse
Unicamente por encontrarse en zona residual baja. Estos riesgos deberan mantener
controles, tratamiento y monitoreo conforme al criterio institucional de cero
tolerancia o proteccién del patrimonio publico.

Nota 4. La transferencia o distribucion de las consecuencias mediante pélizas,
garantias, contratos u otros mecanismos legalmente permitidos no elimina la
responsabilidad de implementar controles preventivos, detectivos o correctivos.

Nota 5. Los planes de tratamiento deberan registrarse en el mdédulo de riesgos de
DARUMA e incluir, como minimo: accién, responsable, fecha de inicio y
terminacion, entregable o evidencia, indicador, meta y estado de avance.

Nota 6. Una vez ejecutadas las acciones, el lider del proceso debera evaluar su
efectividad y determinar si redujeron la probabilidad, el impacto o ambos. Cuando
las acciones no produzcan el resultado esperado, deberan ajustarse los controles,
reformularse el tratamiento y actualizarse la valoracion residual.
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Nota 7. Las desviaciones significativas, la superacion de los umbrales KRI, la
materializacion del riesgo o los cambios relevantes en el contexto obligaran a
revisar la valoracién, los controles y la opcién de manejo, independientemente de
la zona residual.

16. Acciones ante los riesgos materializados

En el evento de materializarse un riesgo identificado en el Mapa Integral de Riesgos
Institucional, el responsable del proceso debera activar de manera inmediata las
acciones de respuesta definidas, implementar las medidas de contencién
necesarias para controlar sus efectos y realizar el analisis de las causas que dieron
origen a su ocurrencia. Asi mismo, se deberan evaluar las consecuencias generadas
sobre los objetivos institucionales, los recursos, los bienes, la prestacién del
servicio, la informacion o la reputacion institucional, segun corresponda. Para ello,
se aplicaran las siguientes acciones:

Tabla 14. Acciones riesgos materializados

Notificar la materializacion, activar la respuesta y adoptar
acciones inmediatas de contencién sobre objetivos,
recursos, bienes, informacion o reputacion institucional.

Lider del proceso

Analizar causas, identificar fallas de control y definir

Riesgos de Lider del proceso acciones correctivas, preventivas o de mejora para evitar
gestion, recurrencia.
fiscales, ~ . .
= _ Acompafar metodoloégicamente, consolidar la
corrupcion e Oficina Asesora de . e i R
h - iy informacion, verificar la actualizacion del Mapa de
integridad Planeacién . . )
= Riesgos y hacer seguimiento a las acciones.
publica
Comité Institucional de
Gestion y Desempeiio y/o | Conocer los eventos de impacto significativo, analizar las
Comité Institucional de | medidas adoptadas y orientar decisiones para fortalecer
Coordinacion de Control | la gestion del riesgo.
Interno
Evaluar de manera independiente la gestion realizada,
Oficina de Control Interno | verificar la efectividad de las acciones y formular
recomendaciones de mejora.
A . Activar | estion de incidentes, contener el event
Riesgos de  Responsable del activo de ar la gestion d g e

seguridad de la
informacion y
seguridad
digital

informacién y/o OTIC

Responsable del proceso

proteger confidencialidad, integridad y disponibilidad, y
restablecer la operacion cuando aplique.

Analizar causas del incidente, documentar
consecuencias, actualizar la valoracion y fortalecer
controles asociados.
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Hacer seguimiento a las acciones implementadas vy
verificar la actualizacién del mapa de riesgos, controles y
planes de tratamiento.

Oficina Asesora de
Planeacion

Evaluar la respuesta institucional, verificar controles y

Oficina de Control Interno L - . -
emitir recomendaciones para prevenir eventos similares.

Fuente: Elaboracion propia OAP, con base en la Guia para la Gestion Integral del Riesgo en Entidades Publicas - Versién 7
(DAFP, 2025).

Nota: La materializacién de un riesgo debera generar revisién de la valoracion,
evaluacion de controles, documentacién de lecciones aprendidas y definicion de
acciones de mejora para fortalecer el Sistema de Control Interno, actualizar el
Mapa Integral de Riesgos Institucional y prevenir recurrencia, esta debe ser
registrada en el mdédulo de riesgos del aplicativo DARUMA.

17. Monitoreo, seguimiento auditoria y supervision al
mapa de riesgos institucional y controles.

Con el fin de verificar la efectividad de los controles, asegurar la ejecucion de los
planes de tratamiento y fortalecer la mejora continua de la gestién del riesgo, la
JPMP establecera mecanismos de monitoreo, seguimiento, evaluacion
independiente y supervision, de conformidad con el esquema de lineas de defensa
y las responsabilidades definidas para cada actor institucional, las cuales se
presentan a continuacién:

Tabla 14. Roles, responsabilidades y frecuencia para el monitoreo y seguimiento
del mapa de riesgos institucional y controles.

Realizara registro de evidencias,

o

o Lider de la validacion y monitoreo de _Ios riesgos,

] . controles y planes de tratamiento (en los

= dependencia o - . .

c proceso casos que aplique), _por medio del Cuatrimestral
§ aplicativo DARUMA - Médulo de Riesgos.
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Realizara el seguimiento de los controles
de acuerdo con la frecuencia establecida,
por medio del aplicativo DARUMA, en el Cuatrimestral
cual se registrara los avances alcanzados
en el periodo.

Oficina Asesora de
Planeacion

Seguimiento
(administracion)

Realizara la evaluaciéon de los controles y

8 riesgos, por medio del aplicativo

15 .

) i DARUMA, de acuerdo con la frecuencia

2 Oficina de Cont_rgl \ ‘ Semestral
S Interno de Gestion ©stablecida, generando informe para cada

2 periodo de los resultados obtenidos.

c Se presentara los informes del proceso de

) Comité Monitoreo, Seguimiento y Auditoria, con

g Institucional de el fin de socializar resultados de la gestion

L Gestion y por periodo y establecer posibles acciones Semestral
e Desempefio de mejora.

7]

Fuente: Elaboracion propia OAP, con base en la Guia para la Gestion Integral del Riesgo en Entidades Publicas - Versién 7
(DAFP, 2025).

17.1 Mejora continua

La Justicia Penal Militar y Policial (JPMP) promovera la mejora continua de la
Gestion Integral del Riesgo mediante la revisién periddica de los riesgos, la
evaluacion de la efectividad de los controles, el seguimiento a los planes de
tratamiento, el analisis de riesgos materializados y la implementacién de acciones
de mejora.

Este proceso se desarrollara de manera articulada con el Modelo Integrado de
Planeacion y Gestion (MIPG), el Sistema de Control Interno, el Programa
de Transparencia y Etica Pablica (PTEP), el Sistema de Gestion de Riesgos
para la Integridad Puablica (SIGRIP) y los demas instrumentos institucionales
aplicables, con el fin de fortalecer la prevencién, la toma de decisiones y el
cumplimiento de los objetivos institucionales.

Para apoyar la administracién, seguimiento, monitoreo y control de la Gestidn
Integral del Riesgo, la JPMP utilizara el aplicativo DARUMA o la herramienta
tecnoldgica que haga sus veces. A través de esta herramienta se gestionara la
informacidén relacionada con los riesgos institucionales, los controles, las acciones
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de tratamiento, los riesgos materializados, los planes de mejoramiento y demas
elementos definidos en la metodologia institucional de gestion del riesgo,
facilitando el seguimiento, la trazabilidad y la mejora continua del sistema.

18. Anexos.

e Decreto 1122 de 2024 ' anexo técnico
https:/ /www.funcionpublica.gov.co/eva/gestornormativo/norma.

php?i=250176

« Mapa de Riesgos Institucional, como instrumento oficial para la
identificacidon, valoracion, tratamiento y seguimiento de los riesgos
institucionales. https://www.justiciamilitar.gov.co/participa/programa-de-
transparencia-y-etica-publica-plan-anticorrupcion-y-de-atencion-al-
ciudadano

« Programa de Transparencia y Etica Pablica (PTEP), como instrumento
de gestidon para la prevencidon de la corrupcién, el fortalecimiento de la
integridad publica y la transparencia institucional.
https://www.justiciamilitar.gov.co/participa/programa-de-transparencia-y-
etica-publica-plan-anticorrupcion-y-de-atencion-al-ciudadano

« Anexo Técnico del Programa de Transparencia y Etica Puablica, que
desarrolla los componentes metodoldogicos y mecanismos de seguimiento
definidos por la Entidad.
https://www.justiciamilitar.gov.co/participa/programa-de-transparencia-y-
etica-publica-plan-anticorrupcion-y-de-atencion-al-ciudadano

o« Guia para la Gestion Integral del Riesgo en Entidades Publicas -
Version 7 (2025), expedida por el Departamento Administrativo de la
Funcién Publica (DAFP), como referente metodoldgico para la gestion
integral del riesgo en la JPMP.
https://www.funcionpublica.gov.co/documents/d/guest/2025-09-

11 guia gestion integral riesgo v7?download=true

COMUNIQUESE, PUBLIQUESE Y CUMPLASE

Dada en Bogota D.C.,


https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=250176
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=250176
https://www.justiciamilitar.gov.co/participa/programa-de-transparencia-y-etica-publica-plan-anticorrupcion-y-de-atencion-al-ciudadano
https://www.justiciamilitar.gov.co/participa/programa-de-transparencia-y-etica-publica-plan-anticorrupcion-y-de-atencion-al-ciudadano
https://www.justiciamilitar.gov.co/participa/programa-de-transparencia-y-etica-publica-plan-anticorrupcion-y-de-atencion-al-ciudadano
https://www.justiciamilitar.gov.co/participa/programa-de-transparencia-y-etica-publica-plan-anticorrupcion-y-de-atencion-al-ciudadano
https://www.justiciamilitar.gov.co/participa/programa-de-transparencia-y-etica-publica-plan-anticorrupcion-y-de-atencion-al-ciudadano
https://www.justiciamilitar.gov.co/participa/programa-de-transparencia-y-etica-publica-plan-anticorrupcion-y-de-atencion-al-ciudadano
https://www.justiciamilitar.gov.co/participa/programa-de-transparencia-y-etica-publica-plan-anticorrupcion-y-de-atencion-al-ciudadano
https://www.funcionpublica.gov.co/documents/d/guest/2025-09-11_guia_gestion_integral_riesgo_v7?download=true
https://www.funcionpublica.gov.co/documents/d/guest/2025-09-11_guia_gestion_integral_riesgo_v7?download=true
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CONTROL DE CAMBIOS

“ fnstancia de AprObaCién

Comité Institucional de
01 08/07/2024 Coordinacién de Control Interno Elaboracion inicial del documento.
(CICCI). Sesidn 1.

Se realizd ajuste de acuerdo con la
“Guia para la Administraciéon del

Comité Institucional de Riesgo y el disefio de controles en
02 08/07/2025 Coordinacién de Control Interno entidades publicas, V6", asi como lo
(CICCI). Sesidn 1. consignado en el anexo técnico del

Decreto 1122 de 2024, con relacion a los
roles de las lineas de defensa.

Actualizacién integral de la Politica de
Gestion Integral del Riesgo conforme
a la Guia DAFP V.7 (2025), incorporando
Gobierno del Riesgo, gestiéon de
oportunidades, capacidad, apetito y

Comité Institucional de tolerancia al riesgo, riesgos emergentes,
03 24/09/2026 Coordinaciéon de Control Interno fortalecimiento de lineas de defensa,
(CICCI). Sesion 3. integracion del PTEP y SIGRIP, gestion

de riesgos fiscales, integridad publica,
seguridad de la informacién y seguridad
digital, asi como la actualizacién del
marco metodoldgico y de seguimiento
de la gestién del riesgo.
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