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1 INTRODUCCION

La Unidad Administrativa Especial de la Justicia Penal Militar y Policial ha
formulado la politica de Administracion de Riesgos Institucionales en el marco
de la adopcion e implementacion del Modelo Integrado de Planeacién y Gestion
(MIPG), asi como de la Guia para la Administracién de los Riesgos de Gestidn,
Corrupcion y Seguridad Digital, junto con el Disefio de Controles en Entidades
Pldblicas version 6 de noviembre de 2022. Esta politica establece los
lineamientos a seguir por los funcionarios publicos de la entidad para garantizar
una adecuada gestion y manejo de los posibles escenarios de pérdida de
continuidad de operacién que puedan llegar a impactar el cumplimiento de los
objetivos y metas fijadas en la planeacion institucional.

El objetivo principal es identificar de manera preventiva acciones de control,
ofrecer respuestas oportunas y disenar estrategias institucionales ante
situaciones que puedan impactar el cumplimiento de la mision y los objetivos
institucionales. Asi mismo, busca minimizar las consecuencias negativas,
reducir la vulnerabilidad ante amenazas internas y externas, y mejorar las
capacidades institucionales de respuesta a eventos identificados o inesperados
que puedan afectar al talento humano, la infraestructura tecnoldgica o los
servicios esenciales de la entidad.

En linea con lo mencionado, la Oficina Asesora de Planeacion, en su segunda
linea de defensa, disefid la metodologia de monitoreo, impartida a través de
capacitaciones y acompanamiento a los lideres de procesos en la identificacion,
valoracion, formulaciéon de controles y planes de tratamiento de los riesgos.
Durante el tercer cuatrimestre de 2023, llevé a cabo el monitoreo del Mapa de
Riesgos Institucional V2, cuyos resultados se incluyen en este informe.

Ademas, como parte de la implementacion de la Politica de Administraciéon de
Riesgos Institucionales, los jefes de dependencia, lideres de proceso y demas
involucrados en la operacién institucional, haciendo el papel de primera linea
de defensa, revisaron y actualizaron la informacion generada por la gestién de
riesgos durante la vigencia 2023. Esta informacidon constituye uno de los
insumos claves para la identificacion de riesgos de la siguiente vigencia, los
cuales tendran su respectiva participacion ciudadana y su posterior revision y
aprobacién ante el Comité de Gestion y Desempeiio Institucional.
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2 METODOLOGIA DE MONITOREO

Para este monitoreo, la Oficina Asesora de Planeacion, determind sistematizar
el ejercicio mediante la implementacién del mddulo de riesgos del aplicativo
DARUMA, para esto se realizd el cargue de los riesgos identificados y
documentados en el Mapa V.2 del 2023 aprobado y publicado en la pagina web
de la Entidad. Posteriormente se realizé capacitacion a los lideres y gestores de
cada proceso y dependencia para apropiar la funcionalidad del mddulo en
mencion.

Posteriormente, se agendaron mesas de trabajo, espacio donde se realizd
capacitacidon en los lineamientos de la politica de Administracion del riesgos
formulada por la entidad y se abordd la metodologia establecida en la Guia para
la Administracién de los Riesgos de Gestion, Corrupcion y Seguridad Digital,
junto con el Disefio de Controles en Entidades Publicas versién 6 de noviembre
de 2022, seguido se inicio el monitoreo y derivado de este, se continuo con la
actualizacion al Mapa de Riesgos Institucional para la vigencia 2024, en el cual
se incorporaron riesgos de los procesos misionales, que fueron articulados con
el mapa de procesos actualizado y aprobado por el CIGD en la sesién 09 del 14
de diciembre de 2023.

Adicionalmente se valido la implementacién de los controles y si estos se
encuentran documentados y se revisaron las acciones propuestas para tratar los
riesgos previstas para la vigencia.

En consecuencia del andlisis de la informacion suministrada por las
dependencias, fue necesario ajustar la redaccion e incorporar nuevos riesgos y
controles, se registré el avance en la implementacién de los planes de
tratamiento y se establecieron acciones para la vigencia 2024.

2.1 Primera parte - Monitoreo de riesgos y controles:

De acuerdo con la identificacidn de riesgos y definicién de controles de la version
2 del Mapa de Riesgos Institucional, se valida durante el ejercicio si los controles
se encuentran implementados y documentados, de este monitoreo se registra
la evidencia del control en la plataforma DARUMA.
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2.2 Segunda parte monitoreo - Implementacién Plan de manejo del
riesgo:

De acuerdo con los lineamientos establecidos en la Politica de Administracion
del riesgo es necesario que los riesgos evaluados y calificado con riesgo residual
por encima de moderado, se establezca un plan para su tratamiento como el
fin de mitigar o reducir probabilidad de ocurrencia o el impacto si llegara a
materializarse, por lo tanto durante el monitoreo se llevé a cabo la revisidén de
los avances y la implementacion de las acciones establecidas para cada riesgo
en la vigencia, las evidencias y aportes de las dependencias se registraron en el
aplicativo DARUMA.

A partir del monitoreo realizado, se consolido los resultados en el presente
informe, el cual incluye valoracidon cuantitativa, que abarca el calculo porcentual
de los controles implementados y documentados y el progreso de las acciones
implementadas durante el afo 2023 de acuerdo con los planes de tratamiento
establecidos. Finaliza con la actualizacidon del Mapa de Riesgos Institucional, que
se sometera a consulta ciudadana y discusidn interna previo a presentarse para
aprobaciéon ante el Comité Institucional de Gestidon y Desempefio.

Los resultados reportados se fundamentan en la informacion suministrada
durante las mesas de trabajo y cargadas por el gestor de cada dependencia en
el modulo de Riesgos del aplicativo DARUMA, el cual fue apropiado por los lideres
de los procesos, en coordinacion con la Oficina Asesora de Planeacion.

3 RESULTADOS GENERALES DEL MONITOREO

3.1 Monitoreo a los riesgos.

Se relacionan los riesgos monitoreados de la vigencia 2023 y los identificados
que se documentaron considerando la situacién actual de la Entidad para la
2024, para los procesos de "Gestion TIC”, “Adquisicion de Bienes y Servicios”,
"Juzgamiento y Ejecucion” e “Investigacion y Acusacion”, como resultado
incorporaron 8 riesgos nuevos (3 de corrupcion y 5 de gestion), se definieron
los respectivos controles y el plan de tratamiento del riesgo.

A continuacion, se relacionan los riesgos nuevos identificados que seran
sometidos a aprobacién en la proxima sesién del Comité Institucional de Gestion
y Desempeio:
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Es importante resaltar la evolucién que ha tenido la entidad en los ultimos dos
afios en relacion con la identificacion de los riesgos, lo cual se presenta
graficamente a continuacion;

Riesgos identificados
por la Entidad en cada vigencia

wiezoos 202+ | -7

Riesgos 2022 21
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Asi mismo, se relacionan los riesgos identificados en cada proceso conforme con
lo mencionado anteriormente:

Proceso Corrupcion | Gestion

Comunicaciones Estratégicas

Gestion del Talento Humano

Direccionamiento Estratégico

Sinergia Organizacional

Gestion del Conocimiento, Investigacion Académica e Innovacion.

Gestién TIC 3
Gestién de Servicios Administrativos 1
Adquisicion de Bienes y Servicios 1
Gestidn de Servicio Judicial

Relacionamiento Estado-Ciudadano

Gestién Financiera

Gestién Documental

Gestion Juridica 1
Investigacién y Acusacion

Juzgamiento y Ejecucidn 2

= = N W HE W R B Ul R R R = =2 NN

Control Interno
Control Disciplinario 1
TOTAL 9

N
(+]

3.2 Monitoreo a los Controles.

Durante el monitoreo de los controles establecidos (97), se pudo observar que
el 75% de ellos se encuentran implementados (73 controles), y que el 25% (24
controles) esta representado y previsto en las acciones propuestas a desarrollar
en la vigencia 2024. Lo anterior es necesario para garantizar el propodsito de los
controles identificados, que consiste en mitigar o reducir el impacto o
probabilidad de que el riesgo se materialice.
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En consideracion a lo anterior, es preciso resaltar la evolucion que se ha tenido
frente a la identificacion de controles para los riesgos identificados por vigencia
gue corresponde a:

EVOLUCION DE CONTROLES POR VIGENCIA

=
Q
=
T}
o
>

A continuacion, se detalla por proceso el estado de implementacién de los
controles definidos en el Mapa de Riesgos Institucional:

CONTROLES IMPLEMENTADOS POR PROCESO

Ill.lle ||||I|||I|I

 Implementados 4 4 2 3

=
o

O B N W H» U1 O N 0 ©

mSin implementar 5 [ 1 0 0 2 0 0 0 0 0 0 1 6 7 2 0

B Implementados M Sin implementar

Adicionalmente y considerando los lineamientos de la metodologia adoptada, es
preciso que los controles ademas de implementados se encuentren
documentados a través de los distintos tipos documentales del SGI de la
Entidad. La Oficina Asesora de Planeacion durante el monitoreo verifico los
avances en la documentacion de los controles evidenciando que 45% de
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controles se encuentran documentados (44 controles) y un 55% sin documentar
(53 controles), por lo tanto es prioritario que durante el 2024 se avance con la

documentacién de los controles a través de los procedimientos, manuales, guias
y demas documentacion de la Entidad.

El siguiente grafico detalla el estado de la documentacidn de los controles
definidos en el Mapa de Riesgos Institucional por cada proceso:

CONTROLES DOCUMENTADOS POR PROCESO

12

Com i i en egamientoy
s © aniz i ono | i e | Controlinterno |

B Documentados B NO Documentados

[e)]

SN

N

o

ccccccc
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3.3 Monitoreo a la implementacién de acciones del tratamiento de los
riesgos.

Durante el monitoreo a la implementacion de los diferentes planes de

tratamiento propuestos para ser ejecutados durante la vigencia de 2023, arrojo

el siguiente resultado por proceso:

Planes de . % de

Proceso Tratamiento Cumplidos cumplimiento
Comunicaciones Estratégicas 6 6 100%
Gestion del Talento Humano 5 5 100%
Direccionamiento Estratégico 3 3 100%
Sinergia Organizacional 4 4 100%
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Planes de . % de
Proceso Tratamiento Cumplidos cumplimiento
e s : :
Gestiéon TIC 9 8 89%
Gestion de Servicios Administrativos 4 4 100%
Adquisicion de Bienes y Servicios 10 7 70%
Gestion de Servicio Judicial 2 2 100%
Relacionamiento Estado-Ciudadano 3 3 100%
Gestion Financiera 5 5 100%
Gestién Documental 5 5 100%
Gestidn Juridica 6 6 100%
Control Interno 4 0 0%
Control Disciplinario 1 1 100%
Total 70 62 89%
Avances en Planes de Tratamiento 2023
80 100%
20 70 90%
6 80%
60
70%
50 60%
40 50%
30 40%
30%
20
8 20%
10 - 10%
0 0%
Total de Acciones Cumplidas Incumplidas

Las acciones reportadas como no avanzadas durante la vigencia 2023 (8), se
deben reprogramar para el 2024; como parte del monitoreo a los planes de
tratamiento fue necesario establecer nuevas acciones por los responsables de
la primera linea de Defensa en el marco de la identificacion de nuevos riesgos y
controles.

Unidad Administrativa Especial de la Justicia Penal Militar y Policial

Carrera 46 No. 20 C - 01 (Puente Aranda)

Canton Militar Occidental “Coronel Francisco José de Caldas”, Bogota D.C., Colombia
PBX (57-601) 5169563 Ext. 1023

11



3.4 Acciones propuestas para la vigencia 2024

j Defensa

Como resultado del monitoreo realizado, los 17 procesos que cuentan con
riesgos identificados definieron acciones para el tratamiento de estos asi:

Proceso Plane§ il=
Tratamiento
Comunicaciones Estratégicas 7
Gestién del Talento Humano 1
Direccionamiento Estratégico 2
Sinergia Organizacional 2
Gestion del Conocimiento, Investigacion Académica e Innovacion. 5
Gestién TIC 8
Gestion de Servicios Administrativos 4
Adquisicion de Bienes y Servicios 9
Gestién de Servicio Judicial 3
Relacionamiento Estado-Ciudadano 7
Gestidn Financiera 2
Gestion Documental 1
Gestién Juridica 6
Investigacién y Acusacion 10
Juzgamiento y Ejecucion 9
Control Interno 3
Control Disciplinario 2

[

3.5 Resultado de la evaluacidon de los riesgos residuales por proceso:

A continuacidn, se relaciona el estado de evaluacidn residual de los riesgos por proceso, iniciando con los
estratégicos, posteriormente los de apoyo, seguido de los misionales y finalizando con los procesos de
evaluacién y mejora:

3.5.1 Procesos estratégicos

Comunicaciones Estratégicas
Gestion del Talento Humano
Direccionamiento Estratégico
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3.5.2 Procesos de Apoyo
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Gestion de Servicios Administrativos

Adquisicion de Bienes y Servicios

Gestion de Servicio Judicial
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3.5.3 Procesos Misionales

Investigacion y Acusacion
Juzgamiento y Ejecucion
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3.5.4 Procesos de

Evaluacién y Mejora

Control Interno
Control Disciplinario
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Una vez culminado el ejercicio de monitoreo al Mapa de Riesgos Institucional se
concluyé que de acuerdo con la clasificacidn los riesgos se encuentran en la
siguiente zona residual:

14%
MODERADO

Conforme con lo relacionado anteriormente es importante reforzar los
monitoreos por parte de la Oficina Asesora de Planeacion al avance en la
implementacion, documentacién de controles y el cumplimiento de las acciones
de los planes de tratamiento, asi mismo los seguimientos por la primera linea
de defensa a cargo de los lideres de proceso, de acuerdo con los lineamientos
establecidos en la Politica de Administracién de Riesgos Institucional.

4 RECOMENDACIONES

1. Se debe aumentar la periodicidad de los monitoreos al Mapa de Riesgos
Institucional por la Oficina Asesora de Planeacion.

2. Se debe realizar mayor seguimiento al interior de los procesos desde la
primera linea de defensa.

3. Se debe realizar por la Oficina de Control Interno de Gestion el
seguimiento y evaluacion de la eficacia y efectividad de los controles
establecidos a través del aplicativo DARUMA para asi dar uso y aplicacién
mediante la herramienta en implementacién.

4. Desde el Comité de Coordinacion de Control Interno se debe promover el
reporte y la documentacién de los planes de mejoramiento para el
tratamiento de los riesgos materializados, de manera que sea insumo para
la actualizacion del mapa.

5. Fortalecer la documentacién de los controles a fin de generar una
continuidad en su implementacion que mitigue efectivamente la
posibilidad y el impacto de materializacion de los riesgos.
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